27 Haziran 2014 CUMA Resmi Gazete Sayi : 29043

TEBLIG

_ Bankacilik Dizenleme ve Denetleme Kurumun
ODEME KURULU SLARI VE ELEKTRON IK PARA KURULU SLARININ
BILGI SISTEMLER ININ YONETIMINE VE
DENETIMINE ILISKIN TEBLIG

BIRINCi BOLUM
Amagc, Kapsam, Dayanak, Tanimlar ve Kisaltmalar

Amagc ve kapsam

MADDE 1 - (1) Bu Teblgin amaci, ddeme kurulari ve elektronik para
kuruluslarinin - Kanun kapsamindaki faaliyetlerinin ifasindeullandiklar  bilgi
sistemlerinin yonetimine ve yetkilendirilgnibagimsiz denetim kurullari tarafindan
denetlenmesine #kin usul ve esaslari diizenlemektir.

Dayanak
MADDE 2 - (1) Bu Teblg, Kanunun 14, 18 ve 21 inci maddeleri ile Yonetggiali
64 Unct maddesi hiktumlerine dayanilarak dizenlgimi

Tanimlar ve kisaltmalar

MADDE 3 — (1) Bu Teblgde yer alan;

a) Alici: Odemesglemine konu fonun ukanasi istenen gercek veya tizaliyi,

b) Bagimsiz denetci: Kamu Go6zetimi, Muhasebe ve Denetiam@rtlari Kurumu
tarafindan yetkilendirilmyi bagimsiz denetim kurulllarindan Kurum tarafindan
yayinlanan Bankalarda Bilgi Sistemleri Denetimi Waya Yetkili B&msiz Denetim
Kuruluglar listesinde yer alan Bansiz denetim kurukunu,

c) Birincil sistemler: Kanunda yer alan hususlalgdi batin bilgilerin, elektronik
ortamda guvenli ve istenilgiian ersime imkan sglayacaksekilde saklanildil sistemler
ile faaliyetlerin yuratiimesinde kullanilan altyagionanim, yazilm ve veriden gan
sistemin tamamini,

¢) BSDHY: 13/1/2010 tarihli ve 27461 sayili Resmazéte’de yayimlanan
Bagimsiz Denetim Kurulglarinca Gercekidirilecek Banka Bilgi Sistemleri ve
Bankacilik Sureclerinin Denetimi Hakkinda Yonetrpili

d) Dis hizmet sglayici: Kuruliun, Yonetmelgin 14 Uncti maddesi ¢ercevesinde
minhasiran kendisi tarafindan yapilmasi gerekahienda kalan faaliyetlerini kurugu
adina gerceklgiren ya da gerceki@riimesinde kurulga yardimci nitelikte hizmet veren
tizel Kgileri,

e) Elektronik para kurukw: Kanun kapsaminda elektronik para ihra¢ etmeigietk
verilen thzel kgiyi,

f) Etkinlik: BSDHY’nin 7 nci maddesinde tanimlanatkinligi,

g) Fon: Banknot, madeni para, kaydi para veya elekt paray!,

g) Gonderen: Kendi 6deme hesabindan veya ddeme iHagainmaksizin ddeme
emri veren gercek veya tlizekiy,

h) Guovenli bilgen: Igcinde barindirdy gizli verilerin yetkisiz ksilerce
erisiimesine, kopyalanmasina ve kend§ida c¢ikarilmasina imkan vermeyen SIM Kart,
akilli kart gibi bileenleri,

1) Glvenli kanal: Kurulgun kendi kullanicilarina sungu elektronik posta kutusu
ya da kullanicilarin kimlik dgrulama gercekigdirerek girdigi kurulusa ait givenli
internet sayfasi gibi kullanicilara iletiimek is&n bilgilerin kaynginin kuruly
oldugunun dgrulandg iletisim kanalini,

i) Glvenlik olayi: Bilgi sistemlerinin veya bu seshler tarafindansienen bilginin
gizlilik, butunlik veya edilebilirli ginin ihlal edilmesini veya ihlale $ebbuste
bulunulmasini,

J) Hassas 6deme verisi: Kullanicilar tarafindannéesmrinin verilmesinde veya
kullanici kimliginin dogrulanmasinda kullanilan, ele gedlmesi veya dgistiriimesi



halinde dolandiricilik ya da kullanicilar adinatsaklem yapilmasina imkan verebilec
sifre, glvenlik sorusu, sertifikgjfreleme anahtari ile PIN, kart numarasi, son kutia
tarihi, CVV2, CVC2 kodu gibi kurulglar tarafindan ihra¢ edilen ddeme araglarina
ili skin kisisel givenlik bilgilerini,

k) Hizmet noktasi: Kullanicilarin, ddemglemi ya da elektronik para ile ilgili
islemleri kendi kendine yapabilgliATM, kiosk gibi cihazlari,

) ikincil merkez:ikincil sistemlerin kullanima hazir olacatekllde tesis edildii,
herhangi bir kesinti durumunda personelin gaasina imkan taniyacak ve birincil
sistemlerin tesis edildi yapi ile ayni riskleri tamayacaksekilde olgturulmus yapiyi,

m) Ikincil sistemler: Birincil sistemler araghi ile yurutilen faaliyetlerde bir
kesinti olmasi halinde, bu faaliyetlerig strekliligi planinda belirlenen kabul edilebilir
kesinti sureleri icerisinde surdurulir hale gatmglsini ve Kanunda yer alan hususlarla
ilgili buttn bilgilere ersilmesini s&layan birincil sistem yedeklerini,

n) iki tarafli kimlik dogrulama: Iletisimde bulunan taraflarin birbirlerinin
kimliklerinden emin olmalarini gdamak amaciyla kullanilan, iki tarafin da kendi
kimli gini diger tarafa dgruladigi kimlik dogrulama yontemini,

o) islem bilgisi: Gergeklgtirilen isleme iliskin islemin tutari, zamanigiem konusu
mal veya hizmetin ne olgu gibi kullanicilara ait bilgileri,

0) Kanun: 20/6/2013 tarihli ve 6493 sayili OdemeMenkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para tuglari Hakkinda Kanunu,

p) Kimlik tanimlayici: Kurulg tarafindan kimginin belirlenmesi ve der
kullanicilardan ayirt edilmesi amaciyla kullaniciy@zgulenen sayi, harf veya
sembollerden okan kombinasyonu,

r) Kisisel bilgi: Gergek kii kullanicilarin adi, soyadi, T.C. kimlik numarasi,
pasaport numarasi, vergi kimlik numarasi, sosyaleglik numarasi, kimlik
tanimlayicisi, dgum yeri, dgum tarihi, telefon numarasi, adresi, elektronik tpos
adresi, resim, goruntt ve ses kayitlari, biyometrgiler gibi bilinmesi halinde tek
basina veya dier bilgiler ile bir araya geldinde ait oldgu kisiyi belirli ya da
belirlenebilir hale getiren bilgi ya da bilgi satin

s) Kullanici: Odeme hizmeti kullanicisi ile elektio para kullanicisini,

s) Kullanici bilgisi: Kullanicilara ait hassas 6demerisi, slem bilgisi, bakiye
bilgisi, kisisel bilgi ve tlzel ki kullanicilarin kimlik tanimlayicisi ile unvanindalusan
bilgi setinin tamamini,

t) Kurul: Bankacilik Diizenleme ve Denetleme Kurwlyn

u) Kurulus: Odeme kurulglari ve elektronik para kurujlarini,

) Kurum: Bankacilik Dizenleme ve Denetleme Kurumun

v) Odeme araci: Odeme hizmetigsgyicisi ile kullanicisi arasinda belirlenen ve
0deme hizmeti kullanicisi tarafindan 6deme emrigimek icin kullanilan kart, cep
telefonu,sifre ve benzeri kiiye 6zel aracl,

y) Odeme emri: Odeme hizmeti kullanicisi tarafindédeme gleminin
gerceklemesi amaciyla ddeme hizmetgtayicisina verilen talimati,

z) Odeme hesabi: Odeme hizmeti kullanicisi adlnmracye ddeme sleminin
yuratilmesinde kullanilan hesabi,

aa) Odeme hizmeti: Kanunun 12 nci maddesinde ietirhizmetleri,

bb) Odeme hizmeti kullanicisi: Gonderen, alici vaga ikisi S|fat|yla belirli bir
O0deme hizmetinden faydalanan gercek veya tugedl ki

cc) Odeme hizmeti ghayicisi: Kanunun 13 (ncli maddesinde belirtilen
kuruluslart,

¢c) Odeme demi: Gonderen veya alicinin talimati (izerine giliesgirilen fon
yatirma, aktarma veya ¢cekme faaliyetini,

dd) Odeme kuruku: Odeme hizmeti gtamak ve gercekigirmek icin Kanun
kapsaminda yetkilendirilngitizel kiiyi,

ee) Sizma testi: Sistemin guvenlik aciklarini s edilmeden 6nce tespit etmek
ve duzeltmek amagch gercekigilen testleri,

ff) Siber olaya mudahale: 11/11/2013 tarihli ve 288sayili Resmi Gazete'de
yayimlanan Siber Olaylara Mudahale Ekiplerinin Kusy Goérev ve Cagmalarina Dair
Usul ve Esaslar Hakkinda Tegh 3 Uncl maddesinde tanimlanan siber olaya
mudahaley



gg) Temsilci: Odeme kurugu ve elektronik ara kurulgunun adina ve hesabi
hareket eden gergek veya tlzeii

gg) Terminal: Odeme araci Uzerindeki bilgileri ve/aekullaniciya ait hassas
O0deme verilerini esas alarak her tirli mal ve hizaleni veya nakit 6deme belgesi
duzenlenmesislemleri ile 6deme siemlerinin ve elektronik para ile ilgilisiemlerin
gerceklatiriimesinde kullanilan elektronik cihazi ya da want,

hh) Uctan uca guvenli ileiim: Iletisime konu veriye sadece alicisininsekilmesi
amaciyla, sz konusu verinin gonderen tarafindaeca alicinin ¢dzebilegesekilde
sifrelenerek iletilmesini,

11) Uyumluluk: BSDHY’nin 7 nci maddesinde tanimlanayumlulwu,

i) Ust ybnetim: Kurulg yonetim kurulu ile genel mudir ve genel mudur
yardimcilari ve bgka unvanlarla istihdam edilseler dahi, damanlik birimleri dgindaki
birimlerin, yetki ve gorevleri itibariyla genel miidyardimcisina denk veya daha Ust
konumlarda gorev yapan yoneticilerini,

jj) Uye is yeri: Verecg mal vel/veya hizmet kaiginda kuruly ile yapms
oldugu anlgma cercevesinde kuriun 6deme aracini kabul edgryerini,

kk) Yeterlilik: BSDHY’nin 7 nci maddesinde tanimiam yeterlilgi,

Il) Yonetmelik: Odeme Hizmetleri ve Elektronik Pdraaci ile Odeme Kuruklari
ve Elektronik Para Kurullari Hakkinda Yonetmeti,

ifade eder.

IKiNCi BOLUM .
Bilgi Sistemleri Yonetiminde Esas Alinacallkeler

Bilgi sistemleri risk yonetimi

MADDE 4 - (1) Kurulw, Ust yonetimi tarafindan onaylamgmbir risk yonetim
politikasi  cercevesinde, faaliyetlerinde bilgi tekwjilerinin  kullaniimasindan
kaynaklanan riskleri tespit etmek, analiz etmelgmik, izlemek, kontrol etmek ve
raporlamak tzere bir risk yonetim yapisikieeder.

(2) Kurulus, risk analizlerinin nasil gerceklrilecegine iliskin hazirladgl
prosedurler cergevesinde, sonuglari Ust yonetimperianacaksekilde, yilda en az bir
defa bilgi sistemlerine gkin genel bir risk analizi gercelgrir. Kurulus, bilgi
sistemlerinde meydana gelecek dnemiigigliklerden dnce olasi riskleri geerlendirir
ve bilgi sistemlerine ifikin risk analizini tekrarlar.

(3) Kurulus risk analizi yaparken, hizmetlerini sunmak icinll&odigi teknoloji
altyapisi, uygulama mimarisi, programlama teknikledis hizmet sglayicilardan
kaynaklanabilecek riskleri ve teknolojik ggheleri de dikkate alir. Bu cercevede risk
analiz ve risk yonetim metodolojisini gbzden geake guinceller. Yapilacak risk
analizinde kullanici bilgilerinin guver@ini ve gizliligini tehdit eden riskler dikkate
alinir.

Bilgi guivenligi yonetim sireci

MADDE 5 - (1) Kurulug Gst yonetimi, bilgi sistemlerinin ve verilerin glik,
batinlik ve esilebilirli gini  sgslayacak o6nlemlere gkin kontrol altyapisinin
gelistiriimesi ve duzenli olarak guncellenmesi galalarini gozetim altinda tutar ve bu
amagcla bilgi giivengi politikasini olgturur ve onaylar.

(2) Bilgi guvenligi politikasi ile bilgi givenigi yonetim sirecinin olgturulmasi,
surdurdlmesi ve yonetilmesineshtin gorev ve sorumluluklar agik¢a tanimlanir ve bu
kapsamda bilgi guvergi politikasina uyum durumu yilda en az bir defa gtm
kuruluna raporlanir.

(3) Kurulus Gst yonetimi, bilgi sistemlerine gkin givenlik énlemlerinin uygun
duzeye getirilmesi icin yeterli kaypetahsis eder ve guvenlik politikasiyla uyumlu
olacak sekilde gerekli guvenlik kontrollerinin tesis edilsiei sa&lar. Guvenlik
Oonlemlerinin tesis edilmesinde, bir guvenlik katnman gilmasi halinde @er ciivenlik



katmaninin devreye girgiikatmanli guvenlik mimarisi esas ali

(4) Ust yonetim, bilgi giivendi yonetim streci kapsaminda;

a) Bilgi guvenlgi politikasinin ve tim sorumluluklarin yilda en laiz defa gézden
gecirilmesini, gincellenmesini ve onaylanmasini,

b) Bilgi sistemleri ve bilgi sistemleri Gizerindgenen, saklanan ve iletilen verilerin
guvenlik hassasiyet derecelerine gore siniflamdasini ve her bir sinif igin uygun
duzeyde guvenlik kontrollerinin tesis edilmesini,

c) Guvenlik alanindaki gtincel ggheler, yeni tehditler ve zafiyetlerin takip
edilmesini, gerekli yazilim guncellemelerinin vanaarin uygulanmasini,

¢) Bilgi guvenligi ihlaline iliskin olaylarin izlenmesini ve periyodik olarak
deserlendirilmesini,

d) Kurulssun bilgi sistemleri aracgiyla sundgu hizmetlerin tasarimi,
gelistiriimesi, uygulanmasi veya yurutilmesinde gorewiubmayan bgamsiz ekiplere
yilda en az bir defa sizma testi yaptirilmasini,

e) Bilgi guvenlgi hususunda hem kurum icinde hem de kullanicilartye
isyerleri nezdinde farkinda artiracak ¢agmalarin gergeklgirilmesini,

saglar.

Guvenlik olay yonetimi

MADDE 6 — (1) Kurulus, guvenlikle ilgkili kullanici sikayetlerini de kapsayacak
ve bilgi glvenlgi yonetim sureci ile entegre olacalekilde gerceklgen guvenlik
olaylarinin ele alinmasina ve takibine yonelik Bbiivenlik olay yonetimi ve siber
olaylara mudahale sireci gturur. Bu sire¢ kapsaminda, Kurum tarafindan lesleh
usul ve esaslar cergevesinde, gerekli yonetim yapisoluturulmasi ve givenlik
olaylarinin Kuruma ve ilgili yonetim birimlerine parlanmasi gdanir.

Veri gizlili gi, guvenligi ve yetkilendirme

MADDE 7 — (1) Kurulw, sunmakta oldgu hizmetlerin tasarimi, gstiriimesi,
test edilmesi ve sirdurilmessaanalarinda, gorevler ayih prensibine uygun olarak
gelistirme, test ve uretim ortamlarinin birbirinden ariulmasini sglar. Bu kapsamda
surecler ve sistemler, kritik biglemin tek bir kgi tarafindan girilmesi, yetkilendirilmesi
ve tamamlanmasina imkan vermeyegekilde tasarlanir veletilir.

(2) Sistemlere, servislere ve verilereskln yetkilendirme dizeyi ve afm
haklarinin ilgili unsurlara atanmasinda gereklinodan dguk yetkinin ve en kisith egim
hakkinin verilmesi yakkami esas alinir. Atanan yetkilerin gérevler agrilprensibiyle
tutarli olmasi bakimindan periyodik olarak gozdeecigimesi ve guncellenmesi
salanir.

(3) Kurulus, kendi kurumsal @ disindaki glarla iletisimde bulundgu hallerde bu
dis aglardan gelebilecek tehditler igcingakontrol guvenlik sistemlerini tesis eder.
Kurulus, dis agdan i¢ &na yapilacak egimleri kontrol altinda tutmak, ayrica, igain
farkli glvenlik hassasiyetine sahip alt bolimletanibirinden ayirarak kontrollii gegi
temin etmek Uzere, gereisekilde konfigurasyonu yapilmwve strekli gézetim altinda
tutulan bir veya birden fazla guvenlik duvari kulla

(4) internet aracifiyla sunulan hizmetlerde, kullaniciniglem gercgeklgtirdigi
internet sayfasinin kurwa ait old@gunun dg@rulanmasini gdayacak teknikler
kullantlir.

(5) 15 inci maddenin birinci fikrasinda belirtiléikimler sakli kalmak kaydiyla,
hassas 6deme verileringifrelenmis bir sekilde ya da guvenli bikenlerde saklanmasi
esastir.

(6) Hassas 0deme verilerinin vesikel bilgilerin kablosuz bicimde veya internet
tzerinden iletilmesi halinde, bu iletim uctan uéevenli iletisim ile gerceklstirilir.



(7) Kullanilacaksifreleme tekniklerinde, guincel durum itibariyleeliitirde kabt
gormi ve guvenilirligini yitirmemis algoritmalar temel alinir. Kullanilacajtfreleme
anahtarlari, ilgili algoritmalar igcin anahtarin gec olaca ve kullanilabilecgi zaman
zarfinda kirilamayacagekilde uzun segcilir. Gegerldini yitirmis, calinmg veya kirilms
sifreleme anahtarlarinin kullanilabiligii engellenir.

(8) Kurulus, mobil cihazlar tzerinde c¢ahin uygulamalarinin kullangh hassas
O0deme verilerinin, ayni mobil cihaz Gzerindekgeli uygulamalar ve devam etmekte
olan klemler tarafindan ejilemez olmasini ggamak amaciyla gunidn teknolojisine
uygun kontroller tesis eder.

(9) Kurulws, kullanicilarina sgadigi mobil uygulamalart barindiran mobill
cihazlarin, guvenli bilgenlerin ya da 6deme araclarinin kaybolmasi ya diangasi
halinde bunlar Gzerindeki hassas ©6deme verilerigigilemez olmasini Sgamak
amaciyla gunin teknolojisine uygun kontroller tesier.

(10) Kurulus tarafindan kullanicilarina sunulan her tarli yazilya da mobil
uygulamanin kayrmanin ilgili kurulus oldugunun dgrulanabiliyor olmasi sdanir.
Kurulus bu yazihmlarin, kullanici givegni tehlikeye sokacak herhangi bir kod
icermemesini gdamakla, gulvenlik agciklarini giderecek gerekli ydana ve
guncellemeleri yayinlamakla yukuamluddr.

Denetim izlerinin olusturulmasi

MADDE 8 — (1) Kurulus, kullanici bilgilerine gercekigirilen fiziksel veya
mantiksal egimler ile yetkisiz egim tesebbUslerine ve bilgi sistemleri dahilinde
gerceklgen ddemesiemleri veya elektronik para ile ilgili tinglemlere ilgkin etkin bir
denetim izi kayit sistemi tesis eder. Denetim inier yeterli detayda ve aciklikta
tutulmasi esastir.

bozulma durumunda bunun tespit edilebilmesingkini teknikler kullanilir. Kayit

sisteminin her turlt yetkisiz desiklik ve midahalelere kar korunmasina yonelik
Onlemler alinir ve kuruku personelinin kendi faaliyetlerine gkin denetim izlerine

muidahalesi engellenir. Denetim izi kayit sistemimiardurulmasini 6nlemeye veya
durdurulmasi halinde bu durumu tespit etmeye yé&rieknikler kullanilr.

(3) Kullanici bilgilerinin sorgulanmasglemleri de birinci fikra kapsamindadir.

(4) Denetim izlerinin icegiinde gagidaki bilgilerin tutulmasi sdanir:

a) Kurulw personeli aracign ile gerceklgtirlen 6deme glemlerinde veya
elektronik para ile ilgili glemlerde glemi gerceklgtiren personelin kim oldtunu
gOsterir bilgi.

b) Kullanicisi belli olmayan 0deme araclariyla @dtestirilen islemler haric
olmak tizere, kullanicilara ait kimlik tanimlayicisi

c) Odeme araciyla gercekieilen islemler icin 6deme aracini ayirt edici bilgi.

¢) Yapilan glemlerin tutari ve zaman bilgisi.

(5) Denetim izleri asgari 3 yil sureyle denetimezihabulundurulacaksekilde
saklanir.

(6) Denetim izlerinin, yeterli givenlik dizeyinehga ortamlarda korunmasi ve
yedeklerinin alinmasi suretiyle, sggmacak olasi felaketler sonrasinda dailehilir
olmalari temin edilir.

(7) Bilgi sistemlerine igkin dis hizmet alinmasi halinde, kurgludis hizmet
sglayici tarafindan tutulan denetim izlerinin kendarglartlarina uygunfiunu ve bu
denetim izlerinin kendisi tarafindan gkebilir olmasini temin eder.



(8) Denetim izlerinin tutulmasi, kurwun belge ve kayitlarin saklanmasinagkiin
ilgili dizenlemelerde yer alangir yukumluluklerini ortadan kaldirmaz.

Kimlik do grulama

MADDE 9 — (1) Bilgi sistemleri Uzerinden gercekém slemler icin uygun bir
kimlik dogrulama mekanizmasi kurulur. Hangi kimlik galama tekniklerinin
kullanillacgina ust yonetim tarafindan yapilacak riskz@dendirmesi sonucuna gore
karar verilir. Risk dgerlendirmesi, bilgi sistemleri Uzerinden gergglitémesi
planlanan glemlerin tar, nitelsi, varsa dguraca finansal ve finansal olmayan
etkilerinin  bayukligu, islemin gerceklgtiriimesinde kullanilan 6deme araci,
kullanicilarin gergekigirebilecesi islem caitleri, isleme konu verinin hassaslik derecesi
ve kimlik dogrulama teknginin kullanim kolaylgi g6z 0Oninde bulundurularak
gerceklatirilir.

(2) Uygulanacak kimlik dgrulama mekanizmasi, kullanicilarin ve personeligibi
sistemlerine dahil olmalarindarglamlerini tamamlayip sistemden ayrilmalarina kadar
gececek tum sureci kapsayacakkilde tesis edilir. Kimlik d@rulama bilgisinin
oturumun bgindan sonuna kadar gl olmasini garanti edecek onlemler alinir.

(3) Kurulus, tesis edegg sistemler ve gedtirecesi uygulamalarda kullanicilarina
ve personeline ait kimlik dipulama bilgilerinin gizlilgine ve guvenfiine yonelik
gerekli onlemleri alir. Bu 6nlemler asgari olarakmkk dogrulama bilgilerinin,
veritabanlarinda sifreli olarak muhafaza edilmesi, kimlik @oulama amaciyla
aktarilirken sifrelenmesi, yetkisiz egimlere veya goérevier ayrgdi prensibine aykiri
olarak kontrolstiz birsekilde gercekigtirilecek desisikliklere kari korunmasi, bu
veritabanlari tGzerinde gercekiilen islemlere ilgkin yeterli denetim izlerinin tutulmasi
ve bu denetim izlerinin glveginin sglanmasi hususlarini igerir.

(4) Hassas 0deme verilerinesam saglandigl durumlarda ve Yonetmgin 58 inci
maddesine gore diik deserli olmayan 6demesiemleri ile 11/10/2006 tarihli ve 5549
saylill Sug Gelirlerinin Aklanmasinin Onlenmesi Hadda Kanuna ikkin yukamlultkler
kapsaminda kimlik tespitinin zorunlu olglw islemlerin elektronik ortamda
gerceklatirildi gi hallerde s6z konusglemlerin balatilmasinda; birbirinden [gamsiz en
az iki bilesenden olgan bir kimlik d@rulama mekanizmasi kullanilir. Bu iki bgkn;
kisinin “bildigi”, “sahip oldusu” veya “biyometrik bir karakterigii olan” unsur
siniflarindan farkl ikisine ait olmak Uzere segilBilesenlerin b&msiz olmasi, bir
bilesenin ele gecirilmesinin der bilegenin givenigini tehlikeye atmamasini ifade eder.
Bilesenlerin kimlik d@rulama bilgisinin gizlilgini koruyacak nitelikte ve kullaniciya
0zgu olmasi, biyometrik bir bigenin kullanildgl durumlar haricinde bikenlerden en az
birinin tek kullanimhk olmasi ve bu tek kullaniklbilesen icin gerekli olan en kisa
gecerlilik stresinin belirlenmesi esastir.

(5) Kullanicinin ilk defa oturum agh durum haricinde, 6deme aracinin ve kimlik
dogrulama aracinin kullaniciya gtarilmasinda kullanilan telefon numarasi ve adibs g
bilgiler ile kullanici tarafindan tanimlanan guuealicilar listesinin ve tek bikenli
kimlik dogrulama kullanilarak yapilabilecelglem listesinin dgistiriimesi, dérdincu
fikrada belirtilen iki bilgenli kimlik dogrulama kullanilarak gercelgrilir.

(6) 5549 sayili Kanuna gkin yukumlulikler sakh kalmak Uzere, dordincu ve
besinci fikralara gore iki bilgenli kimlik dogrulama ile gercekkgiriimesi gereken
islemler icin kullanicinin s6ziene ile ya da guvenli yontemlerle onayinin alinmesia
O0deme gleminin guvenli alicilar listesindeki bir alici ilgerceklgtiriimesi halinde iki
bilesenli kimlik dogrulama uygulanmasi zorunlu gklir. Elektronik ortamdaki bir
sozlame ile alinacak onay yalnizca ilk defa oturum dgein ve kullanicinin agikga
bilgilendiriimesi kaydiyla gercekigrilebilir.

(7) Kurulus Gst yonetiminin birinci fikra kapsaminda yaptrisk dezerlendirmesi
sonucunda alinan karar neticesinde, kuwhudordinci ve Benci fikralara uygur



olarak iki bilesenli kimlik dogrulama mekanizmasi sunmamasi ya da altinci fil
uygun olacaksekilde bir kullanici onay!r bulunmadan iki bignli kimlik dogrulama
kullaniimaksizin glem gerceklgtiriimesi halinde, gercekigirilen islemlerin kullanici
tarafindan yetkilendirilngi oldugunu ispat yukumlalgi kurulua aittir. Kullanicisi belli
olmayan ddeme araglari icin bu ispat yukumgiiliaranmaz.

(8) Kullanicilara uygulanan kimlik goulamada kullanilacak parolalarin
yonetilmesi i¢cin guinun teknolojisine uygun ve giivéir parola politikasi belirlenir.

(9) Kullanicillara uygulanacak kimlik gaulama mekanizmasinda kullanilacak
parola, dgisken parola, tek kullanimlik parola cihagfreleme gizli anahtari, akilli kart
ve islem dgrulama kodu gibi bilgenlerin Uretim gamalarindan bdayarak kullaniciya
ulastirlmasina kadar gegen surecin tamami boyuncandigvsaslanir.

(10) Kimlik dogrulama mekanizmasinin;

a) Baarisiz kimlik dgrulama tgebbusleri hakkinda, ilgili kullanicinin sisteme ilk
girdigi anda bilgi vermesi, Barisiz tgebbislerin belirli bir sayiyismasi halinde ise
ilgili kullanicinin 6deme hizmetlerine ennini bloke etmesi,

b) Baarisiz kimlik d@grulama tgebbisleri sonrasinda, buy@bblisu gercekieren
kisiye, hatali girilen kullanici adi bilgisi veya p#aale ilgili, bdyle bir kullanici adinin
sistemde olmagi veya parolanin hatal girilgi gibi, gereksiz bilgi vermemesi,

c) Hic bir islem yapilmayan hareketsiz oturumlar igcin veya kultanin mobil
uygulamadan givenli bigekilde ¢iks yapmadan ayrilmasi nedeniyle bu uygulamanin
arka planda calir sekilde kalmasi halinde oturumu belirli bir stire sosonlandirmasi,

¢) Birden fazla kullanicinin ayni 6deme hesabinlakunalari ya da ayni anda
farkll oturumlar acabilmeleri konusunda yetkilendigi durumlar hari¢ olmak tzere,
ayni kullanici igcin ayni anda birden fazla oturugnrmaya ¢aliimasi durumunda buna
izin vermemesi ve kullaniciya uyari vermesi,

gerekir.

Bilgi sistemleri sureklilik plani

MADDE 10 — (1) Kurulus, faaliyetlerini ve dnemlisi fonksiyonlarini destekleyen
bilgi sistemleri servislerinin surekldini saglamak tzere bilgi sistemleri sureklilik plani
hazirlar. Bu plan Ust yonetim tarafindan onaylanir.

(2) Planin hazirlanmasi sirecinde, bilgi sistemtariiklarinin ve tutulan verilerin
onem duzeyi dgerlendirilerek her bir servis igin kabul edilebilkesinti sureleri
belirlenir ve bu suireler igcinde servislerin tekrarisime acgilabilmesini sdayacak
kurtarma prosedurleri gstirilir.

(3) Plan kapsaminda ikincil merkez tesis edilirriiee sistem yedekleri ikincil
merkezde kullanima hazir bulundurulur.

(4) Plan, kurulgun bilgi sistemleri sureklifiini etkileyecek olay ya da
desisikliklerden sonra gozden gecirilerek guncellenir.

(5) Planin etkinkini ve guncellgini temin etmek Uzere yilda en az bir defa ikincil
merkez Uzerinden testler yapilir, testlere varsadmet sglayicilar da dahil edilir, test
sonugclari st yonetime raporlanir ve bu sonucléra glan gtncellenir.

Bilgi sistemlerine iliskin dis hizmet alim strecinin yonetimi

MADDE 11 — (1) Kurulus Ust yonetimi, bilgi sistemleri kapsamindg thizmet
allimmna ilskin olarak, s6z konusu hizmetin sdi hizmet alimi yoluyla
gerceklatiriimesinin  kurulg acisindan dgurac& risklerin  yeterli dizeyde
deserlendiriimesi, yonetilmesi ve gihizmet sglayici ile iliskilerin etkin bir sekilde
yurutulebilmesine olanak giayacak yeterli bir gézetim yapisi gturur. Bu kapsamda
kurulus Ust yonetimi, dy hizmet alimi yoluyla gercgelderilen servisler icin asgari
olarak; servisin egilebilirli gini, performansini, Kkalitesini, bu servis kapsanal



gerceklgen guvenlik ihlali olaylari ile @i hizmet sglayicinin guvenlik kontrollerini
finansal kgullarini ve s6zlgmeye uygunlgunu takip eder.

(2) Dig hizmet alimina ilkin s6zlgme, asgari olaraksagidaki hususlari igerir:

a) Hizmet seviyelerine gkin tanimlamalar.

b) Hizmetin sonlanma kallari.

c) Dis hizmet sglayicinin ve kurulgun bilgi sistemleri sdreklilik plani
kapsaminda yukumlalukleri.

¢) Dis hizmet alimi kapsamindaki tim sistem ve sireclkarulusun kendi risk
yonetimi, glvenlik ve gizlilik politikalarina uyguolmasini sglayacak hiktumler.

d) Sozlgameye konu drin ve hizmetlerin sahiplive fikri milkiyet haklarina
ili skin huktamler.

e) Sozlemede dy hizmet sglayicilar icin yukimluluk tekil eden hiakumlerin, alt
yukleniciler ile yapilacak olan sozlmelerde de ayici maddeler olarak yer almasini
saglayacak hukumler.

f) Dis hizmet aliminin, planlananin sthda sonlanmasindan veya kesintiye
ugramasindan kaynaklanacak risklerin yonetilmesigkii hiktumler.

g) Kurulusun tabi oldgu mevzuat hiukimlerinin alinan hizmet cercevesinge d
hizmet sglayici kurulglar icin de uygulanmasini ayacak hukamler.

g) Dis hizmet alimi kapsamindaki faaliyetlerin  kurglu blinyesinde
gerceklatiriimesi durumunda, Bamsiz denetim acisindan hangi denetimlere tabi
tutulmasi 6ngoruliyorsa, kapsam daraltilmasinalmgaten ayni denetimlere tabi
tutulmasini sglayacak hikumler.

h) Dis hizmet sglayicilarin, gerceklgirdigi faaliyetlere ilgkin olarak Kurumca
talep edilen her tur bilgi ve belgeyi zamanindadegru olarak vermekle ve bunlara
iliskin her tarli elektronik, manyetik ve benzeri ortardaki kayitlari ve bu kayitlara
erisim ve kayitlari okunabilir hale getirmek icgin geliekim sistem vesifreleri
incelemeye hazir bulundurmak wetmekle yukimlu oldguna iliskin hiktimler.

1) Kurulus ile baggimsiz denetgisinin, glihizmet alinan konuyla ilgili olarak g
hizmet sglayicidan her tarll bilgi ve belgeyi talep etmekyghin bulundguna iliskin
hakumler.

i) Kurul veya Kurum talimati ile kurukwun bilgi sistemleri Uzerinde
gerceklatiriimesi gereken dasikliklerin, alinan hizmet kapsamindagdiizmet sglayici
tarafindan talimat suresi icerisinde yerine getigkini sglayacak hikumler.

(3) Dis hizmet sglayicilara verilen egsim hakki tipleri 6zel olarak dgrlendirilir.
Fiziksel veya mantiksal olabilecek busenler icin risk dgerlendirmesi yapilir; buna
gore, &er gerekiyorsa ek kontroller tesis edilir. Riskgddendirmesi yapilirken ihtiyag
duyulan egim tipi, erisilen verinin dgeri, ds hizmet sglayici kurulg tarafindan
yurutulmekte olan kontroller ve bu g@min kurulus bilgilerinin guvenlgi tzerindeki
etkileri dikkate alinir.

(4) Bilgi sistemlerinin bir bitliin olarak veya kismels hizmet alimina konu
edilebilmesi ancak;

a) Kanun ve ilgili alt duzenlemelerin gerektigdi yakumlultklerin yerine
getirilmesi bakimindan yonetim, icerik tasarimiigien, kontrol, denetim, gtincelleme,
bilgi ve rapor alma gibi fonksiyonlarda karar algizcinin ve sorumlufiun kurulgta
olmasi,

b) Yazilima ilgkin fikri mulkiyet haklari sakli olmak Uzere, almals hizmet
kapsaminda okan tim hesap, kayit velemlere ait her turli bilgi ve belgenin
mulkiyetinin kurulga ait olmasi,

sartiyla mimkunddr.

(5) Kurulus her turlt veriyi glemek, saklamak ve iletmek igin birschizmet olarak
bulut bilisim hizmetlerini kullanabilir. Ancak hassas 6édemeisiai, kisisel bilgileri veya
kullaniciyla ilintilendirilebilir ve onu belirli yada belirlenebilir kilan her ttrlt kullanici
bilgisini isleyecek, saklayacak ve iletecgdkilde bulut bilsim hizmetinin alinmasi, bu
dis hizmetin anca sadece kuruka tahsis edilii donanim ve yazilim kaynakle



Uzerinden sunuldiu 6zel bulut hizmet modeli ile alinmasi halinde niiimdtr

(6) Kurulus, dis hizmet alimlarinda kurufun kendisine ve kullanicilarina ait gizli
bilgilerin guvenlginin sglanmasi icin gerekli tedbirleri almakla yukimlidiDis
hizmet s@&layicilara verilecek sisteme @m, veriye ergim veya veriyi gérme yetkisi
isin gerektirdgi bilgiyi kapsayacakekilde sinirlandirilir. By hizmet sglayici tarafindan
kurulusa ve kullanicilarina ait gizli bilgilerin korunmasi yonelik tedbirlerin alinmasini
sglamak kurulgun sorumlulgundadir.

Kullanicilarin bilgilendiriimesi

MADDE 12 - (1) Kurulw tarafindan sunulan hizmetlerden yararlanacak
kullanicilar; hizmetlere igkin sartlar, riskler ve istisnai durumlarla ilgili ol&acik bir
sekilde bilgilendirilir. Kurulus, sunmakta oldgu hizmetlere ikkin riskler ve tehditler
hakkinda kullanicilarini uyarir ve bu hususlarddakuci farkindalg olusturulmasi icin
azami 6zen gosterir. Bu kapsamda asgari olagakdaaki hususlar kullanicinin bilgisine
sunulur:

a) Kurulw tarafindan kullanicilara sunulan cihazlar, yazdmya da mobil
uygulamalar ile 6deme araglari ve hassas O0demdemmin guvenli bir sekilde
kullanimina ilgkin yonlendirici talimatlar,

b) Kurulws tarafindan kullanicilara sunulan cihazlar, yazdmmya da mobil
uygulamalar ile 6édeme araclari ve hassas ddemémein kaybedilmesi, ¢calinmasi,
silinmesi ya da d@stirilmesinin gerekmesi gibi durumlarda kullanicitatakip etmesi
gereken adimlar,

c) Sunulan hizmetlerin gadigi riskler ile bu hizmetlere #kin kosullar;
kullanicilarin ve kurulgun haklari ve sorumluluklari,

¢) Dolandiriciliksiiphesi ya da hizmetin alinmasi sirasinda herhangirbblemle
karsilasiimasi halinde nelerin yapilmasi gergkie iliskin yonlendirici talimatlar,
kullanicilarin takip etmesi gereken adimlar.

(2) Bilgi sistemlerinden ve bunlara dayali olara&riken hizmetlerden dolayi
kullanicilarin yaayabilecgi sorunlarin takip edilebile@eve kullanicilarinsikayetlerini
ulastirmalarina imkan taniyacak mekanizmalarstlwlur. Ulgan sikayetlerin en kisa
surede dgerlendirilerek ¢6zimlenmesidanir.

(3) Kurulus, kullanictya 6zel duyuru, uyari ve benzeri streldigilendirme
ihtiyaclarini  kullaniciyla onceden mutabik ka&idigivenli bir kanal Uzerinden
gerceklatirir. Bu kanal tzerinden gelmeyen bilgilere itibadilmemesi konusunda
kullanicilar bilgilendirilir.

(4) Kurulus, kullanicinin glem bilgilerini ve bakiye bilgilerini takip edebilesine
olanak sglar. Bu kapsamda kullanicinin beligftiletisim veya elektronik posta adresine
hassas 6deme verisi icermeyegekilde dekont gonderilmesi ganir.

(5) Kurulusun internet sitesinde, kurylun ticaret unvani, genel muadurlik adresi
ve kurulg ile Kurumun iletsim bilgilerine yer verilir. Bu madde kapsaminda
tanimlanmg olan kullanicilarin bilgilendiriimesine yonelik hairli agiklama, kurulkun
internet sitesi Uzerinden kullanicigmine daima agik tutulur.

Kullanici bilgilerinin gizlili gi

MADDE 13 — (1) Kurulw, faaliyetlerinin yuratilmesi sirasinda bilgi sisteri
aracilglyla edindgi, isledigi, ilettigi veya sakladii kullanici bilgilerinin gizliligi ve
guvenligini saglamaya yonelik politika ve prosedurler giurur ve bunlarin gerektirgi
tedbirleri alir.

(2) Hassas odeme verileri,sdihizmet sglayicilar ve kanunlarla agik¢a yetkili
kiinan merciler dandaki taraflara verilemez. Hassas 0deme verisindaki dger
kullanici bilgileri, kanunla agik¢a yetkili kilinamerciler dgindaki taraflara, ancak
paylsim sinirlari acikca belirtiimek ve kullanicilariméeden izinleri alinmak kaydiy



verilebilir. Kullanici izni sozlgme ile ya da guvenli yontemlerle alinir. Elektro
ortamdaki bir sOzlgne ile alinacak onay vyalnizca ilk defa oturum dgin ve
kullanicinin agikca bilgilendiriimesi kaydiyla gekgsstirilebilir.

Islemlerin takibi

MADDE 14 — (1) Kurulus, sahtekarlik ya da dolandiricilik amaglemleri tespit
etmek ve dnlemek amaciylgam takip mekanizmalari tesis eder. Bu kapsagigideli
veya yuksek riskliglemlerin filtrelenmesi ve dgerlendirilmesi sglanir.

(2) islem takip mekanizmassleme taraf kullanicilar ile temsilciler, tygyerleri
ve hizmet noktalarinda gercekdieilen tum islemleri kapsar.

(3) Yonetmelgin 58 inci maddesine gore gik deserli olan ddemesiemlerinin
kisa bir surre icinde siklikla gerceklieilmesi ytksek riskli glem olarak dgerlendirilir.

(4) Kurulus, supheli ya da yuksek risklglemlerin gergeklgirildi gini tespit etmesi
halinde telefon ya da kisa mesaj gibi uygun yonéelmlkullanicilarin en kisa sirede
uyariimasini sglar. Kullaniciya kisa surede gliabilecek bir iletsim bilgisinin kurulu
ile paylgilmams olmasi halinde bu fikra hikmi uygulanmaz.

Uye isyerleri, temsilciler ve hizmet noktalar

MADDE 15 — (1) Kurulus, Uye gyerleri ve temsilciler ile yapagasozlemelerde;

a) Hassas 6deme verilerinin gizlilin ve guvenlginin sglanmasi hususunda
gerekli dnlemlerin alinmasini,

b) Hizmetlerin gercekigiriimesi icin gerekli olan terminaller ve kurylu
arasindaki iletim haricinde, kendi nezdinde hassas 6deme verigitthamasini,
islememesini veya kaydetmemesini,

c) Onemli bir guvenlik olayr y@nmasi halinde bu durumun ivedilikle kurgdu
bildirilmesini,

sart kagacak hikumlerin yer almasiniggamakla yukamludur.

(2) Kurulws, tye gyerleri ve temsilciler ile yapaga sozlemelerde yer alacak
birinci fikra kapsamindaki huktmlerin gerekleringerine getirildgini gozetmekle ve
gerezsinin  yerine getiriimediinin  anlgilmasi halinde soOzieeyi feshetmekle
yukumladar. Kullanicilarin, Uye syerlerinin  hassas 0deme verilerini tutmasina,
islemesine veya kaydetmesine onay v@rdiurumlarda birinci fikranin (b) bendine
uyumsartl aranmaz.

(3) Odeme dlemlerinin veya elektronik para ile ilgili slemlerin
gerceklgtiriimesini sglayan terminaller ve hizmet noktalari ile kurgilarasinda iki
tarafli kimlik dogrulama ve ugtan uca guvenli ilgth olmasi esastir. Terminaller ve
hizmet noktalarindaslieme tabi tutulan hassas ddeme verilerine yetKigiki veya
elektronik ergim engellenir.

(4) Kurulus, temsilcilerine guncel sahtekéarlik ve dolandirkcilydontemleri
konusunda gtim vermekle ve kullanicilarini hizmet noktalanngtvenli kullanimi
hususunda bilgilendirmekle yakumludur.

(5) Kurulws, hizmet noktalarina gkin hirsizlik, sahtekarlik ve dolandiricilik gibi
tehditlere kayi gerekli onlemleri almakla yukamludir. Bu kapsanmtdamet noktalar
Uzerine yabanci aparatlar veyagheacihazlarin (kart kopyalama cihazlari, sahte yav
kamera gibi) yerlgirilmesini dnleyici ve bunlari tespit edici kontler tesis edilir.

(6) Hizmet noktalari Gzerinde 6n tanimli olarakegeher turlt parola kolaylikla
tahmin edilemeyecejekilde deistirilir.

(7) Hizmet noktalari ve terminallere, fiziksel ya dhantiksal yetkisiz efimi ve
bunlar Gzerine zararl icerikli programlarin yikheesini engelleyecek tedbirler ali



(8) Hizmetnoktalarina ve terminallere, guvenlik acikliklargidermek amaciyl
gerekli glincellemeler ve yamalar yuklenir.

(9) Hizmet noktalarinda gercekteilen islemler icin 9 uncu maddeye uygun
olarak kimlik d@rulama gerceklkgirilir; i slem tipi, sayisi ve limiti gibi hususlar dikkate
alinarakstpheli slem gerceklgtiriimesi ihtimaline kagi kontrol ve takip mekanizmasi
tesis edilerek gerekli bildirimlerin yapilmasiggnir.

(10) Kurulws, hizmet noktalarinin bulungu yerlere guvenlik kamerasi koyar.
Guvenlik kamerasi kayitlari gilerin kimliklerinin tespit edilmesine yetecek gditi
kalitesinde en az iki ay sureyle saklanir ve kamerghizatinin sgikh calisip
calismadgl duzenli olarak kontrol edilir. Goruntuleme alabakimindan hizmet
noktasini da kapsayan ve bu fikradakisik@ar kasilayan bir guvenlik kamerasi
altyapisinin varfit durumunda ayrica bir guvenlik kamerasi kurulm&amu gtvenlik
ve istihbarat kurumlarinin faaliyet bolgesinde man hizmet noktalari igin gtvenlik
kamerasi kurulmasarti, ilgili kamu guvenlik ve istihbarat kurumladan izin
alinabilmesi keuluyla yerine getirilir.

Bilgi sistemlerine iliskin sinirlamalar
MADDE 16 - (1) Kurulwlarin birincil ve ikincil sistemlerini yurt iginde
bulundurmalari zorunludur.

(2) Ayni kuruliun kullanicilart ya da farkli kuruglarin kullanicilari arasindaki
0deme glemlerinin yuritilmesinde kullanilan tim bilgi sstleri ve bunlarin
yedeklerinin yurt icinde bulunmasi esastir. Bu kapda d¢ hizmet alinmasi halinde,gdi
hizmet sglayicinin s6z konusu hizmeteskin faaliyetleri yuritmede kullangh bilgi
sistemleri ve bunlarin yedekleri de yurt icindeutut.

(3) Odeme gleminin taraflarindan birinin, kurugun kullanicisi olmadgh
durumlarda, kuruly islemin kendi tarafinda gercekkn kisimlari igin bu Tebd
hikumlerine tabidir.

(4) Odeme gleminin taraflarindan birinin hizmet gayicisinin yurtdyinda
bulunmasi halinde; kendi kullanicisina fatim sorumlulgun kurulwta olmasi ve
kurulusun s6z konuswiemleri kendi adina ve hesabina yuritmesi kaydwdat, dsinda
bulunan hizmet ggayicidan hizmet alinabilir veya bununkbirligi yapilabilir. Bu fikra
kapsaminda alinan hizmetler ile ilgili olarak 1iciiimaddede yer alan hukumler
uygulanmaz.

UCUNCU BOLUM
Bilgi Sistemlerinin Bagimsiz Denetimi

Bilgi sistemlerinin bagimsiz denetimi

MADDE 17 — (1) Bilgi sistemleri denetimi; kurukbun bu Teblg hikumlerine
uyum durumunun tespit edilmesi amaciyla, bilgi esigeri yonetimi kapsaminda yer
alan sureg, faaliyet, yazilim, donanim gibi biligtemi unsurlari ile bu sistem ve sirecler
dahilinde tesis edilen i¢ kontrollerin @ansiz denetim kurullari tarafindan
degerlendiriimesi sonucunda, sO0z konusu i¢ kontralleetkinligi, yeterliligi ve
uyumlulusu  hakkinda gorgi olusturulmasi ve sonuclarin  rapora ghenmasi
asamalarindan okan suregctir.

(2) Kurulwun bilgi sistemleri denetimi ve denetim sonuglarinKuruma
raporlanmasi birinci fikradaki tanimla sinirli olkigzere, Kamu Gozetimi, Muhasebe ve
Denetim Standartlari Kurumu tarafindan belirlenéandartlara uygun olarak BSDHY
ile belirlenen usul ve esaslar cercevesindgirhaiz denetci tarafindan gerceitiglir.

Bu fikranin uygulanmasinda, BSDHY'nin 27 nci madlesikinci fikrasindaki kgul
aranmaz.



(3) BSDHY ile belirlenen usul ve esaslar bu Tghtercevesinde uygulanirk
BSDHY’'de gecen “banka” ve “denetlenen” ibareleri ridusu, “bilgi sistemleri
denetimi” ibaresi bu maddenin birinci fikrasindaitalanan denetimi ifade eder.

(4) Bazgimsiz denetci, kurukun ds hizmet alarak gercelderdigi hizmetlerin,
bilgi sistemlerini nasil etkiledini g6z 6ninde bulundurur, buna gore gerekli gbimes
halinde denetimini dihizmet sglayicilari da kapsayacajekilde planlar ve etkin bir
denetim yaklgimi gelstirir.

(5) Kurulusta bilgi sistemleri denetimi iki yilda bir yapiliKurum, gerekli gordgu
hallerde bilgi sistemleri denetiminin kapsaminisudigini farkhlastirabilir.

Yonetim beyani

MADDE 18 — (1) Kurulus bu Teblg hukimlerinin gergi olarak tesis etdi i¢
kontroller hakkinda denetim donemi itibariyle gligenveren BSDHY’nin 33 Uncu
maddesi ve ger alt dizenlemelerde belirtilen ve Ust yonetimafizdan onaylanmi
yonetim beyanini her denetim déneminde hazirlamgli#aimltdir.

Denetim goristinin olusturulmasi ve denetim mektubu

MADDE 19 — (1) Kuruluta gerceklgtirilen denetim sonucunda BSDHY’'nin 5
inci ve 7 nci maddelerinde belirtilen hukimler 8¢ Uncl maddesinde belirtilen g&ri
cssitleri cergevesinde; olumlyarth veya olumsuz gosé variimasi hallerinde, sirasiyla
ek-1, ek-2, ek-3'te yer alan 6rneklere uygun oladaketim mektubu duzenlenir. G&ru
bildirmekten kacinmayi gerektirecalrtlarin varlg halinde ise, denetim mektubu ek-
4'te yer alan 6rnge uygun olarak dizenlenir.

DORDUNCU BOLUM
Cesitli ve Son Hukumler

Muafiyet ve istisnalar

MADDE 20 - (1) Kanunun sadece 12 nci maddesinin birinci Bkran (e)
bendinde belirtlen 6deme hizmetini yiuraten o6demarukusu, 6deme hesabi
acllmaksizin, kullanicinin fatura ddemgemelerini sadece 0deme kurgma veya
temsilcilerine gelerek yuz yuze gerceftieebilmesi ya da bu yontemin yaninda fatura
0deme glemlerinin kurulgun c&r merkezi veya hizmet noktalari aragijila
gerceklatirebilmesi halinde, bu Tel@in sadece 13 Uncu, 15 inci ve 16 nci maddeleri
hikumlerine tabidir. Bu kurukuyapilan glemlerle ilgili 8 inci maddenin dordincu ve
besinci fikralarina uygun olarak denetim izi tutar.

(2) Kanunun sadece 12 nci maddesinin birinci fikras (e) bendinde belirtilen
O0deme hizmetini yartten ve kullanicilarina interigerinden de hizmet sunan 6édeme
kuruluslari bu Teblgin sadece 4, 5, 7, 8, 13, 14, 15 ve 16 nci maddeld&umlerine
tabidir.

(3) 23/2/2006 tarihli ve 5464 sayili Banka Karthael Kredi Kartlari Kanununun 3
Unct maddesinde tanimlanan Uygeri veya bu Tebgde tanimlanan lye yeri olan ve
5464 sayill Kanunda tanimlanan kart hamilinden gaddeme araci hamilinden aidi
fonlarin alt anlgma yaptgl Ucuncl taraflara aktarilmasina aracilik eden liaglar,
sunmakta olduklari 6deme hizmetlerinin kapsaminadese bu fikrada belirtilen
faaliyetler ile sinirh olmasi kaydiyla, bu Tebh sadece 4, 5, 7, 8, 13, 14 ve 16 nci
maddeleri hiikiimlerine tabidir.

(4) Birinci, ikinci ve Uguncu fikra kapsamindaki rkiluslarda b&msiz bilgi
sistemleri denetimi yapilmasina karar vermeye vedbuoetimin kapsam ve sigini
belirlemeye Kurum yetkilidir.

Yurarluk
MADDE 21 - (1) Bu Teblg yayimi tarihinde yurirlge girer



Yuratme
MADDE 22 — (1) Bu Teblg hukimlerini Bankacilik Diizenleme ve Denetleme
Kurumu Bakani yaratar.



EK-1

BILGI SISTEMLERI DENETiMi RAPORU
Olumlu Goériis

................................................ A.S. Yonetim Kuruluna:

.................................... Anin .....[....[..... tarihi itibaryla Odeme Kuluslari ve Elektronik Para Kurularinin Bilgi
Sistemlerinin Y6netimine ve Denetimirikiskin Teblig kapsaminda bilgi sistemlerini denetlemekle gérediéimi s
bulunuyoruz.

[Kurulus Yénetim Kurulunun Sorumlunalliskin Agiklama:]

Bilgi sistemleri iizerindeki kontrollerin denetleneezdinde Odeme Kurujlari ve Elektronik Para Kuruflarinin
Bilgi Sistemlerinin Yonetimine ve Denetimindliskin Tebligde belirtilen usul ve esaslara uygun olarak
olusturulmasinin, etkin olarak sletiimesinin ve yeterli bir kontrol ortami tesis ikgesinin sglanmasi
........................................ A.S. YOnetimi'nin sorumlulgundadir.

[Yetkili Denetim Kurulgunun Sorumlulgunailiskin Agiklama:]

Bagimsiz denetimi yapan kurujwlarak tGzerimize dien sorumluluk, yaptimiz denetim ¢camasina istinaden géyt
bildirmektir. Yapmsg oldugumuz denetim, denetlenenin bilgi sistemleri Uzegindar olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul givensalayacak sekilde planlannmy ve Odeme Kurulglari ve
Elektronik Para Kurulglarinin Bilgi Sistemlerinin Yénetimine ve Denetimiriiskin Tebligde belirtilen usul ve
esaslara uygun olarak gerceitielmistir. Denetim, bilgi sistemleri ve bu sistemler (imeleki kontrollerin uyumluluk
ile tasarim ve gletim etkinliginin 6nemlilik ilkesi ¢ercevesinde test edilmesinigzerlendiriimesini ve ihtiyag
duydysumuz 6lgtide benzeri gér denetim tekniklerinin uygulanmasini icermektedberceklgtiriien denetimin,
gorilsimlziin olgturulmasina makul ve yeterli bir dayanakgplwrdusuna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dgzasinda bulunan kisitlamalar nedeniyle bilgi sisezimlizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimoizeanilarak elde edilen sonugclarin gelecek donékégsayacak
sekilde degerlendiriimemesi gerekmektedir. Mevcsartlarin dgismesi, sistemlerde veya kontrollerdegieklik
yapilmasi veya kontrollerin etkinlik derecesininzbbtmasi gibi sebeplerden 6tlr; bu sonuglarin zamarisinde
degisme riski bulunmaktadir.

[Bagimsiz Denetci Goii]

Gorisumize gore, butin dnemli taraflariyla, ... SAnin ...../..../..... tarihi itibariyla
bilgi sistemleri tizerinde Odeme Kurglari ve Elektronik Para Kuruflarinin Bilgi Sistemlerinin Yénetimine ve
Denetiminelliskin Tebligde belirtilen usul ve esaslara uygun olarak etyterli ve uyumlu kontroller tesis edilstir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri BaDenetgisinin
Yeri ve Tarihi
Adi ve Soyadiimzasi

Kurulusun Ticari Unvani



EK-2

BILGI SISTEMLERI DENETiMi RAPORU
Sarth Goris

................................................ A.S. Yonetim Kuruluna:

.................................... Anin .....[....[..... tarihi itibaryla Odeme Kuluslari ve Elektronik Para Kurularinin Bilgi
Sistemlerinin Y6netimine ve Denetimirikiskin Teblig kapsaminda bilgi sistemlerini denetlemekle gérediéimi s
bulunuyoruz.

[Kurulus Yénetim Kurulunun Sorumlunalliskin Agiklama:]

Bilgi sistemleri iizerindeki kontrollerin denetleneezdinde Odeme Kurujlari ve Elektronik Para Kuruflarinin
Bilgi Sistemlerinin Yonetimine ve Denetimindliskin Tebligde belirtilen usul ve esaslara uygun olarak
olusturulmasinin, etkin olarak sletiimesinin ve yeterli bir kontrol ortami tesis ikgesinin sglanmasi
........................................ A.S. YOnetimi'nin sorumlulgundadir.

[Yetkili Denetim Kurulgunun Sorumlulgunailiskin Agiklama:]

Bagimsiz denetimi yapan kurujwlarak tGzerimize dien sorumluluk, yaptimiz denetim ¢camasina istinaden géyt
bildirmektir. Yapmsg oldugumuz denetim, denetlenenin bilgi sistemleri Uzegindar olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul givensalayacak sekilde planlannmy ve Odeme Kurulglari ve
Elektronik Para Kurulglarinin Bilgi Sistemlerinin Yénetimine ve Denetimiriiskin Tebligde belirtilen usul ve
esaslara uygun olarak gerceitielmistir. Denetim, bilgi sistemleri ve bu sistemler (imeleki kontrollerin uyumluluk
ile tasarim ve gletim etkinliginin 6nemlilik ilkesi ¢ercevesinde test edilmesinigzerlendiriimesini ve ihtiyag
duydysumuz 6lgtide benzeri gér denetim tekniklerinin uygulanmasini icermektedberceklgtiriien denetimin,
gorilsimlziin olgturulmasina makul ve yeterli bir dayanakgplwrdusuna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dgzasinda bulunan kisitlamalar nedeniyle bilgi sisezimlizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiizeyanilarak elde edilen sonugclarin gelecek donékégsayacak
sekilde degerlendiriimemesi gerekmektedir. Mevcsartlarin dgismesi, sistemlerde veya kontrollerdegieklik
yapilmasi veya kontrollerin etkinlik derecesininzbbtmasi gibi sebeplerden 6tir; bu sonuglarin zamarisinde
degisme riski bulunmaktadir.

(Bagimsiz denetim faaliyetine getirilen sinirlandirmeabu nedenle denetlenemeyen suregler, uygulamalattoller;
denetlenenin bilgi sistemleri Uzerinde tespit edilénemli kontrol eksiklikleri ve bu kontrol ekdiddirinin
denetlenenin bilgi sistemlerinin butinind veya Wiipir kismini etkilememesineskin gorisine esas neden ve
gerekgeler)

[Bagimsiz Denetci Goii]

Gorisuiimiize gore, yukarid@...nci paragraftajaciklanarhusus(lar) nedeniyledenetlenenin bilgi sistemleri Gizerinde
bu hususun/hususlarimuhtemel etkileri haricinde butliin 6nemli tarafléaiy........ccccccoeviiieiiiiiiiii e,
A.S.nin .....[.....[/..... tarihi itibariyla bilgi siemleri tizerinde Odeme Kurglari ve Elektronik Para Kuruflarinin
Bilgi Sistemlerinin Yonetimine ve Denetimirdéskin Tebligde belirtilen usul ve esaslara uygun olarak etik@terli
ve uyumlu kontroller tesis edilgiir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri BaDenetgisinin
Yeri ve Tarihi

Adi ve Soyadijmzasi

Kurulusun Ticari Unvani



EK-3

BILGI SISTEMLERI DENETiMi RAPORU
Olumsuz Goriis

................................................ A.S. Yonetim Kuruluna:

.................................... Anin ...../...[..... tarihi itibaryla Odeme Kuluslari ve Elektronik Para Kurularinin Bilgi
Sistemlerinin Y6netimine ve Denetimirikiskin Teblig kapsaminda bilgi sistemlerini denetlemekle gérediéimi s
bulunuyoruz.

[Kurulus Yénetim Kurulunun Sorumlunalliskin Agiklama:]

Bilgi sistemleri iizerindeki kontrollerin denetleneezdinde Odeme Kurujlari ve Elektronik Para Kuruflarinin
Bilgi Sistemlerinin Yonetimine ve Denetimindliskin Tebligde belirtilen usul ve esaslara uygun olarak
olusturulmasinin, etkin olarak sletiimesinin ve yeterli bir kontrol ortami tesis ikgesinin sglanmasi
........................................ A.S. YOnetimi'nin sorumlulgundadir.

[Yetkili Denetim Kurulgunun Sorumlulgunailiskin Agiklama:]

Bagimsiz denetimi yapan kurujwlarak tGzerimize dien sorumluluk, yaptimiz denetim ¢camasina istinaden géyt
bildirmektir. Yapmsg oldugumuz denetim, denetlenenin bilgi sistemleri Uzegindar olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul givensalayacak sekilde planlannmy ve Odeme Kurulglari ve
Elektronik Para Kurulglarinin Bilgi Sistemlerinin Yénetimine ve Denetimiriiskin Tebligde belirtilen usul ve
esaslara uygun olarak gerceitielmistir. Denetim, bilgi sistemleri ve bu sistemler (imeleki kontrollerin uyumluluk
ile tasarim ve gletim etkinliginin 6nemlilik ilkesi ¢ercevesinde test edilmesinigzerlendiriimesini ve ihtiyag
duydysumuz 6lgtide benzeri gér denetim tekniklerinin uygulanmasini icermektedberceklgtiriien denetimin,
gorilsimlziin olgturulmasina makul ve yeterli bir dayanakgplwrdusuna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dgzasinda bulunan kisitlamalar nedeniyle bilgi sisezimlizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiizeyanilarak elde edilen sonugclarin gelecek donékégsayacak
sekilde degerlendiriimemesi gerekmektedir. Mevcsartlarin dgismesi, sistemlerde veya kontrollerdegieklik
yapilmasi veya kontrollerin etkinlik derecesininzbbtmasi gibi sebeplerden 6tir; bu sonuglarin zamarisinde
degisme riski bulunmaktadir.

(Denetlenenin bilgi sistemleri Gizerindeki kontraleetkin, yeterli veya uyumlu bulunmama sebepleri

[Bagimsiz Denetci GOl

Gorisumize gore, butin dnemli taraflariyla, ... SAnin ...../...../..... tarihi itibariyla
bilgi sistemleri tizerinde Odeme Kurglari ve Elektronik Para Kuruflarinin Bilgi Sistemlerinin Yénetimine ve
Denetimine iliskin Tebligde belirtilen usul ve esaslara uygun olarak etkieterli ve uyumlu kontroller tesis
edilmemitir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri BaDenetgisinin
Yeri ve Tarihi
Adi ve Soyadijmzasi

Kurulusun Ticari Unvani



EK-4

BILGI SISTEMLERI DENETiMi RAPORU
Goriisten Kagcinma

................................................ A.S. Yonetim Kuruluna:

.................................... Anin .....[...[..... tarihi itibaryla Odeme Kuluslari ve Elektronik Para Kurularinin Bilgi
Sistemlerinin Yénetimine ve Denetimiikskin Teblig kapsaminda bilgi sistemlerini denetlemekle gonmedigimis
bulunuyoruz.

[Kurulus Yénetim Kurulunun Sorumlunalliskin Agiklama:]

Bilgi sistemleri tizerindeki kontrollerin denetleneezdinde Odeme Kurujlari ve Elektronik Para Kuruflarinin
Bilgi Sistemlerinin Yonetimine ve Denetimindliskin Tebligde belirtilen usul ve esaslara uygun olarak
olusturulmasinin, etkin olarak sletiimesinin ve yeterli bir kontrol ortami tesis ikdesinin  sglanmasi
........................................ A.S. YOnetimi'nin sorumlulgundadir.

[Yetkili Denetim Kurulgunun Sorumlulgunailiskin Agiklama:]

Bagimsiz denetimi yapan kurujwlarak tGzerimize dien sorumluluk, yaptimiz denetim ¢cajmasina istinaden géyt
bildirmektir. Yapmsg oldugumuz denetim, denetlenenin bilgi sistemleri Uzegindar olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul guvensalayacak sekilde planlanmy ve Odeme Kurulglar ve
Elektronik Para Kurulglarinin Bilgi Sistemlerinin Yénetimine ve Denetimiriiskin Tebligde belirtilen usul ve
esaslara uygun olarak gerceitelmistir. Denetim, bilgi sistemleri ve bu sistemler (imeleki kontrollerin uyumluluk
ile tasarim ve gletim etkinliginin 6nemlilik ilkesi ¢ercevesinde test edilmesinigzerlendirilmesini ve ihtiyag
duydyumuz 6lglide benzeri gér denetim tekniklerinin uygulanmasini icermektedberceklgtiriien denetimin,
gorilgiimiziin olgturulmasina makul ve yeterli bir dayanakgplwrdusuna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dazasinda bulunan kisitlamalar nedeniyle bilgi sis&imlizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiizeyanilarak elde edilen sonuglarin gelecek donékégsayacak
sekilde degerlendiriimemesi gerekmektedir. Mevcsartlarin dgismesi, sistemlerde veya kontrollerdegigeklik
yapiimasi veya kontrollerin etkinlik derecesininzbbtmasi gibi sebeplerden 6tir; bu sonuglarin zamarisinde
degisme riski bulunmaktadir.

(Denetginin gorg bildirmemesinin nedenleri )

[Bagimsiz Denetci GOl

Yukarida (...nci1 paragrafta) aciklanan husus(lagemiyle .............cccccooiiiiiiiniins e AS.nin .....[J.....[..... tarihi
itibariyla bilgi sistemleri Uzerinde tesis edileontrollerin etkinlgi, yeterliligi ve uyumluligu hakkinda gori
bildirmiyoruz.

Raporun Diizenleme Sorumlu Bilgi Sistemleri BaDenetgisinin
Yeri ve Tarihi
Adi ve Soyadijmzasi

Kurulusun Ticari Unvani



