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. KESIF:
BLOCKCHAIN'IN SIRLARI

Bu rapor, T2 Yazilim A.S. tarafindan hazirlanmis,
Bankalararasi Kart Merkezi A.S. tarafindan dizenlenmistir.
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Blockchain teknolojisinin dnimuzdeki yillarda finans sektoért de dahil olmak
Uzere bircok sektorde is yapis sekillerini degistirmesi bekleniyor. Finansal
teknolojileri yakindan takip eden ve Turkiye'nin bu alanda dncu Ulkeler arasinda
yer almasi igin calismalar yapan Bankalararasi Kart Merkezi olarak, olgunlasma
sUreci devam eden blockchain'in potansiyelini ve eksiklerini gdérmek icin hayata
gecirdigimiz BBN uygulamamizin ilk ¢iktilarini sizlerle paylasmaktan mutluluk
duyuyoruz. T2 Yazilim'in destegiyle gergeklestirdigimiz BBN uygulamamizi,
bu teknolojiyi paydaslarimiza anlatabilmek ve ¢6zim sunabilecegi problemleri
birlikte hayal etmek igin degerli bir arag olarak gortyoruz.

Celal CUNDOGLU Bu raporda, BBN'in ilk fazi tamamlanlrken teknolouye dair gozlemler|m|2|. ve
Bankalararasi Kart Merkezi A S. bundan sonra atilacak adimlar i¢in anlamli buldugumuz kazanimlarimizi sizlerle
Genel Midir Yardimaisi paylastik. Bu anlamda calismanin, blockchain tzerine galisan kisi ve kurumlar

icin faydali olmasini dileriz. Oniimuizdeki ddnemde blockchain ile ilgili yaptigimiz
calismalari ¢cesitlendirmeyi hedefliyoruz. Yeterli olgunluga ulastiginda block-
chain teknolojisinin Grtn ve hizmetlerimizde kullanimimin mimkun olup
olmadigini arastirmaya devam edecegiz.

Bankalararasi Kart Merkezi'ne (BKM) blockchain ile ilgili islerimizi ve
fikirlerimizi anlattigimizda, blockchain'i sunumlarda yeterince gordtklerini,
artik bu teknolojiyi gercege donutstlrmek istediklerini sdylemislerdi.
Ellerinin altinda galisan bir blockchain projesi Gzerinde kendi kullanim
senaryolari ile denemeler yapmanin ve gergek sonuglari gérmenin
zamaninin geldigine inaniyorlardi.

T2 Yazilim olarak, bu bakis agisi ile hayata gegcirilmesi planlanan bir projede
mutlaka yer almamiz gerektigine inandik ve projeyi gergeklestirmek igin
ne kadar istekli oldugumuzu BKM'ye anlattik. Ttrkiye'nin en StartUp dostu

Mustafa SAKALSIZ kurumlarindan biri olan BKM de bize inandi ve bu projeyi bize verdi.
T2 Yazilm A.S.
Kurucu Ortak, CTO Dort aylik zaman diliminde bircok 6zel duruma careler bulundu, hentiz

olgunluga erismemis bir teknoloji Uzerinde tUm gelistirmeler yapildi ve
canliya alim basarili bir sekilde gerceklestirildi. Bu slUrecte ozverili
calismalariyla yer alan T2 Yazilim muhendisleri ile projeyi olgunlastiran,
test eden ve tanimlayan BKM is Gelistirme ekibine dzel olarak tesekkiir
ediyorum.

Karsilastigimiz tim sorunlari, c6zUm yaklasimlarimizi, elde ettigimiz

ogretileri ve kazanimlari bu raporda anlatmaya galistik. Umarim okuyan
herkes igin faydali olur.
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Satoshi Nakamoto takma adiyla kaleme alinan “Bitcoin: A Peer-to-Peer Electronic Cash System”
isimli makale ile hayatimiza girdikten sonra zaman icerisinde potansiyeli anlasilan, teknoloji sirketleri
ile girisimler tarafindan platformlar gelistirilen ve konsorsiyumlar kurulan blockchain teknolojisini,
Bankalararasi Kart Merkezi (BKM) de yakindan takip eden kurumlar arasinda yer aldi. Teknolojinin
yeterliligini gérmek ve Ulkemizde daha iyi anlasilmasini saglayacak bir uygulamaya sahip olmak
amaclyla bir kavram kanitlama calismasi yapmaya karar veren BKM, dijital kimlik tabanli bir projeyi
hayata gecirdi.

Projenin baslica amaglari arasinda; teknolojinin dogru anlasilmasini saglamalk, ilgili araclarin
olgunluk seviyesini 6lcmek, akillardaki sorular yanitlamak ve teknolojinin ¢esitli is problemlerine
¢oziim saglama yeterliligine dair kazanimlan ekosistem ile paylasmak ilk siralarda yer aliyordu.

Gelismekte olan kurumsal blockchain platformlari konusunda bilgi birikimi kriterine gore deger-
lendirme yapildi ve projenin T2 Yazilim ile birlikte gelistiriimesine karar verildi. Projede gelistirilen
uygulamaya, BKM'nin iletisim slogani “Bay Bay Nakit”ten esinlenilerek BBN ismi verildi. BBN
uygulamasi araciligi ile BKM; calisanlarinin mobil cihazlarina yUkleyip kullanabilecekleri uygulamalar
Uzerinden dijital kimliklerini olusturmalarini, blockchain’e kaydetmelerini, verilen hedefleri yerine
getirmeleri halinde puan kazanmalarini, bu puanlari diger kullanicilara transfer etmelerini ve uygu-
lamalar igerisindeki magazalarda listelenen drUnleri puanlari ile almalarini sagladi. Bu islem seti ile
dijital kimligin yani sira dagitik kayit defteri (distributed ledger) ve akilli s6zlesmeler (smart
contracts) kavramlari da uygulamaya gecirildi. Projede sadakat puanlari ise kripto para Uzerine
kurgulandi.

Bu raporda, blockchain altyapisi ile Ocak 2017'de hayata gecirilen projenin ilk fazina ait sonuglarin
6zetlenmesi, alinan derslerin paylasiimasi ve proje hakkinda teknik bilgi verilmesi amaclanmistir. Raporda,
kullanilan teknolojilerin proje stiresince sagladigi avantajlar, karsilasilan zorluklar ele alinmis
ve zorluklarin nasil asildigina dair bilgi verilmistir. Ayni zamanda rapor igeriginde, teknolojinin
¢O6zdugu sorunlar ve ¢ozim olamadigl durumlar Gzerinden blockchain teknolojisinin hangi yone dogru
evrilmesi gerektigine dair gikarimlar da yer almaktadir.

Turkiye'nin ilk blockchain uygulamasi olan BBN'in ilk fazinda, teknolojiyi daha yakindan tanima
amacina ulasilirken, blockchain’in hentiz buyiik caph sistemlerde kullanilabilecek kadar olgun-
lasmadigi sonucuna varilmistir. islevsellik, mutabakat cesitliligi, islem hizi ve kapasitesi anlaminda
platformlarin gelismesi ve endUstrilerdeki farkli kurumlarin ekosistemler olusturmayi basarmasi halinde,
blockchain teknolojisinin finanstan lojistige birgcok sektdrde cesitli alanlarda basarili olabilecegine
inaniimaktadir.

Teknolojinin olgunlugunu yakindan takip etmek icin BKM, ¢esitli blockchain platformlari ile kavram
kanitlama projeleri yapmaya ve sonuglarini paylasmaya devam edecektir.

Kesif: Blockchain'in Sirlari K]
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1. BBN Uygulamasi Teknik Altyapisi

1.1. BBN
Bankalararasi Kart Merkezi (BKM) tarafindan hayata gegirilen
BBN, sirket calisanlarini motive etmek amaciyla verilecek
hediyelerin kazanilmasini ve tlketilmesini saglayan sirket
sadakat platformudur. ismini BKM’nin nakitsiz 6demeler
vizyonu ile yaptigi iletisim galismalarinda kullandigi
“Bay Bay Nakit” sloganindan alan BBN ile dijital kimlik, dagitik
kayit defteri, akilli sdzlesmeler ve mutabakat (consensus) gibi
kavramlarin test edilmesi amaclanmistir. Aga dahil olan es
sayisinin artirilmasi igin BKM, tek bir uygulama yerine Ug¢ ayri
uygulama olarak temsil edilmis, ¢6zim ortagi T2 Yazilim da
aga katilan eslerden biri olmustur. BBN blockchain aginda, izin
gerektiren 6zel bir blockchain yapisi tercih edilmistir. Kullanicilarin
“keklik” ismi verilen sadakat puanlarini kazandigi ve uygulamalarda yer
alan magazalarda harcayabildigi BBN, 2017 yilinin basinda hayata geciriimis ve
2018 yilinin basinda ilk faz tamamlanarak ikinci faza gecilmistir.

1.2. Blockchain Platformu
Projeye baslarken platform sec¢imi icin BKM'nin 6éninde

secenekler bulunmaktaydi. Bunlardan bazilari asagidaki gibiydi: J)
e Hyperledger Fabric J BBN, Hyperledger
e Ethereum kapall test ortami Fabric platformunun
o NXT 0.6 versiyonu lzerinde
* Blockstack hayata gecirilmistir.
* R3 Corda 2017 yilinin ortasinda

e Hyperledger Sawtooth
e Ozellestirimis bitcoin
e Gelistirilecek tamamen 6zel ve yeni bir platform
Bu platformlar arasinda segim yaparken gesitli beklentilerin

Fabric 1.0 versiyonunun
kullanima acilmasi
sonrasinda 2018 yilinin

karsilanmasi hedefleniyordu. Bu beklentiler; basinda yeni versiyona
e Kapali devre bir sistem ve sadece BKM'nin yetki guncelleme yapilarak
verecegi eslerin blockchain agina dahil olabilecegi izin BBN’de ikinci faza
gerektiren bir yapi, gecilmistir. [
e Sundugu imkanlari denemek amaciyla akilli s6zlesme ?
desteqi,

e Olasl sorunlar karsisinda hizli ¢ozim Uretebilmek igin

teknik yeterliligi ve destek hizmetleri istenen seviyede

olan bir platform ihtiyaci seklinde siralanabilir.
Blockchain gelismekte olan bir teknoloji oldugu igin alinacak destek ve yasanacak
olasi sorunlarda ¢oztime hizli bicimde ulasmak en dnemli unsurlardan biriydi. Bu
ylzden yaygin bicimde kullanilan bir platforma ihtiyag vardi ve sonug olarak
BBN'in, Hyperledger Fabric platformu tzerinde gelistiriimesi kararlastirild.
BBN'den sonra diinyada yapilan benzer yapidaki ¢alismalarda da Hyperledger
Fabric'in tercih edildigi goruluyor.

Kesif: Blockchain'in Sirlari
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1.3. Ust Seviye Mimari ve Teknolojiler
Projenin tamaminda agik kaynak temelli teknolojiler kullanilmistir:
e isletim sistemi: Linux
e Uygulama sunucusu: Payara
e Veritabani sunucusu: PostgreSQL
e Blockchain platformu: Hyperledger Fabric
e Mobil gelistirme platformu: React Native
e Container teknolojisi: Docker
e Programlama dilleri: Java, Go, JavaScript

Lall
@_

BBN Faz 1'i olusturan blockchain aginda bes adet es kullaniimistir. J BBN Faz 1'i
Bu eslerden biri T2 Yazilim’a, ¢l BKM'ye (her biri ayri bir kurum / O/U§foan

uygulama olarak konumlandirilmistir) ait olup bir tanesi de son kullanici :

ile etkilesimi olmayan merkezi yonetim katmanidir. Fabric 0.6'nin b/f)CkChaln

yapisi gereqi bir es, temel es (root peer) olarak tanimlanmak zorun- ag/nda beg adet
dadir. BBN'de merkezi yonetim katmani, temel es rolline de sahipti. es ku//an//mlgz‘/r

Diger dort esin ve sistemin Ust seviye mimarisi Sekil 1'deki Ust ?
Seviye Mimari diyagraminda belirtiimistir. Buna gore, BBN'deki her bir
kurumun (BKM2, BKM3, BKM5, T2) tamamen kendi uygulama
sunucusu, veri tabani, mobil uygulamasi ve ilgili servisleri bulunmaktadir.
Her bir kurum, BBN blockchain aginda bir es olarak temsil edilmektedir.

Mobil uygulamalarda ayrica bir clizdan yapisi kurgulanmamis olup, dijital kimlik barindiracak sekilde
gelistirme yapilmistir. Clizdan yapilarinda kullanicilarin sorumluluklari daha fazladir. islemler bloklara
yazilirken esler surekli clizdanlarla konusmak zorundadir. Bu sebeple clizdan yapisini kullanacak kullanicilarin
daha bilincli ve ileri seviye kullanici (power user) olmasi beklenir. Fakat BBN'de, daha ¢cok es seviyesindeki
islemlerin gozlemlenmesi hedeflendiginden ve Fabric'in iyi bir clizdan yapisi sunmamasindan dolayi
clizdan kurgusu, sunucu ve es seviyesinde kurgulandi. Sahiplik ise dijital kimlik yapisiyla ¢ozuldU.

Mobil kullanicilarin hesap yapilari ve islemleri, sunucu Uzerinde bulunan REST servisler vasitasiyla
kurum katmanlarina iletiimektedir ve blockchain Gzerinde ilgili es tarafindan gergeklestiriimektedir.

Uygulama sunucusu Uzerindeki gelistirmeler, web araylzU ve web servisleri Java 8 ile yapiimistir.
Mobil uygulamalar React Native ve Hyperledger Fabric tzerindeki akilli sozlesmeler ise Go diliyle
gelistiriimistir. Hyperledger Fabric, baska dillerde de gelistirme imkani verse de Fabric'in kendisinin Go
diliyle yazilmasi, yeniliklerin 6nce Go API'ina gelmesi ve diger diller igin ayrica bir vekil (proxy) yapiya
ihtiyag duyulmasi, Go dilinin segilmesinde belirleyici oldu. Sekil 1'de Ust Seviye Mimari diyagramindaki
her renk, farkli bir kurumu temsil etmektedir ve aralarinda blockchain disinda herhangi bir entegrasyon
bulunmamaktadir. Ayrica her kurum igin ayri bir Amazon EC2 ile sanal makine aciimistir ve farkli bdlge-
lere konulmustur. Bu yolla gercek ag ortami olusmasi saglanmistir. Bu sanal makineler arasinda sadece
Hyperledger Fabric’'in kullandigi gRPC iletisim protokold galismaktadir.

Uygulama, kapali devre bir kavram kanitlama projesi oldugundan dolayr gelistirme sdresini kisa tutmak
icin bulut ortami tercih edilmistir. Ote yandan, blockchain aginda hicbir sekilde kisisel veri saklanmamaktadir.

Kesif: Blockchain'in Sirlari 5
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Sekil 1: Ust Seviye Mimari Diyagram!

BBN'de bircok bilgi ve islem kaydi s6z konusu olmasina
ragmen bu bilgilerin tamami blockchain Uzerinde
tutulmamistir. Kritik verilerin dar bir kapsamda
blockchain Uzerinde tutulmasina dikkat edilmistir.
Islem ve kayit bazinda hangi ortamda, hangi bilginin
yer aldigina dair ayrintili bilgi Tablo 1'de yer
almaktadir.

1.4 Blockchain’in Kullanildigi Alanlar ve Kullanim Sekli J

6

BBN'de bir¢cok bilgi ve
Islem kaydi s6z konusu
olmasina ragmen bu
bilgilerin tamami
blockchain lzerinde
tutulmamistir. [

Kesif: Blockchain'in Sirlari
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Tablo 1: islem Setinin ve Bilgilerin Ortam Bazinda Dagilim
e I e ey
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. . Islemin Kullanici ve islem Bilgileri Akill Sézlesme lle
~ Urline Ait Bilgiler Her Urdin igin
(Urtin adl, Agiklama, Degeri, Fotograf) | Tanimlanmis Tekil Kod

Akill Sézlesme ile Uriin
ve Keklik Takasinin
Gergeklestirilmesi

Dijital Kimlik Dogrulama ve Yetl_<i|endirme
Islemleri

Uriin Satin Islemin Alisveris Islemine Ait
Alinmasi Baslatiimasi Kayitlar

1.5. Dijital Kimlik ve Dijital Kimligin
Blockchain ile Kullanimi J

BBN céziimiinde, dijital &

BBN uygulamasinin en énemli kullanim senaryolarindan
biri dijital kimlik ve onun blockchain ile dogrulanmasi kimlik kullaniciya ait bir
olmustur. Test edilen bu yapi ile MUsterini Tani (Know s <.

ilgi ol I
Your Customer - KYC) sdreci igin pratik bir kullanim b gro dugu ¢in sadece

sunulmasi amaclanmistir. BBN ¢dézimiinde, dijital kullanicinin onay vermesi
kimlik kullaniciya ait bir bilgi oldugu igin sadece halinde dijital kimliginin

| ullahlqmn onay vermesi halinde dijital kimliginin /sted/g/ kurum/a/uygu/amay/a
istedigi kurumla/uygulamayla paylasiimasina uygun

bir gerceklestirme yapilmistir. paylasiimasina uygun bir
gerceklestirme yapilmistir. [

Buna gore dijital kimlik, kullaniciya ait bir yerde sifreli ?

bir sekilde durmaktadir. BBN'de dijital kimliklerin sifreli

sekilde durdugu yer, kullanicilarin kisisel cep telefonlari

olmustur. Kullanici, BBN'de bir kuruma ilk kez

kaydolurken, ilgili kurum bu bilgilerin dogrulama surecini

de gerceklestirmektedir. BBN'de bu akis asagidaki gibi

kurgulanmistir:

e Kullanici, kayit olacag! ilk kurum uygulamasina e-posta adresini,
adini, soyadini, telefon numarasini girer ve fotografini da gekerek
dijital kimligini telefonunda olusturur.

Kesif: Blockchain'in Sirlari 7
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e Ardindan kendisine gonderilen e-posta Uzerinden onay vererek kuruma basvuruyu
kendisinin yaptigini belirtir.

e Ardindan basvuru, basvurunun yapildigr kurumun yetkilisinin ekranina duser.
Basvuruyu yapan kisinin girdigi bilgiler ve fotograf Gzerinden dogrulama yapilir.

¢ Yetkilinin onay vermesiyle birlikte dijital kimligin hashcode'u blockchain’e aktarilir ve
kullanicr, basvuru yaptigl kurum uygulamasina erisebilir.

(=P
N

6

Gergek diinyadaki Misterini Tani stireclerinin kiiglk bir similasyonu J Yapilan dogrulamadan

olarak kurgulanan bu yapi; bireylerin, bir bankaya basvuru yaparlarken sonra kimlik b/'/g/'/er/'
beyan ettikleri fatura ve kimlik gibi belgelerle kendilerini dogrulamalarina

benzetilebilir. Yapilan dogrulamadan sonra kimlik bilgileri, tek yonlU tek yon/u k(/,oz‘ograf/k
kriptografik 6zet fonksiyonlar ile hashcode'u olusturularak block- Ozet fonksiyonlar ile
chain’e atilmis ve tim ag ile paylasiimistir. Bu sayede kullanicinin hashcode’u

cep telefonundaki dijital kimlik, onayli bir kimlik haline gelmistir. O/U§TUI’U/8/’8/<

Tek yonli kriptografik 6zet fonksiyonlar (Ornegin, SHA-1 ve
SHA-256), tersi alinamayan ve hashcode’'dan tekrar bir bilgiye B o
ulasilabilmesi mimkiin olmayan fonksiyonlardir. Bu sayede block- ve tum ag ile

chain Uzerinde kullaniciya ait herhangi bir 6zel bilginin pay/a§//m/§t/r_ Bu
bulghmama3| ve kurumlar awrasmda herhang’y bir I?L.Jllam.m - sayede kullanicinin
verisinin paylasiimamasi saglanmistir. BBN'de, dijital kimligini f .
olusturan bir kullanicinin ayni agdaki baska bir kuruma ce,o te/? O{’)undakl
kaydolmak istediginde tekrar ayni dogrulama sUreclerinden O’/jlta/ kimlik, onay//
gecmesine gerek olmayan bir yapi kurgulanmistir. Bilgilerinin, bir kimlik haline
kaydolmak istedigi kurumla paylasilmasina onay vermesi -

durumunda kullanici, telefonda tutulan kimlik bilgilerinin ?gG/m@tm
paylasiimasiyla diger kurumlara da basvuru yapabilmistir.

blockchain’e atilmis

AD AdMetinSoyadYilmaz eebdbBhe 26
SOYAD Telefon05321112233 din) fdebat (Job of
E-POSTA EPostametinyilmazt? [RAREAIE d607 & abf

3% 5514

TELEFON 987928734987298374

Sekil 2: Dijital Kimlik Hashcode Uretimi

1.6. Dijital Kimligin Yeniden Olusturulabilmesi
Blockchain teknolojilerinde kullanicilara inisiyatif verildiginde bazi kurtarma senaryolari da karsimiza
cikabiliyor. Ornegin, dijital kimligin kullanici tarafindan saklanmasi ve paylasiimasi inisiyatifi, BBN
uygulamasinda dogrudan kullaniciya birakilmistir. Bu durumda cep telefonunun kaybedilmesi,
degistirilmesi veya sifreli olarak saklanan kimligin sifresinin unutulmasi, kullanicinin tim varliklarina
erisiminde engel olusturmaktadir. Her ne kadar bu tarz verilerin saklanabilmesi icin donanim
tabanli saklama hizmetleri veren kuruluslar olsa da bir blockchain projesinde bu islemin de dagitik
olarak sistem Uzerinde ¢dzUlebiliyor olmasi gerektigini dlstnerek bu konuda basit ve kullanisli bir
yaklasim gelistirilmistir. Buna gdre, kullanicinin kimligini ve o kimlikteki gizli anahtari blockchain
agindaki secilen eslerle paylasabilmesi ve gerektiginde bu kurumlardan geri alabilmesi sorunu
¢ozuyordu. Fakat kurumlarin dijital kimliklere tamamen sahip olmasi bir glvenlik riski olusturdugundan,
kurumlara gonderilen verinin esler igin anlam ifade etmeyecek bir veri olmasi gerekiyordu. Bu
dogrultuda dijital kimligin, iki ayri esten gelecek parcali kodlar ile telefonda yeniden olusturulabildigi
bir yapi kurgulanmistir.

8 Kesif: Blockchain'in Sirlari



7 VG

2. Alinan Dersler

2.1. Hyperledger Fabric 0.6
2.1.1. Degistirilemeyen Akilli S6zlesme Yapisi

Fabric 0.6 versiyonu igin “Fabric’in ara gelistirme strimu” yorumu yapilabilir.
Fabric'te bazi kavramlar sadece deneme amaciyla diistiniilmistii. Ornegin,
gelistirme kolayliklari saglanmasi igin akilli s6zlesmelerin kullanilabilecegi basit
bir tablo yapisi saglaniyordu. Ancak tablodan g¢ekilen kayitlarda, performans
problemi yasanmamasi igin satirlari getiren fonksiyon igin sistem hafizasinda
sadece 100 kayit getirecek sekilde bir dizenleme yapilmis. Bu deger, ¢ok fazla
islemin gerceklesmeyecegi test galismalari icin yeterli olabilir ancak yaklasik
150 kisinin kullandigi BBN ve benzer 6lgekte uygulamalar igin yeterli olmayacaktir.
Bu sayiyi artirmak da gecici bir ¢6zim olacakti. Bu
sebeple BBN kapsaminda, kayitlarin Gzerinde gezebilen

farkli bir yapi kurguland. ilgili akilli sézlesmenin istedigi . . é
kadar veriyi alabilmesine olanak saglayan yeni bir Fabr/f 0.6 v_erf/yonu
fonksiyon gelistirilicken, meveut akill sézlesmeler de Icin Fabric’in ara
bu yeni fonksiyonu kullanir hale getirildi. geli§tirme

1 sturamua” yorumu

0 yapilabilir.

Fabric 0.6°da akilli sozlesme yapisi bir daha degistirilmemek tizere
kurgulanmustir. Akilli sézlesmeler sistem tizerinde devreye
alindiktan sonra tizerinde bir degisiklik yapilirsa, sistem onu
tamamen yeni bir yapi olarak kurguluyor ve mevcut veriye
ulasamiyor. Sistemin genel yapisini degistirmeyen hata diizeltmeleri igin
yapilan glncellemeler de ayni sekilde calismakta ve bu durum dezavantaj
olusturmaktadir. Nitekim BBN kapsaminda yasadigimiz Fabric 0.6 APl'inda
bulunan GetRows fonksiyonundaki 100 satirdan fazla kayit getirme
problemini ¢gozerken bir APl glincellemesi yapiimasi gerekti. Yapilan API
degisikligi ile beraber akilli sdzlesmeler de degisti ve olusan yeni sistemde
tUm gecmis kayboldu. Bu durumu ¢dézmek igin Fabric 0.6 kodunda degisiklik
yapilmak zorunda kalindi.

—O
Tam bu nedenler didsunuldugunde, Fabricteki
akilli s6zlesmeleri devreye almadan once ¢ok iyi
tasarlayip, test edip sonra yuklemek gerektigini
vurgulayabiliriz.

(o,
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2.1.2. Senkronizasyon Problemi
Fabric 0.6°da eslerden birinde gegici bir kopma oldugunda ve kopma
sonrasinda ilgili es blockchain agina tekrar baglandiginda, o es ¢oktiugu
sirada olusan bloklari veya gerceklesen islemleri baska bir esten senkronize
edemiyordu. Bu da farkli eslerde farkl sonuglarin olusmasina sebep
oluyordu. Bu sorun ayni zamanda saglikli bir mutabakat (consensus)
yapisinin islemesini de engelliyordu. Cinki kurgulanacak bir mutabakat
yapisinda eslerin sahip oldugu veriler farklilastiginda yeni eklenecek kayit, her
este ayni butlnligu saglayamayacakti. Bu sebeple BBN’de verinin biitiin-

ligidnii koruyan bir mutabakat yapisi yerine daha basit bir yapi kurgulandi.
Kullanici ile etkilesimi daha fazla olan eslerde kayit sayisi daha fazla oldugu igin
problem olusma ve senkronizasyonun kaybolma riski de daha yUlksek oluyor. Bu
sebeple kullanicilar ile etkilesimi olmayan bazi eslerin sisteme dahil edilmesi, en
uzun zinciri yasatmak icin faydal olmaktadir. Bu anlamda BBN’de kullanicilarla
etkilesimi olmayan merkezi yonetim katmani, kopmalar sonrasi senkroni-
zasyonun tekrar saglanmasinda onemli rol oynamustir. Fabric 0.6'da, ¢dken
eslerin en uzun zincirden tekrar senkronizasyonu icin elle midahale gerekmistir ve
Fabric, bu sorunun ¢6zUmU igin hazir bir arag sunmamaktadir. Eslerdeki verinin diger
taraflara tasinmasi da bu sorunu gézmemektedir. CozUm igin eslerin veri tabanindaki
ayarlari tekrar konfiglre eden bir uygulama gelistiriimesi gerekmistir.

2.1.3. Performans
ilk fazda cok basit bir mutabakat algoritmasinin kullanilmasi ve es sayisinin
az olmasi nedeniyle sistemde herhangi bir performans problemi yasanmamustir.
Performans, saniyede dort islem olarak ifade edilebilir. Fabric 0.6'nin esler arasindaki
senkronizasyonu da pek dikkate almamasi sayesinde bloklarin eklenme hizinin ¢gok
yuksek oldugu gozlenmistir. Eger es sayisi artarsa ve mutabakat algoritmasi
karmasik hale gelirse (senkronizasyon ihtiyaci artarsa), blok eklenme
hizinda yavaslama olmasi beklenebilir. Bu durumda bitcoin’de oldugu gibi
blogun eklenmeden 6nce bir havuzda bekletiimesi gerekecektir. Sonrasinda da
bir dogrulama sistemi olusturmak gerekecektir. Bu yapi, Fabric 1.0 versiyonunda
sunulmaktadir.

Harici Uzlasma (External Consensus) ihtiyaci

Blockchain kullanim senaryolarina baktigimizda, aslinda su anda ¢ok da gergekci olmayan
bazi varsayimlarda bulunuldugunu gdriyoruz. Bu varsayimlardan karsimiza en ¢ok ¢ikan
ise blockchain Uzerinde islem goren tum varliklarin dijital oldugu ve gergekte de block-
chain Uzerinde temsil edildigi varsayimidir. Ornegin, tapu ya da arag takas érneklerinde
takas isleminin sorunsuz bicimde yapilabilmesi; tapu, ruhsat ve paranin tamamen block-
chain Uzerinde duran varliklar olacagi varsayimina dayanir. Eger Oyle olsaydi, tapuyu
teslim ederken bir akilli s6zlesme vasitasiyla ayni blok icerisindeki para da ayni anda
karsi tarafin hesabindan bizim hesabimiza gecerdi.
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Varliklarin dijital olarak temsil edilmesinin 6tesinde, blyuk boyutlardaki verilerin block-
chain tizerinde durmasini gerektirecek senaryolar da cokca konusulmaktadir. Ornegin,
nesnelerin interneti ve sigortacilik alanlarinda bu veriler sonucunda bazi uzlasmalarin bir
akill s6zlesmede tanimlanmis dn kosullar yerine geldiginde hizlica yapilabilmesi beklenmektedir.
Bu drnegdi detaylandirmak gerekirse, nesnelerin interneti ile birlikte artik cihazlar veri
Uretebilir ve bazi islemleri yapabilir duruma geliyor. Bu islemlerin bir kismi ise gesitli
6deme ve mahsuplasma adimlari gerektirecek. Evde elektrik Urettigimizi ve onu sebekeye
geri verdigimizi hayal edelim. Bu senaryo icin blockchain'deki akilll sézlesmelerin kullanilmasi
s6z konusu olabilir. Sigortacilik i¢in de tarim sigortalari drnek verilebilir. Bir bolgedeki
olumsuz hava kosullarindan dolay: Grtnlerimizin zarar gérdigunud varsayalim. Sistem
Uzerinden bolge ve hava durumu dogrultusunda hasarimiz onaylanacak ve uydu
goruntuleri ile teyit alinmasi sayesinde akilli s6zlesmeler zararimizin bedelini sigortaliya
oddeyecek. Bu sekilde blylk boyutlardaki veriyi analiz ederek karmasik kararlari vermesi
gereken akilli s6zlesme kurgular yapilabilir. Oysa akilli s6zlesmeli blockchain sistemlerinde,
her kayit eklenmesi sirasinda bu kaydin herhangi bir akilli s6zlesme tarafindan veto
edilme olasiligi sebebiyle kaydin eklenip eklenemeyecegdini gorebilmek igin dnce
deneme yapilir. Bu islem, blockchain aginda uzlasmaya katilan tim Gyeler tarafindan
uygulanir. Bu sebeple s6zlesmelerimiz ne kadar akilli olursa ve ne kadar gok veriye

dayanirsa, kayit ekleme performansimiz da o - —

kadar yavas olur. Soézlesmelerimiz ne kadar S
akilli olursa ve ne kadar cok T

Son dénemde fiziksel emtia karsiligi iceren veriye dayanirsa, kayit

blockchain uygulamalari ve token’lari gok ekleme ,oerformanS/m/z da

populer oldu. Blockchain sistemleri Uzerinde . o kadar yavas olur.

token olusturmak tamamen dijital ve basit bir

islemdir. Yalniz bu token’in ya da dijital varligin

fiziksel karsiliginin olmasi iddiasl, blockchain’in de disinda bazi harici denetim
mekanizmalarini barindirmaktadir. Dolayisiyla sisteme girilen yeni bir varligin kaydinin
olusmasi sirasinda fiziksel varligin denetimi, akilli sdzlesmelerin yapamayacagdi bir seydir.

Ayrica bazi durumlarda, insan tecribesine ve karar yeteneklerine kalan cok sayida mutabakat
adimi gerekmektedir. Ornegin, BBN uygulamasinda keklik tiretimi, ¢cézimun kapali devre
kavram kanitlama projesi olmasi sebebiyle, BKM'nin inisiyatifinde gerceklesmektedir.
Keklik Gretimindeki akilli s6zlesme yapisi da, BKM'ye ait 6zel bir es vasitasiyla Uretildigi
surece istenildigi kadar keklik Uretilmesine olanak vermektedir.

BBN'’in Fabric 1.0'da ¢alisan ikinci fazinda 6
keklik dretimi asamasina harici mutabakat 7
ozelligi eklenmis, keklik dretiminde eslerin
L varisindan fazlasinin mutabakati aranarak
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Burada blok olusturma sirasindaki mutabakattan farkli olarak tamamen asenkron ve harici
bir uzlasma yapisi kurgulanmis oluyor. Bu iki mutabakat yapisinin beraber calismasi ile
gercek hayattaki senaryolari hayata gegirmek de kolaylasiyor. Gerek emtia karsiliklarinin
denetimi, gerekse uzlasmadaki 6zel sartlar gibi 6rnekler, blockchain tUzerinde otomatik
gerceklesen bir uzlasma yapisinin kurulmasini engelleyebilmektedir. Bu da ¢ok poptler
olan bircok senaryonun bile blockchain Uzerinde gerceklesememesine neden olur. Bu
ylUzden bu tlr otomatik yapilamayan ama sistemin tamaminin bloke kalmasini gerek-
tirmeyen ikincil bir mutabakat adimi yapisi ihtiyaci dogmaktadir. Diger bir deyisle,
sisteme manuel olarak ya da disaridan beslenebilecek mutabakat adimlari eklenebilirse
blockchain ile gerceklestirebilecegimiz senaryolarin sayisi ve kapsami da artacaktir.

3. Hyperledger Fabric 1.0 ile Gelen Yenilikler

Endorser Peer

Olusturulan islemlerin uygun olup olmadigini kontrol etmek i¢in dncelikle endorser eslere
islemleri dGnermek gerekiyor. Eger endorser eslerden olumlu cevap alinirsa, islemler kayda
alinabiliyor. Bu sayede sistem icerisindeki her esin islemleri test etmesine gerek kalmiyor.
Bu yapi, performansa ve moduler yapiya olan ihtiyactan dolayi bu sekilde tasarlanmistir.
Fabric 1.0'da yine endorser olacak eslere bir zorunluluk ve limit getirilmemektedir. isteyen
esler, kendilerini endorser es olarak tanitabilir ve test strecine katilabilir.

Orderer Servisi

Mutabakati isletmek icin orderer servisi eklendi. Orderer servisi daha 6nceden belirlenen
sayida islemi toplu olarak siralayip bir bloga kayit edebiliyor. Ozellikle ayni anda veya birbirine
cok yakin zamanda, farkli esler tarafindan sisteme eklenmesi istenen islemler yapiimaya
calisilabilir. Bu islemlerin en nihayetinde bir siraya konulmasi gerekmektedir ve bu siralama
sistemin battnldgund bozmamalidir. Ayrica bazi durumlarda islemlerin beraber islenmesi
gerekebilmektedir. Ozellikle Fabric 1.0'da konu bazli islemlerin beraber isletiimesini ve birlestirilmesini
saglayan Kafka yapisi da getiriimistir. Bu birlestiriimeleri yapacak servis de orderer servisidir.
Orderer servisi tek bir es tarafindan verilmek zorunda degildir. Birden fazla es tarafindan da
verilebilmektedir. Bu da sistemin erisilebilirligini artirmaktadir.

Veritabani Althgi ve Sorgulama Ozellikleri

Her ne kadar blockchain bir gesit veritabani olsa da her sorguda ve islemde ttim bloklari dolasmak
cok pratik olmamaktadir. Bu sebeple olusan dagitik defter, veritabanlarinda énbelleklenir. Her
esin kendi n bellek veritabani vardir. Bu sayede sorgulara daha hizli cevap verebilir ve blok
ekleme sirasinda bitiinlik testlerini daha kolay yapabilir. Ontanimli olarak gelen LevelDB
yerine CouchDB kullanilirsa ve veri yapisi olarak JSON secilirse, chain Uzerinde zengin sorgulara
izin veriliyor.

CouchDB, bir servis gibi kullanildigindan CouchDB ile tak-gikar veritabani 6zelligi de gelmis
oluyor. Bu sayede farkli veritabanlarinin farkli sorgulama 6zelliklerini kullanmak isteyenler,
servis Uzerine baska veritabanlari ekleyerek veri Uzerinde farkli sorgulama ve zenginlestirmeler

yapabilir.
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Key-Value Store

0.6 versiyonda tablo yapilari vardi. Tablo yapilar bazi durumlarda kullanim kolayliklari saglasa da
Ozellikle Fabric'i kisitlayabiliyordu. Key-Value ile daha genisleyebilir ve 6zellestirilebilir bir yapiya
kavustu.

Membership Servisi (COP)

Yeni Membership servisi ile MSP (Membership Service Provider) yapisi sunulmaya baslandi.
Bu servisi tek es yerine birden fazla es verebilmektedir. Bu sayede SPOF (Single Point of
Failure) riski de ortadan kalkryor.

Organizasyon Yapisi

Organizasyon yapisi eklendi. Bir organizasyonun birden fazla esi olabilir. Bu organizasyonlari
yoneten birden fazla kullanici tanimlanabiliyor. Bu yapi ile organizasyon bazli kurallarin daha kolay
verilebilmesi saglanmistir.

Channel Yapisi

Channel yapisi eklendi. Bdylelikle ayni chain Uzerinde birden fazla ledger kullanilabiliyor.
Organizasyonlar arasi 6zel channel tanimlanabiliyor. Boylece sadece o channel’a erisim hakki
olanlar s6z konusu bilgileri gorebiliyor veya oraya bilgi yazabiliyor. Channel yapisina 6zel endorser
es ve mutabakat kurallari tanimlanarak esnek kullanim senaryolari olusturulabiliyor. Bu channel’lar
olusturulurken hangi eslerin katilabilecegi belirtiliyor. Daha sonra es eklenip cikartilabiliyor.

Giincellenebilen Akilli Sozlesme Yapisi
0.6 versiyonda guncellendigi zaman ortaya cikan sorunlar, 1.0 ile beraber chaincode'un
guncellenmesini mdmkdudn kiliyor.

Senkronizasyon

Fabric 0.6'da bir es, diger eslerle baglantisini kaybettigi zaman senkronizasyonunu da kaybediyordu.
Geri iletisim saglandiginda, eksik bloklarini tamamlamiyordu. Bu durum farkli eslerde farkli zincirler
bulunmasina yol aciyordu. Fabric 1.0 ile tUm eslerin ayni zinciri barindirabilmesi ve eksiklerini
senkronize etmesi saglandi ve senkronizasyon sorunu ¢dzulmus oldu.

Blockchain’de Temel Kavramlar

4.1. Dagitik Kayit Defteri (Distributed Ledger Technology - DLT)
GUnumuzde is dinyasinda birden fazla partinin l

DLT ile veri tim b
paydaslara dagilir ve bilgiler
olusturulurken bilginin
dogrulugu, mevcut veri

kullanimina acik olan sistemler, merkezde yer
alan ve sistemi isleten guvenilir bir paydasa
ihtiya¢ duymaktadir. Blockchain ise bilgilerin birer
kopyasinin sistemdeki oyuncularda esit olarak
tutulmasini saglayarak ihtiyag duyulan gven ortamini

araci bir kuruma ihtiya¢ duymadan olusturmayi ile tutarliigi ve mutabakat
vadetmektedir. Eger bir araci olmadan bu islemlerin surecleri DLT icerisindeki
gerceklesmesi ve bilginin paylasiimasi isteniyorsa, akill séz/egme/er/e

DLT bu asamada ihtiyaci ¢dzen bir teknoloji olarak

ortaya cikmaktadir. sorgulanabilir ve

0 dogrulanabilir.
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DLT ile veri tim paydaslara dagilir ve bilgiler olusturulurken bilginin dogrulugu, mevcut
veri ile tutarlihgr ve mutabakat strecleri DLT icerisindeki akilli sdzlesmelerle sorgulanabilir
ve dogrulanabilir. Sadece paydaslarin uzlastiklari veriler sisteme saglikli bir sekilde islenir
ve her paydas tim verinin bir kopyasini saklar. Ayrica her kayit, kendisinden 6nceki tim
kayitlarla kriptografik bir sekilde baglanir. TUm kayitlarin bu sekilde olusturdugu zincirin
bUtlnlugu ve degistirilip degistiriimedigi takip edilebilir.
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4.2. Akilli S6zlesmeler (Smart Contracts)
Bitcoin makalesinde, temelde araci olmadan kisiler arasinda para transferini saglayan bir
yapli anlatilmaktaydi. Bu sebeple bitcoin'in altindaki DLT ile sadece bir kayit defteri
tutuluyordu. Zaman igerisinde araciyi kaldiran bu teknolojinin farkl senaryolara da ¢ézim
Uretebilecegi fark edildi. Dagitik kayit yapisi verimli is modelleri ortaya ¢ikarabiliyor olsa
da bu kayitlar Uzerinde islemler yapabilen yazilim parcalarinin olusturulmasi, daha akilli
islemler yapiimasini saglayabilirdi. Bahsedilen yaziim pargalari DLT'nin disinda da gelistiri-
lebilir. Fakat bu durumda sistemin igindeki her bir paydas farkli kodlamalar yapabilir, veri
her paydasta farkh bir yorum kazanabilirdi. Sonug olarak istenmeyen bir durum ortaya
cikabilir ve kurulan yapida standartlasmadan bahsedilemezdi. Sanal makine ile erisimi
kisitlanmis bicimde gelistirilebilecek olan DLT'nin icinde ¢alisan yazihm parcalari ise
agdaki tUm paydaslarin ayni programi calistirmasini saglayacak ve kayitlarin eklenmesi
sirasindaki mutabakati da daha givenli hale getirecektir. Bu dlslnceden hareketle
bitcoin'den bagimsiz bir platform olarak Ethereum tasarlandi ve akilli s6zlesme yapisini
bizlere kazandirdi.

of
Akilli sbzlesmelerin avantajlari sadece veriyi kontrol
etmekle sinirli degil. Akilli s6zlesmeler, olusan veriden
sonra alinacak bir aksiyon varsa onlari da baslatabiliyor
ve bazi aksiyonlarin tanimli kurallar cercevesinde otomatik
olarak gerceklesmesini sagliyor. Bu da araci kurumlarin
bugdn dstlendigi bazi gorevierin de DLT ile yapilabilir hale
gelmesini sagliyor.

e,

4.3. Mutabakat (Consensus)
Blockchain kavrami bitcoin ile hayatimiza girdikten birkag yil sonra farkli is kollarindan
bircok kurum, blockchain teknolojisine ilgi gdostermeye ve kullanim alanlarini arastirmaya
basladi. Yapilan ilk calismalarda, halihazirda yUrutilmekte olan streglerin blockchain ile
tekrar kurgulanmaslyla denemeler yapmak ve teknolojiyi tanimak amagclandi. Bu kurgularin
yvapilabilmesine olanak saglayan en biyuk etken ise 4.2 bolimUunde ayrintili bicimde ele
alinan Ethereum ile blockchain dlnyasina armagan edilen akilli s6zlesmeler olmustu.
Akilli sozlesmeler, blockchain'i tek boyutlu bir kayit defteri yapisindan sonsuz boyutlu
bir yapiya donudsttrdu.

Blockchain'i U¢ temel kavramin birlesimi olarak tanimlayabiliriz. Bunlar;
1. Veri butlnltgunt saglayan zincir seklinde kayit imzalama,
2. Verinin dagitik sekilde bulunmasi,
3. Sadece mutabakatla kayit olusturulabilmesi seklinde siralanabilir.
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Bu u¢ maddeden aslinda en onemlisi mutabakat kismidir.
Cunkd ilk iki madde, mutabakat ile eklenen dogru veri
olustugunda, onun bdtunlugunu koruyup kaybolmamasini
saglarken anlam kazanmaktadir. Hatali veya hileli bicimde
olusturulan kayitlarin batdn ve kaybolmadan durmasinin
kimseye bir faydasi olmayacaktir.

i O

Mutabakat yapisi bazi blockchain’lerde, drnegin bitcoin'de oldukga basittir. Kullanicilar
tarafindan imzalanmis transferler, dnceden olusturulmus ve son blok ve 6nceki bloklarda
yazili transferlerle tutarli ise (6rnegin, kullanicinin transfer etmek istedigi kadar bakiyesi
varsa) bir bloga yazilir ve blogun belli bir formata uygun 6zeti olusturulur. Bitcoin'de akilli
soOzlesme yapisi da bulunmamaktadir. Eger bir blockchain'de akilli s6zlesme varsa, bu
bloklara eklenmesi beklenen islemlerin akilli s6zlesmelerin onayindan da gecmesi
gerekmektedir.

Blockchain aglarinda mutabakat genellikle cogunlugun onayina bagli olarak ¢alisir. Bu
cogunluk yaridan bir fazla olarak da degerlendirilebilir (supermajority). Eger N adet blogu
olan bir agdan bahsediyorsak, N+1'inci blok igin farkli blockchain uygulamalarinda farkli
yaklasimlar vardir. Omegin, bitcoin’de birden fazla N+1 blok olusur ve blok zincirini birgok
dala bdler. N+2'nci blok olusturulmaya baslaninca, madenciler istedikleri N+1 Uzerinden
devam eder. Bu N+2 ve sonrasi bloklar i¢gin de aynidir. Dolayisiyla belli bir zaman sonra
zincirin bir dali digerinden daha uzun olmaya baslar ve cogunluk uzun dali sectiginden
diger dallar kaybolur. Eger her blok olusturma asamasina raund (round) dersek, bitcoin
gibi herkese aglk blockchain aglarinda gergek mutabakatin olusmasi icin birden fazla
raundun gecmesini beklememiz gerekir. Dogru 6zet bulunsa bile, eger blok icinde hatali
islemler varsa, sonraki raundlarda ilgili blok kabul gérmeyecek ve zincir baska dallardan
devam edecektir. Bu sayede sistem kendini onaylayarak buydr. Agin bayuk ve cesitli
olmasi gUvenligini artirir.

Ripple ve Fabric gibi blockchain aglarinda mutabakat slreci daha farkldir. Bu aglar,
dogasi ve kurulusu itibari ile birbirine givenen oyunculardan olusmaktadir. Bu sebeple
glUvenlikten ziyade performansa odaklaniimaktadir. Bitcoin'den farkh olarak her raundda
mutabakatin mutlaka saglanmasi beklenir, dallanmalara izin verilmez. Sistemin tamaminin
mutabakata katilmasi beklenmez. Bunun igin sistemin iginden segcilen bazi esler bu
gOrevi Ustlenir.

Genellikle gogunluk kurali uygulansa da sistemi kuran ekip bu kriterleri de is kurallar
cercevesinde degistirebilir. Mutabakat, farkl gérevleri yerine getiren eslerin asamali
onay ile gerceklestirilir. Ornegin, yapilacak islemler éncelikle belli bir grup ese génderilir
ve onlarin test etmesi istenir. Bu esler islemi reddetmezse, islemi imzalayarak islemin
olusturdugu veri degisiklikleri ile beraber islemi yapan yere geri dondtrUr. Daha sonra bu
degisiklikler siralama islemi yapan eslere gonderilir. Orada bu islemler belli kriterlere gore
siralanir ve birlestirilir. Sonrasinda ise dagitik deftere islenmesi icin tim eslere gonderilir.
Ripple'daki yapida birkag detay farkl olsa da genel olarak Fabric 1.0 ve Ripple ¢ok
benzerdir. Dolayisiyla Fabric ve Ripple’da uzlasma, bu islemin butdndnd igerir ve farkli
asamalarda ret veya onay alabilir.
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4.4. Izin Gerektiren ve izin Gerektirmeyen Yapilar
Blockchain aglari, veri yazma ve okuma haklarina gore farkli kategorilere ayrilmaktadir.
Bu kategoriler genellikle 6zel (private) ve acik (public) olarak adlandirilsa da 6nce izin
gerektiren (permissioned) ve izin gerektirmeyen (permissionless) olarak adlandirmak
daha dogru olacaktir. Acik ve 6zel olarak siniflandirmayi ise asagidaki gibi bu kategorilerin
altinda yapmak muimkutndur.

Tablo 2: Blockchain Yapilari

Izin Gerektiren (Permissioned) Izin Gerektirmeyen (Permissionless)

zin gerektiren blockchain’lerde sadece belirlenen esler J

o

(peer) belirli haklarla blok olusmasina ve mutabakata katki

_ Izin gerektiren
saglayabilmektedir. Izin gerektirmeyen blockchain’lerde

ise tum esler mutabakata ve blok olusturmaya katki blockchain _/erde
saglamaktadir. Ozel blockchain yapilari ise bilginin kimlerle sadece belirlenen
paylasilacagini belirler. Ozel blockchain'lerde ag herkese e§/er (,oeer) belirli
aclik degildir ancak aga girenler blockchain verisine erisim

iznine sahiptir. Agik blockchain yapilarinda ise ag tim haklarla blok

eslerin erisimine aciktir. o/ugmasma ve

BKM tarafindan gelistirilen BBN, izin gerektiren ve 6zel mutabakata katki
kategorisinde yer alan bir blockchain ¢ozimudur. Veri _ . )
givenlgi ve gialiligi anlamindaki katma deger ile bu yapi, @ saglayabilmektedir. [

finans sektortindeki oyuncularin yaptigi denemelerde de
gogunlukla tercih edilmektedir. Bitcoin ise izin gerektirmeyen
acik blockchain orneklerinden biridir.

Sonug

Bankalararasi Kart Merkezi olarak Turkiye'nin ilk blockchain projesi olan BBN'i 2017 yilinin
basinda hayata gegirirken tim yeni teknolojilerde oldugu gibi 6grenmek i¢in denemek gerektigi
inanciyla yola ciktik. Henlz yolun basinda oldugumuz teknolojiyi test ederken, eksiklerini
goérmenin yani sira potansiyeli hakkinda fikir sahibi olup 6grendiklerimizi paydaslarimiza aktarmayi
amacladik. BBN uygulamamizda tamamladigimiz ilk fazda, blockchain teknolojisinin henlz
blytk capli bir sistemin yerini alacak kadar olgunlasmadigi sonucuna ulastik. Bununla birlikte
standartlarin belirlenmesi ve ekosistemdeki oyuncularin ortak paydada bulusmasi halinde
dagitik kayit defteri, akilli s6zlesmeler ve mutabakat yapilarinin kullanilacagi blockchain tabanli
uygulamalarin, orta vadede farkli sektorlerde ¢esitli kullanim alanlarinda kabul gorecegine
inanlyoruz.

Kurum olarak bundan sonraki strecte BBN uygulamamizi Faz II'de Hyperledger Fabric 1.0
versiyonuna glncelleyecegiz ve mutabakat, channel gibi yeni yapilari test edebilecegimiz
kullanim alanlari Uretecegiz. Hyperledger'daki bu calismalarimiza ek olarak Ethereum Ulzerinde
bir uygulama gelistirmek de 2018 hedeflerimiz arasinda yer aliyor.

Tdm bu calismalar sonucunda, dogru zaman geldiginde teknolojinin katma deger yaratacagi
alanlarda blockchain’i kullanmak, yol haritamizdaki dnemli bir madde olacak. Bankalararasi Kart
Merkezi olarak yeni teknolojileri denemeye, 6grenmeye ve anlatmaya devam edecegiz.

Kesif: Blockchain'in Sirlar
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Blockchain Terimler Sozlugu

Lall
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Bitcoin: Bilinen ilk kripto paradir. Tamamen dagitik yapida ve aracisiz ¢alismaktadir.

Blockchain (Blok Zinciri): ilk defa bitcoin ile ortaya konulmus olan, icerisinde kayitlarin birbirine
kriptografik elementlerle bagl oldugu surekli blylyen dagitik bir veritabanidir. Bu veritabanindaki kayitlar
bir blok olarak paketlenmis ve degisime karsl korunmak amaciyla kendinden 6nce gelen bloklarin 6zet
degerleriyle baglanmistir.

Onaylama: Bir islemin blockchain agi tarafindan onaylanmasina denir. Bu islem, bazi blockchain aglarinda
madencilik ile yapillir.

Mutabakat Siireci: Bir grup esin (peer), dagitik defter Uzerindeki icerik konusunda uzlasmasi sirasindaki
gectigi adimlara denir.

Kripto Para: Uretimi bazi matematiksel fonksiyonlarla sinirlandiriimis, kriptografik tekniklerle ve
protokollerle glvenligi saglanmis dijital para tarGdar.

Kriptografi: Gizlilik, kimlik denetimi ve buttnlUk gibi bilgi glivenligi kavramlarini saglamak icin galisan
matematiksel yontemler bUtintdur.

Ethereum: Halka agik blockchain (blok zinciri) merkezli dagitiimis bir bilgi islem platformudur ve akilli
sozlesme islevselligine sahiptir.

Ether: Ethereum blok zincirinin deger belirtecine Ether adi verilir. Ether, diger kripto paralar gibi kripto
para borsalarinda islem gormektedir.

EVM: Ethereum Sanal Makinesi (EVM) ile kripto para kullanilarak "akilli sézlesme" adi verilen P2P
sozlesmeleri gerceklestirilebilmektedir.

Dijital Emtia: Elektronik olarak transfer edilebilen, miktar sinirli olan ve pazar degerine sahip fiziksel
olmayan degerdir.

Dijital Kimlik: Bir kisinin, organizasyonun ya da elektronik bir cihazin bir ag icerisinde tanimlanmasini
saglayan kimlik. Dijital kimlik, gtinUmUzde bireylerin gok sayida kurum ve platformla etkilesim halinde
olmasi sonucunda karmasiklasan sifre yonetim sireclerine ¢ozUm olarak arastirilan blockchain'in
kullanim alanlarindan biridir.

Dagitik Kayit Defteri (Distributed Ledger Technology): Farkli sunucularda kopyalari duran bir
veritabani ¢esididir. Kayitlar birbiri ardina eklenerek strekli buyr.

Madencilik: Blockchain aglarinda kripto para yaratma islemine madencilik (mining) denilmektedir.
Madencilik, hesaplama yetkisini ve glcunu kullanarak matematiksel islemleri gergeklestirme isleminin
genel adidir.

Es (Node, Peer): Blockchain agina bagli olan bir bilgisayar.

Ripple: Uluslararasi para transferi icin gelistirilen bir blockchain agi. Ripple Labs tarafindan gelistiriimis
sistemin kendi para birimi XRP'dir.

Akillh Sozlesmeler (Smart Contracts): Programlama diliyle yazilan sdzlesmelerdir. Akilli s6zlesmeler
otomatik olarak calistirilabilirler ve dagritik defter yapilari Gzerinde islemlerini gerceklestirirler.

Token: Sahiplik 6zelligi olan dijital varliklardir.

islem Blogu (Transaction Block): Belli bir sayida islemi bir araya toplayan ve 6zeti alinarak blockchain’e
eklenen sirali bir islem ktmesidir.

Ciizdan: icinde sahibine ait gizli anahtari barindiran yapidir.

Kesif: Blockchain'in Sirlari 17
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Dr. Soner Canko
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Kesif: Blockchain'in Sirlari 19



https://www.linkedin.com/in/soner-canko-b842824/
https://twitter.com/sonercanko
https://www.linkedin.com/in/celal-cundoglu-b04aa85
https://twitter.com/cundoglu
https://www.linkedin.com/in/ozge-ozbalaban-celik-5b576b18/
https://twitter.com/ozge_ozbalaban
https://www.linkedin.com/in/okanyildiz08/
https://twitter.com/okan_yildiz
https://www.linkedin.com/in/kadir-g%C3%BCzel-10048535/
https://twitter.com/billmuhh

EREINNNAAAAAAAAIANN

Mustafa Sakalsiz
Project Manager - CTO

@ v

Dr. Tan Apaydin Mert Caliskan Omer Metehan Danaci
Mobile & Blockchain Web Developer Web & Blockchain
Developer Developer

Burak Doma Burak Basci
Mobile Developer Scrum Master Ul Designer

inji inji inj

Dr. Kamer Kaya Dr. Ata Turk

Dam_@man, Damsm_an, _
Sabanci Universitesi Boston University

in) @ v

20 Kesif: Blockchain'in Sirlari



https://www.linkedin.com/in/mustafa-sakalsiz-0a219b11/
https://www.linkedin.com/in/apaydin/
https://www.linkedin.com/in/mertcaliskan/
https://www.linkedin.com/in/mdanaci/
https://www.linkedin.com/in/mustafailkersarac/
https://www.linkedin.com/in/burak-ba%C5%9Fc%C4%B1-227b3212b/
https://www.linkedin.com/in/kamer-kaya-085b22a9/
https://www.linkedin.com/in/ata-turk/
http://linkedin.com/in/kemalburakdoma
https://twitter.com/sakalsiz
https://twitter.com/tan_apaydin
https://twitter.com/mertcal
https://twitter.com/omdanaci
https://twitter.com/milkers
https://twitter.com/brdoma
https://twitter.com/brkbsc
https://twitter.com/ata

T (2 BRI E[ﬂm

BANKALARARASI
KART MERKEZI





