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GIRIS

Dr. Soner Canko
BKM
Genel Muduru

BKM olarak yapay zekd, nesnelerin interneti,
artirilmus gerceklik ve blockchain gibi yeni
teknolojileri yakindan takip ediyoruz. Bu
teknolojilerin herkes tarafindan anlasiimasi

ve Turkiye gindeminin Ust siralarinda kalmasi

icin projeleri hayata geciriyoruz. Blockchain ile
ilgili somut adimlar atmaya da devam ediyoruz.
Hyperledger Fabric platformu Gizerinde hayata
gecirdigimiz ve calisma arkadaslarimizin
kullammina sundugumuz BBN isimli
uygulamamizdan sonra, blockchain tabanl ikinci
Urunuimuz olan belgem.io’'yu da hayata gecirmenin
sevincini yastyoruz. Ethereum tabanh belgem.io ile
egitim sertifikalarinizi artik dijital ortamda gtivenli
bicimde saklayabileceksiniz.

Uzun yillar yaptigimiz arastirma ve grenme
sureci ardindan gelistirdigimiz bu uygulamalarla,
blockchain’in potansiyelini test ederken
kazanimlarimizi da sizlerle paylasmaya devam
ediyoruz. Okumakta oldugunuz bu raporda;
belgem.io projesinin amaci, kullandigimiz mimari
yapt ve diger teknik detaylarla ilgili degerli bilgiler
bulacaksiniz.

Blockchain tabanl ¢oztimlerde basarinin dogru
ekosistemi olusturmaktan gectiginin bilincinde

bir kurum olarak 2018 yilinda Blockchain Ttirkiye
platformunun kurulmasina énctltik eden sirketler
arasinda yer almistik. Bu bilincin bir diger Grtina
olan belgem.io ise VeriPark ve Microsoft ile
kurdugumuz konsorsiyumun degerli calismalarinin
bir ciktisi... Blockchain, 6numiizdeki donemde
glindemimizin Gst siralarinda yer almaya devam
edecek ve calismalarimizi sizlerle paylasmayi
surdurecegiz.

Asli Derbent Ozkan
VeriPark
Genel Muduru

Dunya genelinde “alict” ve “satic1” arasindaki
“is”, “araci kurumlar” ve “noterlik” servisleri
aracihgryla yurtyor. Bizim B2B dedigimiz is
yapma biciminde de aslinda hicbir is akist
firmadan firmaya gerceklesmiyor, pek cok
kurumun, otoritenin, firmanin aracihig ya da

kefaleti gerekiyor.

Blockchain teknolojisi, aract veya dogrulama
otoritelerine gereksinim duymadan, bu ihtiyac
teknoloji ile saglayarak, is yapis sekillerini
timden degistirecek bir yaklasim, bir firsat
sunuyor.

Bu belgem.io projesi 6zelinde de oldugu

gibi, blockchain artik finans, enerji, saglik,
telekomuinikasyon, egitim ve lojistik gibi bir cok
alanda insanlarin hayatlarini kolaylastiracak ve
bireylerin birbirlerine olan gtiven problemini
ortadan kaldiracak.

Biz de VeriPark olarak blockchain’i gelecegi
degistirecek teknolojilerden biri olarak
goriyoruz ve bu konuda Ar-Ge ve kavram
dogrulama calismalar gerceklestirerek, alt
yapimizl gelecege hazir hale getiriyoruz.

Murat Kansu
Microsoft
Genel Muduru

Internet Gzerinde yapilan islemlerin giivenle
ilerlemesini saglayan Blockchain teknolojisi,

son glinlerde, bankalarin da dahil oldugu farkl
oyuncular tarafindan e-ticaret, dosya paylasimi ve
haberlesme gibi islemler icin kesfedilmeye ve siklikla
kullanilmaya basland:. Yakinda, blockchain’in
sundugu firsatlardan daha fazla faydalanmak
Uzere, bircok kurumun ortak blokchain altyapist
gelistirmek icin is birligi yapmasim bekliyoruz.

Ongorilerimize gore, gelecek yil dinyanin en
buiytik 2 bin sirketinin %25inden fazlasi blockchain
teknolojilerine yatirim yapmus olacak. 2019da
prostetik 3D yazicilarin %251, guvenli bir blok
zincir kullanarak tiretim yapacak; bu, giivenli veri
paylasimi saglayacak ve hastaya 6zel ¢oztimler
gelistirecek. 2020 yilina kadar, dinya genelindeki
ust diizey islem bankalarinin %25'i, imalatcilarin

ve perakendecilerin yaklasik %30'u ve saglik
kuruluslarinin %20’si, hizmet sunarken blockchain
aglar kullanacak. 2021 itibaryla, agik aglardaki
kaynaklardan elde edilen verilerin %20’si, halka
acik bir blockchain agina kaydedilecek ve bu
kayitlar dogrulamak icin uygulamalar gelistirilecek.
2022'ye gelindiginde ise, bir milyardan fazla insanin
verisi, bir blok zinciri aginda yer alacak.

Duinyadaki herkesin ve her kurumun daha fazlasin
basarmast igin ¢alisan Microsoft olarak, dijital
dinyanin en 6nemli unsurlarindan biri olan
blockchain ile egitimi bir araya getiren

belgem.io projesini Turkiye icin buytik bir kazamm
olarak goruiyoruz. Gelistirdigimiz belgem.io,
Microsoft Azure bulut platformumuz Gizerinde
calisan Ethereum Proof-of-Authority Consortium
urtntyle gelistirilen diinyadaki ilk uygulamalardan
biri. BKM ve VeriPark is birligiyle, islemleri

guivenli hale getiren ve hizlandiran bu teknoloji ile
egitim alaninda énemli bir adim attik. Bu projeyle
Turkiyenin dijital dontsumune yenilikgi bir katki
daha sunmaktan buytik mutluluk duyuyoruz.



Yonetici Ozeti

Blockchain, dijital dunyada kimliklendirme ve yetkilendirme gibi giivene dayali
islemler icin matematigin bilimselligine dayanan alternatif ¢éztimler sunan ve bu
konularda merkezi yoneticilere duyulan ihtiyaci ortadan kaldiran bir teknolojidir.
Blockchain teknolojisi;

> Dijital iliskileri glivence altina aldig1 ve duzenledigi icin, gelecekte internet
islemlerinin belkemigi olarak gosterilmektedir.

> Verinin gizliligini kriptografi saglar, veri transferlerini tigtinct kisilerin
kontrolinu gerektirmeksizin givence altina alir.

Bankalararasi Kart Merkezi (BKM), Microsoft ve VeriPark ortakhg: tarafindan
hayata gecirilen belgem.io uygulamasi ile egitim sertifikalari, blockchain
altyapisinda guivenli ve degistirilemez bir sekilde saklanmakta, egitimi alan kisi
tarafindan diledigi kurum/kisi ile paylasilabilmektedir.

Guvene dayal is modellerinin aracisiz olarak kurulmasini saglayan blockchain
teknolojisi hakkinda deneyim kazanmak kurumlar acisindan énemli bir konu
haline gelmistir. Bu sebeple, teknolojinin daha detayh anlasilmasini saglamanin ve
ilgili araclarin olgunluk seviyesini 6l¢cmenin yan sira, teknoloji ile ilgili kazanilan
deneyimlerin ekosistem ile paylasilmasi da projenin baslica amagclar: arasinda yer
almaktadur.

Kullanim senaryomuzun olusturulmasini kolaylastiran Ethereum blockchain
platformu, temel inovasyonu olan Ethereum Virtual Machine (EVM) sayesinde
akilli sozlesmelerin blockchain dunyasina girmesini saglamistir. Kod isleme
esnekligi saglayan Ethereum platformunda Solidity programlama dilini kullanarak
Truffle framework ile akill sdzlesmelerimizi test ettik ve gelistirdik. Proof-of-
Authority konsensus algoritmasinin kullanildig1 belgem.io uygulamasi, Microsoft
Azure uzerinde Ethereum Proof-of-Authority Consortium Grinu kullanilarak
dunyada gelistirilen ilk uygulamalardan biri olma 6zelligini de tasiyor. Bu

urun sayesinde blockchain olusturma ve dugum ekleme islemleri kisa surede
tamamlandi. Madencilik gerektirmeyen Proof-of-Authority konsensus algoritmasi,
yonetisim portali ve blok uretim hiziyla ihtiyaclarimizi tam olarak karsiladi.

belgem.io uygulamamizda kimlik dogrulama sureclerinde kurumlar Ethereum
dunyasimin cuzdani olan MetaMask, kullanicilarin verileri de BKM Express
uygulamasi ile dogrulandu. Dijital belgelerin dogrulugu ise asimetrik kriptografiyle
saglandi. Hassas veri yonetiminde ise Azure'un Key Vault trind kullanilmis ve
blockchain Gizerinde hassas veri tutulmayan bir yapi insa edilmistir.

belgem.io'yu gelistirme asamasinda 6grendiklerimizin detayini bu raporda
bulabilirsiniz. BKM disindaki kurum ve bireylere acik olacak olan belgem.ionun canh
ortamda gozlem imkan sunacag: tecrubelerin potansiyeli bizi heyecanlandirryor.
Uygulamay1 hayata gecirdikten sonra 6grendiklerimiz ile bu raporu
guncelleyecegiz.
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1.

1.1

1.2

belgem.io Uygulamasi Teknik Altyapisi

belgem.io Nedir?

belgem.io, kurumlardan egitim alan

. )
bireylerin egitim sonucunda edindikleri A =
sertifikalarinin 6zel bir Ethereum | ™7 : éﬂm
blokzincirinde saklanmasi, gérinttlenmesi e
ve paylasilmasi icin tasarlanmis bir dijital Hosgeldin
belge platformudur. Bankalararasi Kart Bl GELK
Merkezi (BKM), Microsoft ve VeriPark Sertifikalanm
ortaklig1 tarafindan hayata gecirilen bu —
uygulamada, Ethereum, akilli sézlesmeler, e e W é}
Proof-of-Authority konsensiis 5 W
algoritmasi, kurumlar arasi yonetigim &) R !
uygulamasi gibi kavramlarin test edilmesi + Govenidi &
amagclanmistir. Kurumlarin olusturdugu —— &
yOnetisim yapisi sayesinde belgem.io
icerisinde alinmak istenen her karar oylamaya
sunulmus ve %51 cogunluk sart1 gozetilmistir.

Ozel ve izin gerektiren bir blockchain agina k O J

sahip olan belgem.io uygulamasi, Microsoft

Azure bulut platformunda yer alan Ethereum
Proof-of-Authority Consortium urinu Uizerine
konumlandirilmistir.

Blockchain Platformu

belgem.io, Ethereum blockchain platformu Gizerinde hayata gecirilmistir.
belgem.io, Temmuz 2018'de Microsoft Azure bulut platformu tGzerinde yayina
cikan Ethereum Proof-of-Authority Consortium urunu ile birlikte gelistirilen
dunyadaki ilk uygulamalardan biri olma 6zelligini tasimaktadir. Dagumler
arasi alinacak ortak kararlarda Proof-of-Authority konsenstus algoritmasindan
faydalanilmaktadir.

BKM ekibi, projeye baslarken platform se¢imi icin asagida yer alan
alternatifleri degerlendirdi:

»> Ethereum Proof-of-Authority Consortium (Azure)

»> Ethereum Proof-of-Work Consortium (Azure)

>> Parity Ethereum PoA (Azure)

»> R3 Corda

>»> Hyperledger Sawtooth

»> Ozellestirilmis Bitcoin

1.3

Bu platformlar arasinda se¢im yaparken cesitli beklentilerin karsilanmasi
hedefleniyordu. Bu beklentiler, asagidaki gibi ortaya konuldu:

»> Kapali devre bir sistem ve sadece sistem eslerinin ortak karariyla
buyuyebilen veya kiculebilen bir yonetisim yapisi,

»> MetaMask ve benzeri cizdan uygulamalarinin tecribe edilebilecegi bir
blockchain yapisi,

»> Akilli s6zlesme gelistirme asamasinda yeni bir yazilim dilinin kullanilmas;,

»> Olasi sorunlar karsisinda hizli ¢ézum uretebilmek icin teknik yeterliligi ve
destek hizmetleri istenen seviyede olan bir platform.

belgem.io uygulamasinda bircok dagitik uygulama tarafindan tercih edilen
Ethereum blockchain platformu tercih edildi. Ethereum’un segilmesindeki
bir diger etken ise birden ¢ok konsensiis algoritmasini desteklemesiydi.
Uygulamanin gelistirilmesi asamasinda Azure platformunda hem Proof-of-
Work hem de Parity tabanli Proof-of-Authority’i de denendi ve test edildi.
Ethereum islemlerinde ve akilli s6zlesme testlerinde buytk kolaylik saglayan
Truffle Framework de tecriibe edildi. Sonug olarak madencilik gerektirmeyen
yapisl, yonetisim portali ve 2-4 saniye arasinda blok uretim hiziyla Ethereum
Proof-of-Authority Consortium urtinune karar verildi. Projenin basindan beri
Microsoft ile yapilan ortaklik sayesinde hem belgem.io, hem de Ethereum
Proof-of-Authority Consortium birbirlerini besleyerek ortaya cikarild:
denilebilir.

Ust Seviye Mimari ve Teknolojiler
Projenin uygulama seviyesinde ¢cogunlukla acik kaynak temelli teknolojiler
kullanilmstir:

»> Isletim sistemi: Windows

»» Uygulama sunucusu: Windows Server

»» Veritabani sunucusu: MS SQL

>> Blockchain platformu: Ethereum

»> Blockchain Grtuni: Azure Ethereal Proof-of-Authority Consortium

>»> Web gelistirme platformu: ASP.NET MVC

»» Programlama dilleri: C#, Go, Solidity, JavaScript
belgem.io uygulamasinda sertifika verecek ilk 4 kurum Microsoft Cloud
Society, FinTech Istanbul, BayBayNakit Akademi ve Blockchain Tirkiye
Platformu olacaktir. BKM buinyesinde bir hesaba web uygulamasinin
yoneticiligi ve blockchain aginda es olma yetkisi verilmistir. Béylece yonetisim
uygulamasinda oy hakki bulunmaktadir. Yeni gelecek bir kurum sisteme
onerildiginde, icerideki kurumlar ve yoneticinin oylar: dogrultusunda karar
alinacaktir. Blockchain agindaki her bir esin yonetisim portalinda alinan

kararlar icin esit oy hakk: bulunmaktadir. Akilli s6zlesmelerle olusturulmus
bu yapida %51 ¢cogunluk saglanmasi sarti gozetilmektedir.
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Bir kurumun belgem.io iizerinde sertifika verebilmesi icin asagidaki iki 14 Neden Azure Uzerinde Blockchain?
yapidan birini tercih etmesi gerekmektedir. Microsoft Azure uzerindeki blockchain uygulamalari, giris seviyesinde Azure
I. Katilacak kurum blockchain diiglimii olur ve blockchain altyapisi olan herkes icin basit kurulum sablonlar: destekliyor.
1. Oylama sonucunda 6zel aga dahil olmaya hak kazanan her bir esin, Azure Azure portalinin sagladig1 trunlerin basit kurulum ekranlar: sayesinde,
Uzerinden bir hesap agarak Ethereum Proof-of-Authority Consortium kurulumu blockchain ag topolojisini dakikalar icinde olusturuluyor. Bu sayede altyapiy1
yapmas! beklenir. MetaMask ya da benzer bir teknoloji/ctizdan ile olusturulan insa etmek ve yapilandirmak icin saatler harcamak yerine, uygulamamizi ve
public key ve belgem.io blockchain’ine ait bilgilerle kurulum tamamlanir. senaryolarimizi gelistirmeye vakit ayirdik. Proof-of-Authority Consortium trania
2. Blockchain agina dahil olan kurumlara, BKM yoneticisi tarafindan sagladig1 6zel ve izin gerektiren blockchain ag1, dagitik yonetisim uygulamasi
belgem.io web uygulamas[na giris bilgileri génderjlir_ B('jy]ece kurum, web ozellikleri ve kurumsal Blockchain projeleri icin sagladig1 yonetim portal ile
uygulamasi Uzerinden blockchain’e islem gonderme yetkisine sahip olur belgem.io uygulamamiz icin olusturmaya calistigimiz platform ihtiyacini tam
II. Katilacak kuruma sadece islem izni verilir anlamiyla karsiladi. belgem.io uygulamasinin platform 6zelliklerinin girisini
>> Sadece sertifika tamimlamak icin uygulamaya katilan kurumlara sertifika Azure portalindan yaptiktan sonra tim agin fonksiyonel duruma gelmesi (ayaga
tarumlamas icin islem izni saglanr. Bu kurumlar blockchain diigiimii kalkmasi) sadece 16 dakika stirdi. Madenciligin yapilmadig1 Proof-of-Authority
olmadigindan yénetisim platformuna dahil edilmez ve yeni katihmeilar icin oy konsensus algoritmasinda ortalama her 4 saniyede bir yeni blok tretimi yapiliyor.
hakk: bulunmaz.
belgem.io 6zel bir blockchain ag1 olmasina ragmen bulut istemcisi bilgisi 1.5 be|gem-i0’da Doéru|ama Ya pist
ile icerisindeki sozlesmelere erisilebilir bir yapis1 bulunmaktadir. Kota belgem.io uygulamasinin en énemli kullanim senaryolarindan biri, egitimi alan
niyetli kisiler tarafindan akill sézlesmelere gonderilecek sahte islemler, ag: kisi adina dizenlenmis sertifikalara kisinin istedigi anda ulasip, dijital ortamda
sisirerek uygulamanin fonksiyonunu kaybetmesine veya yonetisim tGzerinde paylasabilmesidir. belgem.io'da, “egitim veren kurum” ve “kullanici” olmak tizere
olumsuzluklara sebep olabilirdi. Bu nedenle, tim yonetisim portal ve sertifika iki genel rol bulunmaktadir. Egitim veren kurumlarin MetaMask hesaplariyla
olusturma sozlegmeleri kapsayic1 Transaction Permissioning (islem izni) akill hem dagitik yonetisim uygulamasina katilarak oy kullanmasi hem de kullanic
sozlesmesi gelistirilmistir. Bu kapsamda, sadece belgem.io eslerinin yetki verdigi hesaplarina sertifika tireterek géndermesi kurgulanmstir. Kullanicilar ise
adreslerin belgem.io s6zlesmelerine ulasabilmesi ve islem gonderebilmesi herhangi bir MetaMask ctizdaruyla iliskilendirilmemistir. Béylece kullarucilarin,
hedeflenmistir. BKM Express uygulamasi sayesinde dogrulanms kimlik bilgileriyle olusturduklar
profillerine erismeleri ve sertifikalarini gérintileyip paylasmalar: saglanmustir.
§e|<i| 1 Ust Seviye Mimari Diyagraml MevtaMask.kullanrrvlayan kuvllan1c1 rolu i_gin. BK.M.Ex.press tlze-rinde-n yapilan
bags islemi karsihginda dogrulanmis kimlik bilgileri belgem.io veritabanina
aktarilmistir. belgem.io ¢oziimunde, kimlik bilgileri kisisel veri olarak
Qﬂ ‘ degerlendirildigi icin sadece kullanicinin onay vermesi halinde uygulamayla/
m A"érlzcEkt:hea'ii”m kurumla/blockchain’e Payla@masma uygun bi.r gerg.ell<le§tirme yapllm1§t1r. BKM
— internet Express uygulamasi, kimlik dogrulama fonksiyonu icin BKM'nin halihazirda
M Metamask T sahip oldugu ve kullandig: bir ¢6zimdur. Gelecekte kurgulanacak yeni kullanim
Uygulama yéneticisi = < e senaryolari i¢in e-Devlet Kimlik Dogrulama Kapisi, bankalarin mobil uygulamalar:
Z”—;i——ﬂ S /_ﬂ ve opertatorlerin kimlik dogrulama ¢oziimleri de bu fonksiyonun alternatifleri
) ?:waﬁ: ‘"’ olarak kullanilabilirler.
internet Urgulama su"ucusu \sfi'rlfffii"u' Kullanici, belgem.io'ya ilk kez kaydolurken ilgili kurum bu bilgilerin dogrulama
E-_-E / i \ surecini de gerceklestirmektedir.
frpimerure 151  belgem.io’da BKM Express ile Kullanici Dogrulamasi
A =express =L =>K{] Kayit olurken ekranda olusturulan QR kodu BKM Express uygulamasi ile
_. _. okutarak bagis islemi yapar. Bu islem karsiliginda kullanicinin ad, soyad ve TCKN
Kullanici BKM Express enteAé\r:iyon . esg'\rgiyon bilgileri dogrulanmus bir sekilde ekrana gelir. Kullanici, e-posta ve cep telefonu

bilgilerini de doldurarak kayit islemini tamamlar.
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1.5.2

1.5.3

21
2.1

belgem.io’da MetaMask ile Kurum Dogrulamasi

Bir kurumun belgem.io’ya kayit olmasi icin bir bagka kurum tarafindan énerilmesi
gerekir. belgem.io Kurum Ekrani tizerinden yeni kuruma ait public key ve yetkili
bilgileri girilir. Sonrasinda yeni kurum kaydi talebini alan kurum yetkilisi, yonetisim
uygulamasi Gizerinden yeni kurum onerisini konsorsiyuma sunar. Yeni kurum
katilmaya hak kazanirsa, belgem.io yoneticisi, yeni kurum yetkilisine kayit isleminin
tamamlanmast icin gerekli bildirimi yapar.

belgem.io’da Dijital Belge Dogrulama

belgem .io izerinden Uretilen her bir sertifikanin biricik linki bulunmaktadir. Bu link
olusturulurken, ilgili kurumun yaptig1 MetaMask islemindeki ViewToken kullanilir.
Egitim alan kisinin 6zge¢cmisine ekledigi ve belgem.io platformu tGzerinden aldig
sertifikayr dogrulamak icin belgem.io sertifikasi izerindeki dogrulama baglantisi
kullanilabilir.

Dogrulama baglantisinin tasarlanmasinin arkasindaki senaryo séyledir:
» Kullanici adina, belgem.io Giyesi kurumlardan sertifika Gretilmistir ve kullanci bu
sertifikalar1 6zgecmisine eklemistir.
» Kullanial is basvurusu yapar.
» Is bagvurusu yapilan kurumun insan kaynaklari yetkilileri, CV'de bulunan dijital
belgelerin dogruluk karmtini gérmek isteyebilir.
» Sertifika linkinde bulunan sifrelenmis ViewToken bilgisi, sertifika alinan kurumun
Public Key'i ile ¢ozilerek karsilastirma yapilr.

» Karsilastirma sonucu “dogrulandr” veya “dogrulanmad:” seklinde ilgili kullanicilara
gosterilir.

Alinan Dersler

Ethereum

Ethereum Blockchain

En basit haliyle Ethereum, gelistiricilerin merkezi olmayan uygulamalar: olusturmasiru
ve dagitmasini saglayan blockchain teknolojisine dayanan acik kaynakl bir yazilim
platformudur.

Bitcoin gibi, Ethereum da halka agik (public) bir blockchaindir. ikisi arasinda baz
onemli teknik farkhlhklar olsa da, not edilmesi gereken en 6nemli 6zellik, Bitcoin ve
Ethereum’'un amac ve kabiliyetlerinin 6nemli ¢l¢tide farkh oldugudur. Bitcoin, online
Bitcoin 6demelerine olanak saglayan kisiler arasi (P2P) elektronik para transfer
sistemine 6zel bir blockchain uygulamasi sunar. Bitcoin blockchain, dijital paramin
sahipligini izlemek icin kullanilirken Ethereum blockchain, herhangi bir merkezi
olmayan uygulamanin programlama kodunu calistirmaya odaklanan dagitik bir sanal
bilgisayar gibi disunulebilir.

Ethereum blockchain'inde madenciler, bitcoin icin madencilik yapmak yerine ag:
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besleyen bir kripto token olan Ether'i kazanmaya calsirlar. Ether, kullanush bir kripto
para birimi olmasinin 6tesinde, Ethereum aginda uygulama gelistiricileri tarafindan
yapilan islemlere ait ticretleri ve hizmetleri 6demek icin de kullamilir. Ether disindaki
bir diger token ise GAS'tir. Her bir islemin gerceklesmesi veya bir akilli s6zlesmenin
calismasi GAS ile olculur ve 6denir. Buna karsin belgem.ioda PoA konsensus
algoritmasi kullaruldig: icin bu Uicretlere ihtiya¢ duyulmaz. Boylece PoA, kullanici ve
egitim kurumlarin kriptopara yonetimi ile ugrasma maliyetinden kurtarmus oldu.

Akilli Sozlegmeler

Alall s6zlesme, para, icerik, mulk, hisse veya herhangi bir degerin degisimini
kolaylastiracak bilgisayar kodunu tarumlamak icin kullanilan bir ifadedir. Blockchain
Uzerinde ¢alisan bir akilli s6zlesmeyi, belirli kosullar karsilandiginda kendi kendine
otomatik olarak calisan bir bilgisayar program seklinde tarimlayabiliriz.

Tum blockchain platformlar kod isleme yetenegine sahipken, cogu ciddi bir bicimde
sinirlandirilmistir. Ethereum sahip oldugu kod isleme esnekligi sayesinde binlerce
farkli uygulamanin gelistirilmesine gerekli ortam saglar.

ARill s6zlesmeler asagidaki bilesenlerden olusur:
> State variables (Durum degiskenleri)
» Functions (Fonksiyonlar)
» Events (Olaylar)

ARillh Sézlesmeler Nasil isletilir?

Alall So6zlesmeler derlenip bayt kodlara donusturalir. Bu bayt kodlar, Ethereum Sanal
Makinesine (EVM) yuklenir. Asagida bir akilli s6zlesmenin tiretilme asamasinda hangi
sureclerden gectigi gosterilmektedir

Akilli 561'|e§me

Yaratma Islemi:

islem: Hash
Gonderen: Uygulayici Digim
Girig: Bayt Kod

Yeni blok .o Yeni Blok:

madenci tarafindan '::‘::':: islem ve (:":‘:: Madencilik

aga gonderilir o Sozlesme Adresi

Kullanici ::‘::'::' Akilli Sozlesme

Es dugtmler "
lokal olarak yeni bloku Al

o hesabi ornegi
dogrular ve onaylar
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» Alall s6zlesmenin dagitilma sureci bir islem ile tetiklenir.
» Islemin yururliige girmesi gerekmektedir.
» Madencilik, es dugumler tarafindan “rekabetci bir sekilde” gerceklestirilir.

» Basarih bir madencilik islemi sonrasinda olusan yeni blok icerisinde islem ve
sozlesme adresi bulunur.

»» Madenci tarafindan olusturulan yeni blok, es digtimlere yayinlanacaktir.

» Yeni blok, yerel blockchainde resmi bir blok haline gelmek tizere es digimler
tarafindan dogrulanacaktir.

» Akilli S6zlesmenin yeni 6rnegi benzersiz bir adres icerir. Bu adres sonraki
“sozlesme yuritme” icin kaydedilmelidir.
ARill S6zlesmeler Nasil Calisir?

Alall s6zlesmelerin icerisinde bulunan fonksiyonlar, bir harici hesap veya bir dagitik
uygulama tarafindan ¢alistirilabilirler.

!:onksiyon Calistirma

0 0.0, DR |§|emi:
Akilli sozlesme hesabi .:’.:‘.) Harici hesap .:'.:'_) islem: Hash
ot ot Gonderen: Madenci Digim
Giris: Fonksiyon girdileri

Yeni Blok:

Islem (:‘::':: Madencilik

Es dugimler lokal olarak

yeni bloku dogrular ve

onaylar

Durum degisiklikleri

» Akill s6zlesmede tanimlanan bir fonksiyonu ytrttmek icin akill s6zlesmenin
adresi alinir.

» State (Durum) degisikligi yapan her fonksiyon bir islem cagirir.
» Islemin onaylanmasi i¢in madenciler tarafindan islenmesi gerekir.

> Basarih bir madencilik islemi sonrasinda olusan yeni blok icerisinde bu islem
olacaktir.

» Madenci tarafindan olusturulan yeni blok es digiimlere yaymnlanacaktir.

> Yeni blok, yerel blockchainde resmi bir blok haline gelmek tizere es dugumler
tarafindan dogrulanacaktir.

Ethereum Sanal Makinesi (EVM)

Ethereum'un temel inovasyonu olan Ethereum Virtual Machine (EVM), Ethereum
aginda calisan bir Turing yazihmudir. Belirli bir zaman, hafiza ve programlama diline
bakilmaksizin herhangi bir programin calistirlmasini saglar. Ethereum Virtual
Machine, blockchain uygulamalar1 olusturulma surecini hi¢ olmadig1 kadar kolay
ve verimli hale getirir. Her yeni uygulama icin tamamen orijinal bir blockchain insa
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izin Gerektiren (Permissioned) izin Gerektirmeyen (Permissionless)

etmek yerine Ethereum binlerce farkli uygulamanin hepsinin tek bir platformda
gelistirilmesini saglar.

Ethereum Hangi Alanlarda Kullanilabilir?

Ethereum, gelistiricilerin merkezi olmayan uygulamalari olusturmasina ve dagitmasina
olanak tanir. Merkezi olmayan bir uygulama (dApp), kullanicilari icin belirli bir amaca
hizmet eder. Ornegin Bitcoin, kullanicilarina gevrimici Bitcoin 6demelerini saglayan
esler arasi elektronik para transfer sistemi saglayan bir dApp'tir. Merkezi olmayan
uygulamalar, bir blockchain ag) Gizerinde ¢alisan kodlardan olustugu icin, herhangi bir
birey veya merkezi varlik tarafindan kontrol edilmezler.

Ethereum ayrica Merkezi Olmayan Ozerk Organizasyonlar (DAO - Decentralized
Autonomous Organization) olusturmak icin de kullanilabilir. Bir DAO, tek bir lider
olmadan tamamen 6zerk, merkezi olmayan bir kurulustur. DAOlar, Ethereum
blockchainde yazilmis akilli s6zlesmelerin bir koleksiyonunda programlama koduyla
cabstirilir. Bu kod, geleneksel bir organizasyonun kurallarini ve yapisini degistirmek,
insanlar ve merkezi kontrol ihtiyacini ortadan kaldirmak icin tasarlanmustir. Bir DAO,
token satin alan herkes tarafindan sahip olunur, ancak hisse senetleri ve sahipliklerine
esit olan her bir token yerine, token’lar kisilerin oy haklarini veren katkilar olarak
hareket eder. belgem.io uygulamasinda akilli s6zlesmelerle otonomlastirilan yonetisim
yapis! kurgulanmus, kurumlar arasi bu yapinin tasariminda DAOdan esinlenilmistir.

Dagitik Ethereum Uygulamalarinin Dezavantajlari Nelerdir?

Dagitik uygulamalar bircok fayda saglamasina ragmen kusursuz degillerdir. Akill
sozlesmeler insanlar tarafindan yazildigindan, sadece gelistiricisi kadar iyidir

denebilir. Kod hatalar veya gozetimi, istenmeyen olumsuz davranuslara yol acabilir.
Alall s6zlesme kodundaki bir acik ya da hata, ag konsensiisiniin baskalarinin eline
gecmesine veya mevcut akill sézlesmenin tizerine yeni bir akill s6zlesme yazilmas: gibi
saldirilara imkan verebilir. Bu durum, degistirilemez olmasi hedeflenen blockchain’in
amacina ters diisen bir senaryodur. belgem.io uygulamasinda bu dezavantajlar
bertaraf etmek icin koruyucu akilh s6zlesmeler gelistirilmis ve ok sayida test
yapulmstir.

Ozel ve izin Gerektiren Ethereurn Blockchain Yap|5|

Blockchain aglar, veri yazma ve okuma haklarina gére farkh kategorilere
ayrilmaktadir. Bu kategoriler genellikle “6zel” (private) ve “acik” (public) olarak
adlandinlsa da 6nce “izin gerektiren” (permissioned) ve “izin gerektirmeyen”
(permissionless) olarak adlandirmak daha dogru olacaktir. Acik ve ¢zel olarak
siniflandirmayn ise asagidaki gibi bu kategorilerin altinda yapmak mimkindr.

Tablo 2: Blockchain Yapilari
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Izin gerektiren blockchain'lerde sadece belirlenen esler (peer) belirli haklarla
blok olusmasina ve mutabakata katk: saglayabilmektedir. izin gerektirmeyen
blockchainlerde ise tim esler mutabakata ve blok olusturmaya katki
saglamaktadir. Ozel blockchain yapilar: ise bilginin kimlerle paylasilacagin
belirler. Ozel blockchain’lerde ag, herkese agik degildir ancak aga girenler
blockchain verisine erisim iznine sahiptir. Acik blockchain yapilarinda ise ag tum
eslerin erisimine aciktir.

belgem.io kullanim senaryosunda kurumlar arasi yonetisim yapisinin 6zel

bir zincirde gerceklenmesi ve islemlerin Gicretsiz olmas: hedeflenmistir. Bu
sebeple belgem.io izin gerektiren ve 6zel kategorisinde yer alan bir blockchain
¢ozumudur. Veri guvenligi ve gizliligi anlamindaki katma degeri ile bu yap1 cogu
kurumsal blockchain ¢ézimunde tercih edilmektedir.

Ozel Zincirin Halka Acik Zincire Gére Avantajlar: Nelerdir?

Blockchain teknolojisinden faydalanmak isteyen kurum ve kuruluslar icin 6zel
blockchain yapisimin yiksek potansiyele sahip avantajlarini asagidaki gibi
siralayabiliriz.

»> Islemler daha ucuzdur veya tcretsizdir.
> Gecikme yasama olasiliginiz duser.

» Zincir Uzerinde daha fazla yetkiye ve kontrole sahip olursunuz.

Azure Ethereum Proof-of-Authority Consortium

Azure Ethereum Proof-of-Authority Consortium, ¢ok tyeli bir konsorsiyumun
asgari duzeyde Azure ve Ethereum bilgisine sahip yetkili otorite aginin
yetkilendirilmesini, yapilandirilmasini ve yonetilmesini kolaylastirmak icin
tasarlanan bir yonetisim platformudur. Azure portal araciligryla kullanicilar
tek tik ile kurum ismini glincelleme, konsorsiyuma yeni bir kurum ekleme
veya mevcut bir kurumun konsorsiyum disina alinmasi gibi islemleri
gerceklestirebilirler.

belgem.io 6zel bir blockchain ag1 olmasina ragmen Ethereum aginda isteyen
kullanicilar belgem.io istemcisiyle (RPC) bilgisi ile aga baglanarak, iceride bulunan
yonetisim uygulamasi ve sertifika tanimlama kontratina islemler gonderebilirdi.
Bu tip fraud islemleri 6nlemek icin Transaction Permissioning yani islem izinlerini
kapsayan bir kontrat daha yazarak, sadece yetkili hesaplarin islem yapabilmesi
saglandi. Ozel agin ilk katilimcisi “admin” kurum, kendinden sonra sisteme katilan
hesaplara bu kontrat araciligiyla yetki vererek, yonetisim uygulamasindaki
katilimi artirmis oluyor.

Performans

belgem.io uygulamasinin blok olusturma istatistikleri Azure Monitor Gizerinden
goruntulenir.

Azure Monitor ile asagidaki islemler yapilabilir:
> Altyap: ve ag kesintilerinin tespiti

> Her bir dugime ait ag istatistiklerinin izlenmesi

2.2
2.2
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»> Ozellestirilmis islem takibi
»>» Performans ciktisi olusturma

Kullanilan Yazilim Gelistirme Araclar
Truffle

Truffle, Ethereum tzerinde daha kolay uygulama gelistirmek icin gelistiricilere
sunulan bir framework’tir. Proje boyunca faydalandigimiz ve Trufflen en ¢ok 6ne
cikan ozellikleri asagidaki gibi siralanabilir.

> Akill s6zlesmelerin derleme, eslestirme ve testlerinin yonetimi
»> Daha hizli gelistirme yapmak icin otomatik test

»> Yapilar arasi kolay gecis ve tasima

»> Ozel ve agik ag yonetimi

>»> EthPM ve NPM ile paket yonetimi

»> Akilli s6zlesme ile dogrudan etkilesime gegebilen konsol

Ganache

Ganache eski adiyla TestRPC, dagitik uygulamalarinizi test edebileceginiz,

kisisel bir blockchain yapisi sunar. Mac, Windows ve Linux isletim sistemli
bilgisayarlarda kullanabileceginiz bu ara¢ sayesinde uygulamanizi kendi
bilgisayarinizda bulunan blockchain tizerinde kolayca test edebilirsiniz.

Parity

Madenciler, servis saglayicilar ve borsalar hizli senkronizasyona ve maksimum
calisma suresine ihtiyac duyar. Parity Ethereum, hizli ve giivenilir hizmetler icin
gerekli temel altyapry1 saglar. Rust dili ile gelistirilen Parity'nin amaci Ethereum’'un
en hizl ve glivenli istemcisi olmaktir.

Parity’nin éne ¢ikan ozellikleri:
> Kolayca kisisellestirme icin moduler kod tabani
»> Gelismis CLI tabanli istemci
> Minimum bellek ve depolama alan: kullanimi
> Warp Sync ile saatler igerisinde senkronizasyon

> Servis veya urunlerinizle entegrasyon icin moduler yapi

Azure CLI 2.0

Microsoft'un Azure kaynaklarini yonetmek icin capraz platform komut satiri
olan Azure CLI, kaynaklarimz script’ler ile yonetmenizi kolaylastiriyor. Forum
ve dokiimanlarindan ¢ogu kez faydalandigimiz Azure CLI sayesinde, ¢zelliklerini
belirledigimiz blokchain’i yiiklerken zaman kazandik. Bunu tarayicinizda Azure
Cloud Shell ile kullanabilir veya macOS, Linux veya Windows’a yukleyebilir ve
komut satirindan calistirabilirsiniz.

Solidity
Solidity, akill s6zlesmeler yazmak icin s6zlesme mantigina dayali bir programlama
dilidir. Ethereum ve cesitli blockchain platformlarinda akill s6zlesmelerin
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gelistirilmesi icin kullanilir. C ++, Python ve JavaScript dillerinden esinlenerek
gelistirilmistir ve Ethereum Sanal Makinesi (EVM) uzerinde ¢alismasi icin
tasarlanmistir. Ethereum’un gelistirilmesine katkida bulunan cekirdek ekipteki
Gavin Wood, Christian Reitwiessner, Alex Beregszaszi, Liana Husikyan, Yoichi
Hirai tarafindan yaratilmistir.

Contract ABI (Application Binary Interface)

Akill s6zlesmeler, sozlesme adresi olarak da bilinen belirli bir adres altinda blok
zincirine bayt koduna donusturulerek kaydedilir. S6zlesmenin bayt koduna
erismek icin ABl'e ihtiya¢ duyulur ve sozlesme icerisindeki islevleri cagirmak
istediginizi tanimlar, aym zamanda cagirdigimz fonksiyonun beklediginiz formatta
veriyi dondurecegini garanti eder.

Web3 js

Web3.js bir HTTP veya IPC baglantisi kullanarak yerel veya uzak bir Ethereum
dugumu ile etkilesime girmenizi saglayan bir kutiphane koleksiyonudur.
Ethereum’un resmi Javascript API'si olan web3.js, akilli s6zlesmelerle etkilesimde
bulunmaniz: saglar.

Nethereum

Nethereum, Ethereum icin .Net entegrasyonu kutiphanesi olup hem acik, hem
de Geth, Parity veya Quorum gibi 6zel Ethereum dugumlerinin, akilli sozlesmelere
erisim ve etkilesimini basitlestirmektedir.

Ethereum Istemci Listesi

belgem.io'da Ethereum protokolinin yedi istemcisinden biri olan Parity tercih
edilmistir. Azure Ethereum Proof-of-Authority Consortium Grininu Parity’nin
Aura konsensus motorunu kullanmaktadir.

Asagidaki tabloda diger Ethereum istemcilerini bulabilirsiniz.

Istemci

Gelistirici

go-ethereum Ethereum Foundation

+
+

—
[1]

cpp-ethereum Ethereum Foundation

Pyethapp Python Ethereum Foundation

Ethereum(J)

<ether.camp>

Ruby-ethereum Ruby Jan Xie

Parity Rust Ethcore

ethereumH Haskell

BlockApps

2.3
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3.1

Hassas Veri Yonetimi
Azure KeyVault

Gunumuz sartlarinda sifrelenmis veriler blockchain Gizerinde kaydediliyor
ancak yukselen bir trend olan quantum computing ile bu sifrelerin kirilmasi
buyuk bir risk tasiyor. Ancak her sifreleme algoritmasinin bir émru vardir.
Bu kapsamda belgem.io uygulamasinda yapilan islemler Azure’'un Cloud
HSM urind olan KeyVault tarafindan uretilen public key’lere gonderilmis ve
blokchcain’e kritik veri yazilmamistir. belgem.io uygulamasina kaydolan her
kullanici icin FIPS 140-2 seviye 2 onayli HSM'lere sahip KeyVault Gizerinde
public key olusturulmus ve sertifikalar bu public key’lere gonderilmistir.
belgem.io uzerindeki islem seti ve verilerin dagilimini tabloda gorebilirsiniz.

Kullanici Girigi Kullanici e-mail ve sifresi Dogrulama ve
yetkilendirme islemleri

Kullanici Kayd BKM Express ile kimlik Kullanici bilgileri
dogrulama (TC kimlik no, ad, soyad, public key

e-mail ve cep telefonu)

Kurum Kayd islemin Baslatilmasi Kuruma ve kurum Kurum public key
yetkilisine ait bilgiler

Sertifika Talebi Talep edilen sertifika bilgi Sertifikanin talep edildigi
girisi kurum, talebi yapan kisi
ve sertifika bilgileri

Kullanici adina olusturulan

Sertifika Kayd Sertifika bilgi girisi Sertifikay1 veren kurum, Sertifikayi veren kurum,

sertifika sahibi kigi, sertifika sertifika sahibi kigi, sertifika
adi ve tarih bilgileri

adi ve tarih bilgileri

Sonug

ézet

Guncel platformlarda éne ¢ikan ana ¢zellikleri gizlilik, performans (saniye basina
islem says1) ve dayaniklilik olarak tice ayrabiliriz. Blockchain projelerinde dikkat
edilmesi gereken kritik husus ise platformlarin birbirleri arasindaki ustunliuklere

odaklanmaktan ¢ok kullanim senaryonuza en uygun yapiy1 secmek diyebiliriz.

belgem.io uygulamasinda:
» Sertifika tamimlama ve kurumlar arasi yonetisim yapisi icin akilli sézlesmelerin
yogun olarak kullanildig actk kaynakli Ethereum platformu tercih edildi.
» Konsensus algoritmasi olan Proof-of-Authority tercih edildi. Digtmler arasi
demokratik bir yap1 olusturuldu.
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» Kullamim senaryosu yuksek performans talep etmemesine ragmen platformun
sagladig) ortalama 4 saniyelik blok olusturma hizi eklendi.

» Azure KeyVault ile cloud HSMleri tecriibe ederek kullanicilarin verileri koruma altina
alindi.

Blockchain Terimler SSzliiéij

»> Adresler (Cryptocurrency address): Adresler, ag tizerinde islem almak ve
gondermek icin kullanilir. Bir adres bir alfasayisal karakter dizisidir ancak taranabilir bir
QR kodu olarak da temsil edilebilir.

»> Asimetrik Kriptografi (Genel Anahtar Kriptografi): Asimetrik kriptografi,
kamu anahtar sifrelemesi olarak da bilinir. Verileri sifrelemek ve sifresini
¢ozmek icin genel ve 6zel anahtarlar: kullanir. Anahtarlar, birlikte eslestirilen
ancak ayni olmayan (asimetrik) buyuk sayilardir. Herkese acik bir anahtar
herkesle paylasilabilir. Parite icindeki 6zel anahtar gizli tutulur. SSH, S /
MIME gibi protokoller, encyption ve dijital imza fonksiyonlar: i¢in asimetrik
kriptografiye giivenmektedir.

»> Blockchain: Blockchain, blok ad: verilen paketlerde (tek bir kagida harmanlamak
yerine) degistirilemez, dijital olarak kaydedilmis verilerden olusan dagitilmus defter tipidir.
Her blok bir kriptografik imza kullanarak sonraki bloga “zincirlenir”. Bu, blok zincirlerinin,
uygun izinlere sahip herkes tarafindan paylasilabilen ve erisilebilen bir defter gibi
kullanilmasina olanak tanir.

»> Onay: Onay, blockchain isleminin ag tarafindan dogrulandig1 anlamina gelir. Bu, bir is
karit: sisteminde (6rnegin, Bitcoin) madencilik olarak bilinen bir siirecten gecer. Bir islem
onaylandiktan sonra, tersine cevrilemez veya iki kez harcanamaz (degismez).

»> Konsensiis Algoritmasi: Konsensus algoritmasi, blockchain'de bir sonraki blogun,
gercegin tek ve yegane versiyonu olmasini saglar ve guclu rakipleri, sistemi raydan
cikarmaktan ve zinciri basariyla atlatmaktan korur. Konsensus algoritmalarinin en
populer olanlar1 Proof-of-Work, Proof-of-Stake ve Proof-of-Authoritydir.

> Kriptografi: Kriptografi, verilerin sifrelenmesi ve ¢oztlmesidir. Blockchain, Hashing
ve Digital Signatures'te kullanilan iki ana kriptografik kavram vardir. Genelde yaygin
olarak kullanilan ug sifreleme sekli vardir: simetrik kriptografi, asimetrik kriptografi ve
karmalasma.

»> dApp (Dagitik Uygulama): Bir dApp, tamamen acik kaynak olmas gereken, merkezi
olmayan bir uygulamadir, otonom bir sekilde calismalidir ve herhangi bir token’n buytuk
¢ogunlugunu kontrol eden bir kurulus yoktur.

»> Dijital Iimza: Dijital imza, bir mesajin belirli bir kisiden ve bagka kimseden
kaynaklanmadigini kanitlamanin bir yoludur. Bir web sitesini ziyaret ettiginizde, SSL
kullanryorsunuz. Bu, sizinle servis arasinda guiven olusturmak icin dijital bir imza kullanir.

»> Dagitik Defterler: Dagitik defterler birden cok siteye, tilkeye veya kuruma yayilmis
bir veritabar tiradir. Dagitik defter verileri kimin goruntilenebilecegini denetlemek icin
“izinli” veya “izinsiz” olabilir.

»> Eliptik Egri Dijital imza Algoritmasi (ECDSA): ECDSA, fonlarin yalnizca hak
sahipleri tarafindan harcanabilmesini saglamak icin Bitcoin tarafindan kullanilan bir
sifreleme algoritmasidur.

>> Sifreleme: Sifreleme, acik metinli bir mesaji (diiz metin), bitlerin anlamsiz ve
rastgele bir siralamasina benzeyen bir veri akisina (sifre-metni) dénistirme islemidir.

>> Ether: Ether, Ethereum blockchain'in, islem tcretleri, madencilik 6demeleri ve
agdaki diger hizmetler icin 6deme yapmak icin kullanilan yerel belirleyicisidir.

»> Ethereum: Ethereum, gelistiricilerin akill sézlesmeler yazmasin ve merkezi
olmayan uygulamalar olusturup dagitmasin saglayan blockchain teknolojisine
dayanan agcik bir yazihm platformudur.

>> Ethereum Test Ag1: Ana sebekedeki akilli s6zlesmenizdeki hata riskini azaltmak
icin, Ana Sebekeye dagitilmadan 6nce test edilmesi 6nemlidir. Ethereum bir kabul
ortamu olarak kurabileceginiz birden fazla test agina sahiptir. Ethereum Test aglari
sunlart icerir: Rinkeby, Ropsten ve Kovan.

>> EVM - Ethereum Sanal Makinesi: EVM, Ethereum akill s6zlesmeler bayt
kodu yuriatme ortamdir. Agdaki her dugim EVMYi calistirir. Tam dugumler, EVM
kullanarak akill sézlesmelere isaret eden tum islemleri yurutur, boylece her dagim
ayni hesaplamalar: yapar ve ayni degerleri depolar.

>> EVM Bayt Kodu: EVM Bayt kodu, Ethereum blockchain tizerindeki hesaplarin kod
icerebildigi programlama dilidir. Bir hesapla iliskilendirilen EVM kodu, bu hesaba bir
mesaj gonderildiginde her zaman yurutilur ve depolamay okuma / yazma ve kendisi
de mesaj gonderme Ozelligine sahiptir.

> GAS: Blockchain'in kullanimi paraya mal olur, para, islemlerinizi dogrulayan

ve blockchain’e ekleyen madencileri 6dullendirmek icin kullamlir. Ethereum
blockchain’indeki tim islemlerin, GAS ad verilen bir bedeli vardir. GAS, kod yiritme
fiyatini belirlemek icin kullanilan karmasik bir birimdir. GAS karmasiklig), eterin
mevcut degerine bagh degildir.

»> Geth Konsolu (Go Ethereum): Geth, Goda uygulanan tam bir Ethereum
digumunt calistirmak icin kullanilan komut satir1 arabirimidir. Geth'i kurarak ve
cahstirarak, Ethereum sinirinda canh agda yer alabilir ve gercek eter alabilir, adresler
arasinda para transfer edebilir, sozlesmeler olusturabilir ve islem génderebilir, blok
gecmisini kesfedebilir ve daha fazlasini yapabilirsiniz.

>> Hash Fonksiyonlar: Hash fonksiyonu dijital imzayr déntstirir, daha sonra hem
hash degeri hem de imza aliciya gonderilir. Alici, hash degerini tiretmek icin ayni hash
islevini kullanir ve daha sonra mesajla alinanla karsilastirir. Karma degerler ayniysa,
iletinin hatasiz iletilmesi olasidir.

>> Degistirilemezlik: Degistirilemezlik, bir blok olusturulduktan sonra degistirilemez
anlamina gelir. Blockchainde bloklar birbirine zincirlenir, boylece bir sonraki blogu
degistirmek zorunda kalmadan bir blogun icerigini geri gidemez ve degistiremezsiniz.
Konsensus protokolune bagh olarak, herkes bunu kabul etmeden bloklar
degistiremezsiniz. Bu bazen “konsensusle degisebilir” olarak adlandirilr.

Keccak-256: Bir kriptografik karma islevi tiird. Ethereum Keccak-256 kullanir.
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»> Defter: Bir defter, kayitlarin degismez oldugu ve finansal kayitlardan daha genel
bilgi tutabilecegi, yalrzca bir kayit deposudur.

»> Master DUgiim: Bir masternode, gercek zamanl olarak blok zincirinin tam
kopyasini tutan bir kripto para birimi tam digum veya clizdandir. Her zaman kosuyor.
Ana dugumler normal digimlerden farkhdir, ¢inkd bunlar islemin gizliligini arttirr,
anhk islemler saglar, yonetisime ve oylamaya katilir ve kriptolarda biitceleme ve hazine
sistemlerini etkinlestirir.

»> MetaMask: MetaMask, tarayicinizda dagitilmis web sitesini ziyaret etmenizi
saglayan bir képradur. Ethereum dApp’lerini tam bir Ethereum digumu
calistirmadan tarayicinizda calistirmanizi saglar. MetaMask, farkl sitelerdeki
kimliginizi yonetmek ve blockchain islemlerini imzalamak i¢in kullanici arabirimi
saglayan guvenli bir kimlik kasasi saglar.

»> Madencilik: Madencilik, islemlerin dogrulandig: ve bir blockchain’e eklendigi
surectir. Bilgisayar donanimini kullanarak kriptografik problemleri cézme siireci
de kripto paralarin salimimini tetiklemektedir.

»> Dugum: Bir digum, blockchain agina baglanan herhangi bir bilgisayardir.

» Acik Kaynak: Acik kaynakli yazilim, herkesin inceleyebilecegi, degistirebilecegi
ve gelistirebilecegi kaynak kodlu bir yazilimdir.

»> Solidity: Solidity, akill s6zlesmeler yazmak icin s6zlesmeye dayal bir
programlama dilidir. Cesitli blockchain platformlarinda akilli sézlesmelerin
uygulanmasi icin kullanilir.

»> TestRPC: TestRPC, test ve gelistirme icin bir Node.js tabanli Ethereum
istemncisidir. Tam istemci davranisini simule etmek ve Ethereum uygulamalarini
cok daha hizli bir sekilde gelistirmek icin ethereumjs kullanir. Ayrica tim populer
RPC fonksiyonlar: ve 6zellikleri (olaylar gibi) icerir ve gelismeyi bir esinti yapmak
icin deterministik olarak calistirilabilir.

»> Token: Bir jeton, sahip olunabilecek bir sey icin dijital bir kimliktir.

»> Islem Blogu: Bir islem blogu, Bitcoin agindaki iglemlerin bir araya getirilmesi,
daha sonra blok haline getirilebilecek ve blok zincirine eklenebilecek bir blok
halinde toplanur.

»> Truffle: Truffle, Ethereum gelistiricisi olarak hayati kolaylastirmay1 amaglayan
Ethereum icin cerceve ve varlik boru hattini test eden bir gelistirme ortamdur.

»> Turing Complete: Turing makinesi, uygun bir algoritma ve gerekli zaman

ve bellek verildiginde, herhangi bir sorunu ¢ozebiliyorsa, bir bilgisayar Turing
turudur. Bir programlama diline uygulandiginda, bu ifade, Turing tamamlanmis
bir bilgisayarin yeteneklerini tam olarak kullanabilecegi anlamina gelir.

»» Clizdan: Bir cizdan, 6zel anahtarlarin bir koleksiyonunu igeren bir dosyadir.

> Web3.js: Web3 js, bir HTTP veya IPC baglantisi kullanarak yerel veya

uzak bir ethereum dugimuyle etkilesime girmenizi saglayan bir kitiphane
koleksiyonudur. Kaputun altinda RPC ¢agrilari ile yerel bir digime iletisim kurar.
web3.js bir RPC katmanini ortaya cikaran herhangi bir Ethereum dagumd ile
calisir.
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