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TEBLIG

Bankacilik Diizenleme ve Denetleme Kurumundan:

BiLGi ALISVERIiSi, TAKAS VE MAHSUPLASMA KURULUSLARINDA BILGi SiSTEMLERI
YONETIMINDE ESAS ALINACAK iLKELER iLE iS SURECLERI VE BILGI SiSTEMLERININ
DENETIMINE iLiSKiN TEBLIiG

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar
Amacg

MADDE 1 — (1) Bu Tebligin amaci, Risk Merkezi, bilgi aligverisi, takas ve mahsuplasma kuruluslarinin
faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin yonetiminde esas alinacak asgari usul ve esaslar ile bilgi
sistemleri ve is slireglerinin, yetkilendirilmis bagimsiz denetim kuruluslar1 tarafindan denetlenmesi ile ilgili esaslari
diizenlemektir.

Kapsam

MADDE 2 - (1) Risk Merkezi, bilgi aligverisi, takas ve mahsuplasma kuruluslari, bilgi sistemleri denetimini
yapmaya yetkili kuruluglar, bagimsiz denetim kuruluslari ve dis hizmet saglayici kuruluslar 1 inci maddede belirtilen
amagcla sinirli olarak bu Teblig hiikiimlerine tabidir.

Dayanak

MADDE 3 - (1) Bu Teblig, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununun Ek 1 inci maddesi,
23/2/2006 tarihli ve 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 27 nci maddesinin tigiincii fikrasi ve 29
uncu maddesinin ikinci fikrasi ile 10/3/2007 tarihli ve 26458 sayili Resmi Gazete’de yayimlanan Banka Kartlar1 ve
Kredi Kartlar1 Hakkinda Yonetmeligin 26/B maddesinin dordiincii fikrast hiikiimlerine dayanilarak diizenlenmistir.

Tanimlar ve kisaltmalar
MADDE 4 — (1) Bu Tebligde gegen;

a) Bilgi aligverisi kurulusu: Banka Kartlar1 ve Kredi Kartlar1 Kanununun 4 iincii maddesi ¢er¢evesinde faaliyet
izni alarak bilgi aligverisi faaliyetinde bulunan kuruluslari,

b) Birincil sistemler: Faaliyetlerin yiiriitiilmesini ve ilgili diizenlemelerde kurulus i¢in tanimlanan tiim
sorumluluklarin yerine getirilmesi agisindan gerekli olan biitiin bilgilerin, elektronik ortamda giivenli ve istenildigi an
erisime imkan saglayacak sekilde kaydedilmesini ve kullanilmasini saglayan altyapi, donanim, yazilim ve veriden
olusan sistemin tamamini,

¢) BSDHY: 13/1/2010 tarihli ve 27461 sayili Resmi Gazete’de yayimlanan Bagimsiz Denetim Kuruluglarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin Denetimi Hakkinda Y 6netmeligi,

¢) COBIT: Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) Bilgi Teknolojileri Yonetisim Enstitiisii
(ITGI) tarafindan yaymlanmis olan Bilgi Teknolojilerine iliskin Kontrol Hedeflerinin Kurumca uygun
goriilen versiyonunu,

d) Denetci: Bilgi sistemleri ve is siiregleri denetimini yapmak iizere BSDHY kapsaminda yetkilendirilmis
bagimsiz denetim kurulusu tarafindan goérevlendirilmis ve unvanlart bu BSDHY 'nin 18 inci maddesinde siralanan



personeli,

e) I¢ Sistemler: Banka Kartlar1 ve Kredi Kartlari Hakkinda Yonetmelik hiikiimlerine tabi kuruluslar
bakimindan anilan Yonetmeligin 26/A, 26/C ve 26/C maddesinde tanimlanan i¢ kontrol, risk yonetimi ve i¢ denetim
sistemlerini; diger kuruluslar i¢in bu Teblig uyarinca tesis edilmesi gereken kontrol ve sistemleri,

f) ikincil merkez: Ikincil sistemlerin kullanima hazir olacak sekilde tesis edildigi ve herhangi bir kesinti
durumunda personelin ¢alismasina imkan taniyacak ve birincil sistemlerin tesis edildigi yapi ile ayni riskleri
tasimayacak sekilde olusturulmus yapiy1,

g) Ikincil sistemler: Birincil sistemler aracilign ile yiiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu
faaliyetlerin is siirekliligi planinda belirlenen kabul edilebilir kesinti siireleri igerisinde siirdiiriiliir hale getirilmesini ve
ilgili kanun ve diizenlemelerde kurulus i¢in tanimlanan tiim sorumluluklarin yerine getirilmesi agisindan gerekli olan
biitiin bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem yedeklerini,

) Ilkeler Tebligi: 14/9/2007 tarihli ve 26643 sayili Resmi Gazete’de yayimlanan Bankalarda Bilgi Sistemleri
Yonetiminde Esas Almacak [lkelere liskin Tebligi,

h) Is etki analizi: Is siireclerinin ve bir faaliyet kesintisinin is siirecleri iizerinde yaratabilecegi etkilerin
analizini,

1) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,
i) Kurulus: Risk Merkezi ile bilgi aligverisi, takas ve mahsuplagma kuruluslarini,
j) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,

k) Ust yonetim: Kurulus yonetim kurulu ile genel miidiir ve genel miidiir yardimcilari, i¢ sistemler
kapsamindaki birimlerin yoneticileri ile bagka unvanlarla istihdam edilseler dahi, danigmanlik birimleri digindaki
birimlerin, yetki ve gorevleri itibartyla genel miidiir yardimcisina denk veya daha {ist konumlarda gbrev yapan
yoneticileri,

1) Yetkili kurulus: BSDHY kapsaminda denetim yapma yetkisi verilen bagimsiz denetim kurulusunu veya
BSDHY kapsaminda dis hizmet alimi yontemiyle kurulusta bilgi sistemleri denetimi yapma izni verilen bagimsiz
denetim kurulusu ile dig hizmet saglayict kurulusu,

m) Risk Merkezi: Bankacilik Kanununun Ek 1 inci maddesinde 6ngériilen; kredi kuruluslari ile Kurulca uygun
goriilecek finansal kuruluslarin miisterilerinin risk bilgilerini toplamak ve s6z konusu bilgileri bu kuruluslar ile gercek
veya tiizel kisilerin kendileriyle ya da onay vermeleri kosuluyla gercek kisiler ve 6zel hukuk tiizel kisileri ile de
paylasilmasini saglamak {izere Tiirkiye Bankalar Birligi nezdinde kurulan, ayri bir tiizel kisiligi bulunmayan Tiirkiye
Bankalar Birligi Risk Merkezini,

n) Risk Merkezi Yonetimi: Risk Merkezinin gorev ve faaliyetlerini sevk ve idare etmek iizere olusturulmus
olan Turkiye Bankalar Birligi Risk Merkezi Yonetimini,

o) Uye Kurulus: Kurulus ile arasinda bilgi alisverisi, takas ve mahsuplasma faaliyetlerinde hizmet aligverisi
bulunan tiizel kisileri,

0) Takas ve mahsuplagsma kurulusu: Banka Kartlart ve Kredi Kartlari Kanununun 4 iinci maddesi
cercevesinde faaliyet izni alarak takas ve mahsuplagma faaliyetinde bulunan kuruluslart

ifade eder.



IKINCI BOLUM
Bilgi Sistemleri Yénetiminde Esas Alinacak ilkeler
Genel ilkeler

MADDE 5 — (1) Kurulus, Ilkeler Tebliginin 4, 6, 7, 9, 10, 11, 12, 13, 14, 17, 21, 22 ve 33 iincii maddeleri ile 5
inci maddesinin birinci, ikinci, ti¢lincii ve dordiincii fikralarina; 8 inci maddesinin birinci fikrasina, ikinci fikrasina,
tgilincii fikrasinin (a), (b), (¢), (¢), (d), (e), (f) ve (g) bentlerine, dordiincii fikrasina, besinci fikrasina ve altinci
fikrasma; 15 inci maddesinin birinci fikrasinin (a), (b), (c), (¢), (d) ve (e) bentlerine ve 16 nct maddesinin ikinci
fikrasina tabidir.Bu maddelerde gecen “banka” ifadesi kurulus; “miisteri” ifadesi kurulustan hizmet alan iiye
kuruluslar veya kisiler; “bankacilik faaliyetleri” ifadesi ise kurulusun kendi faaliyetleri ve is siiregleri olarak uygulanir.

(2) Kurulusun birincil ve ikincil sistemlerini yurt i¢inde bulundurmasi zorunludur.

(3) Kurulus, kendi alanina giren konularda sahtecilik ve dolandiricilik olaylarini 6nleyici ¢aligmalar yapmak,
giivenlik Onlemleri saptamak, ilgili taraflar arasinda gerekli bilgi paylasiminin saglandigindan emin olacak sekilde
mekanizmalar kurmak ve saglanan bilgi paylasiminin etkinligini takip etmekle yiikiimlidiir.

(4) Sir kapsamindaki verilere iliskin olarak kurulus ile veri aligverisinde bulunan kisilere uygulanan kimlik
dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur. Bu iki bilesen; kisinin “bildigi”, “sahip
oldugu” veya “biyometrik bir karakteristigi olan” unsur siniflarindan farkl ikisine ait olmak lizere segilir. Bilesenler
tamamen Kiginin sahsina 6zgii olur ve bunlar sunulmadan kimlik dogrulama gergeklestirilemez, hizmetlere erigim
saglanamaz. 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununun 4 {incii maddesinde diizenlenen giivenli
elektronik imza kullanildig: takdirde bu fikradaki hiikiimler yerine getirilmis sayilir. Elektronik imza vasitasiyla
kimlik dogrulama gergeklestirmede yabanci elektronik sertifikalarin kullanilmasi halinde, anilan Kanunun “Yabanci
elektronik sertifikalar” baglikli 14 tinci maddesinde ve ilgili alt diizenlemelerde yer alan hiikiimler gecerlidir. Miisteri
bilgilerinin {iglincii taraflar ile paylasilmasi igin alinmasi gereken miisteri rizasi, iki bilesenli kimlik dogrulama
yapilmasi ve bilgilerin paylagimma miisterinin onay verdiginin gerektiginde kanitlanabilmesine yonelik tedbirlerin
almmast sartiyla elektronik ortamda alinabilir.

(5) Sizma testi yilda en az bir defa yaptirilir.
Bilgi sistemleri siireklilik, acil ve beklenmedik durum plam

MADDE 6 — (1) Kurulusun faaliyetlerini ve 6nemli is fonksiyonlarint destekleyen bilgi sistemleri servislerinin
stirekliligini saglamak iizere yonetim kurulu tarafindan onaylanmuis is siirekliligi yonetimi ve planinin bir pargasi olan
bilgi sistemleri siireklilik plan1 hazirlanir.

(2) Planin hazirlanmasi siirecinde, bilgi sistemleri varliklarinin ve tutulan verilerin 6nem diizeyi
degerlendirilerek is etki analizi ¢ergevesinde belirlenen kesintilerin etkileri analiz edilir. Bu analizin sonuglarina gore
her bir servis igin kabul edilebilir kesinti siireleri Kurum ve Tiirkiye Cumhuriyet Merkez Bankasinin goriisleri de
almarak yonetim kurulunca belirlenir, bu kesinti siiresi igerisinde servisin tekrar erisime agilabilmesine imkan
tantyacak alternatifli kurtarma prosediirleri gelistirilir ve buna gére gerekli onlemler alinir.

(3) Plan kapsaminda, performans takip teknikleri kullanilir, kapasite planlamasi yapilir, ag ve iletisim
altyapisindan kaynaklanabilecek kesintilere karsi uygun alternatif kanallar olusturulur. Bilgi sistemlerinin siirekliligini
saglamak amaciyla, risk degerlendirmesi, risk azaltma ve risk izleme faaliyetleri gergeklestirilir, bilgi sistemleri alt
yapisinin kapasitesinin 6lg¢eklenebilirligi analiz edilir, islem hacmi tahminleri dogrultusunda gergeklestirilecek stres
testleri ile alt yapinin dayaniklilig: test edilir.

(4) Plan kapsaminda ikincil merkez tesis edilir. Veri ve sistem yedekleri ikincil merkezde kullanima hazir
bulundurulur. Ikincil sistemler ile ilgili bu Teblig ile getirilen hiikiimlere ilave yurt i¢inde yedek tesis edilmesi



kurulusun kendi ihtiyarindadir.

(5) Plan, kurulusun is siireglerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra gézden gegirilerek
giincellenir. Mevcut planin etkinligini ve glincelligini temin etmek iizere testler yapilir, testlere varsa destek hizmeti
kuruluslar1 da dahil edilir ve test sonuglari iist yonetime raporlanir. S6z konusu testler kapsaminda kurulus yilda en az
bir kez biitiin iiyelerin katilimiyla bir giinliik operasyonlarimin tamamini ikincil merkezi tizerinde gerceklestirir.

(6) Kurulus, bilgi sistemlerine iliskin beklenmedik olaylar1 yonetmek ve bunlarin etkilerini en aza indirmek
izere acil ve beklenmedik durum plani olusturarak gerekli Onlemleri alir, faaliyetlerin giivenilir bir sekilde
stirdiiriilmesini saglayan hizli, etkili ve diizenli bir tepki siireci ile beklenmedik olaylari erken haber almay1 saglayacak
mekanizmalari tesis eder. Acil ve beklenmedik durum plani kapsaminda, bilgi sistemlerine iliskin olayin kaynagini
hizl1 bir sekilde bulmay1 saglama, hasari tespit etme, olayin potansiyel boyutunu ve etkisini gosterme, yetkili yonetim
birimine ulastirilmasini saglama ve etkilenen misterileri tespit etme siiregleri ele alinir. Bilgi sistemlerine iliskin
beklenmedik olaylarin sonradan incelenmesine imkan taniyacak, yetkili merciler tarafindan talep edildiginde
kullanilabilecek nitelikte kayit ve bilgileri toplayan bir mekanizma olusturulur.

(7) Kurulus, bilgi alisverisi, takas ve mahsuplasma sisteminin siirekliliginin saglanabilmesi adina iiye
kuruluglar tarafindan alinmasi gerekli olan tedbirleri belirler ve yazili olarak iiyeleriyle paylagir. Kurulus, s6z konusu
onlemleri belirtilen tarihe kadar almayan iiye kurulusu, alinmasi talep edilen tedbir ve iiye kurulusa verilen siire ile
birlikte en geg bir ay icerisinde Kuruma bildirir.

(8) Bu maddedeki hiikiimler Ilkeler Tebliginin 22 nci maddesi uyarinca sistemlerin siirekliliginin saglanmasi
ile ilgili tesis edilmesi gereken kontrollere ilave hiikiimlerdir.

Bilgilerin dogrulugunun, giivenliginin ve giincelliginin saglanmasi

MADDE 7 — (1) Bilgi aligverisi kuruluslar1 ve Risk Merkezi, liye kuruluslar ile olan bilgi iletisiminin giivenli,
dogru ve yeterli siklikta gerceklesebilmesi icin gerekli 6nlemleri alir; s6z konusu 6nlemleri iiye kurulusa iletir ve bu
onlemlerin yerine getirilmesini gdzetir; bilgilerin ne dlgiide giincel tutulacagina iligskin yonetim kurulu karar1 alir ve bir
ay icerisinde Kuruma ve Tiirkiye Cumhuriyet Merkez Bankasina yazili olarak iletir.

(2) Kurulus, Bankacilik Kanununun 73 iincii maddesine gore sir kapsaminda olan bilgilerin iiye kurulus
tarafindan sorgulanmasina iligkin islemlere ait denetim izlerinin, bilgilerin ifsast durumunda iiye kurulus igindeki
sorumlularin tespitini saglayacak nitelikte bir y1l siireyle {iye kurulus tarafindan tutulmasini temin eder.

Destek hizmeti allnmasi

MADDE 8 — (1) ilkeler Tebliginin 8 inci maddesinde belirtilen hiikiimlere ilave olarak, kurulusun yapacag
destek hizmetlerine iliskin s6zlesmelerde:

a) Destek hizmeti kuruluslariin gergeklestirdigi faaliyetlere iligskin olarak Kurumun ve kurulusun bagimsiz
denetgisinin denetimine tabi oldugu,

b) Destek hizmeti kuruluslarinin gergeklestirdigi faaliyetlere iligkin olarak Kurumca talep edilen her tiir bilgi
ve belgeyi zamaninda ve dogru olarak vermekle ve bunlara iliskin her tiirli elektronik, manyetik ve benzeri
ortamlardaki kayitlar1 ve bu kayitlara erisim ve kayitlart okunabilir hale getirmek i¢in gerekli tiim sistem ve sifreleri
incelemeye hazir bulundurmak ve isletmekle yiikiimlii oldugu,

¢) Kurulusun i¢ sistemler birimleri ile bagimsiz denetgisinin, destek hizmeti alinan konuyla ilgili olarak hizmet
veren kurulustan her tiirlii bilgi ve belgeyi talep etme yetkisinin bulunduguna,

iliskin hususlarin belirtilmesi zorunludur.

(2) Destek hizmeti kurulusunun sir kapsamindaki verilere elektronik ve fiziksel ortamda erigimini 6nleyici ve
tespit edici kontrollerin tesis edilmesi kosuluyla, ikincil merkez destek hizmeti kurulusundan tedarik edilebilir.



Kontrollerin takibi

MADDE 9 - (1) Kurulus, i¢ sistemler kapsaminda yiiriitiilen i¢ denetim ve i¢ kontrol faaliyetlerinin bir pargasi
olarak, bu Teblig uyarinca tesis edilen kontrollerin etkinlik, yeterlilik ve uygunlugunun yani sira kontrol ile hedeflenen
risk ya da risklerin etkisini azaltmaya yonelik performans: devamli bir sekilde takip eder ve degerlendirir.
Degerlendirme neticesinde tespit edilen 6nemli kontrol eksikleri {ist yonetime raporlanir, gerekli tedbirlerin alinmasi
saglanir.

UCUNCU BOLUM
Bagimsiz Bilgi Sistemleri ve Is Siirecleri Denetimi
Bagimsiz bilgi sistemleri ve is siirecleri denetimi
MADDE 10 — (1) Kurulusun bilgi sistemleri, is siiregleri ve i¢ sistemlerinin denetimi ve denetim sonuglarinin

raporlanmast BSDHY ile belirlenen usul ve esaslar ¢ercevesinde, BSDHY kapsaminda yetkilendirilmis veya izin
verilmis bagimsiz denetim kuruluslarinca gergeklestirilir.

(2) BSDHY de gegen “banka” ifadesi kurulus; “bankacilik siiregleri” ifadesi ise kurulusun is siiregleri olarak
uygulanir. Is siireglerinin belirlenmesi ve denetim kapsamia dahil edilmesinde, BSDHY nin 5 inci maddesinde
tanimlanan 6nemlilik kriteri dikkate alinir.

(3) Denet¢i, kurulugun destek hizmeti alarak gergeklestirdigi hizmetlerin bilgi sistemlerini ve is siireclerini
nasil etkiledigini g6z oniinde bulundurur, denetimini buna goére planlar ve etkin bir denetim yaklagimu gelistirir.

(4) 1s siiregleri denetimi her yil, bilgi sistemleri denetimi iki yilda bir kez yapilir. Kurum, gerekli gérdiigii
hallerde denetlenenlerden herhangi biri ya da tiim denetlenenler i¢in, bu denetimlerin kapsamini ve sikligini
farklilastirabilir.

Is akis semalar1 ve yonetim beyam

MADDE 11 — (1) Kurulus is siiregleri {izerinde kontrollerin ve ig adimlarinin gosterildigi is akim semalarini
olusturmakla ve kurulusun i¢ kontrolleri hakkinda denetim donemi itibariyla giivence veren BSDHY 'nin 33 {incii
maddesi ve diger alt diizenlemelerde belirtilen yonetim kurulu onayli yonetim beyanini her denetim doneminde
hazirlamakla yiikiimliidiir.

Denetim goriisiiniin olusturulmasi ve denetim mektubu

MADDE 12 — (1) Kurulusta gergeklestirilen denetim sonucunda BSDHY nin 5 inci ve 7 nci maddelerinde
belirtilen hiikiimler ile 34 {incii maddesinde belirtilen goriis ¢esitleri gergevesinde; olumlu, sartli veya olumsuz goriise
varilmast hallerinde, sirasiyla Ek-1, Ek-2, Ek-3’te yer alan 6rneklere uygun olarak denetim mektubu diizenlenir. Goriis
bildirmekten kaginmay1 gerektirecek sartlarin varligi halinde ise, denetim mektubu Ek-4’te yer alan Grnege uygun
olarak diizenlenir.
DORDUNCU BOLUM
Cesitli ve Son Hitkiimler

Kurulusun tabi oldugu diger diizenlemeler

MADDE 13 — (1) Tebligde hiikiim bulunmayan hallerde; kurulusun tabi oldugu diger diizenlemelerde ve
uluslararas: kabul gérmiis bilgi teknolojileri kontrol hedefleri sunan COBIT dokiimanlarinda yer alan hiikiimler

uygulanir.

Risk merkezi yonetiminin sorumlulugu



MADDE 14 — (1) Bu Teblig ile kurulusun iist yonetimi ve yonetim kuruluna getirilen yiikiimliiliikler, Risk
Merkezi i¢in Risk Merkezi Yonetiminin sorumlulugundadir.

Gecis siireci

GECICi MADDE 1 — (1) Kurulus mevcut faaliyet ve sistemlerini 1/1/2015 tarihine kadar bu Tebligde yer
alan hiikiimlere uygun hale getirir.

(2) Kurulus, destek hizmeti aldiklar1 kuruluslar ile imzaladiklar1 sdzlesmeleri ve durumlarini birinci fikrada
belirtilen tarih itibariyla bu Teblig hiikiimlerine uygun hale getirir.

(3) Kurulus is akis semalarin1 1/1/2014 tarihine, yonetim beyanini1 30/1/2015 tarihine kadar hazirlar.

(4) Kurulus 1/1/2014 tarihinden itibaren bilgi sistemleri ve is siirecleri denetimlerini yetkili kuruluglara
yaptirmakla yiikiimlidiir.

Yiiriirlik
MADDE 15 — (1) Bu Teblig yayim tarihinde yiiriirliige girer.
Yiiriitme

MADDE 16 - (1) Bu Teblig hiikiimlerini Bankacilik Diizenleme ve Denetleme Kurumu Bagkani yiirtitiir.



EK-1

BILGI SISTEMLERI VE i$ SURECLERI DENETIM RAPORU
Olumlu Goriis

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S. nin ...../...../..... tarihi itibartyla ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan Bilgi
Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yénetiminde Esas Alinacak Ilkeler ile Is Siiregleri ve Bilgi
Sistemlerinin Denetimine Iliskin Teblig kapsamunda (bilgi sistemleri ile)* is siireclerini denetlemekle gorevlendirilmis
bulunuyoruz.

[Kurulus Yonetim Kurulunun Sorumluluguna Iiskin A¢iklama:]

Bilgi sistemleri ve is siiregleri tizerindeki kontrollerin denetlenen nezdinde (...../..../....tarih ve ....... sayili Resmi Gazete'de
yayimlanan Banka Kartlart ve Kredi Kartlar: Hakkinda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de
yayimlanan Bilgi Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yénetiminde Esas Alinacak Ilkeler ile Is
Siirecleri ve Bilgi Sistemlerinin Denetimine Iliskin Tebligde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin
olarak isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmast ...................cooeiiiiiinennnn.. A.S.
Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bagimsiz denetimi yapan kurulus olarak lizerimize diisen sorumluluk, yaptigimiz denetim g¢alismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri ile is siiregleri tizerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmig ve ...../[.../...tarih ve ........... sayili
Resmi Gazete’de yayimlanan Bilgi Aligverisi, Takas ve Mahsuplagsma Kuruluglarinda Bilgi Sistemleri Yonetiminde Esas
Alnacak Ilkeler ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine liskin Tebligde belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri ile is siirecleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile
tasarim ve isletim etkinliginin onemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz
Olglide benzeri diger denetim tekniklerinin uygulanmasini icermektedir. Gergeklestirilen denetimin, goriistimiiziin
olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri ile is siiregleri tizerinde kontrol zayifliklar1 bulunabilir
ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak
sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi
veya kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden 6tiirli; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

[Bagimsiz Denetgi Goriisii]

Goriigiimiize gore, biitiin 6nemli taraflariyla, .........cccooooeviniiiieiiiieeeeeee A.S nin ...../...../..... tarihi itibartyla (bilgi
sistemleri ile)~ is siiregleri tizerinde (...../...../.....tarih ve ....... sayli Resmi Gazete'de yayimlanan Banka Kartlar: ve Kredi
Kartlar Haklanda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan Bilgi Aligverisi, Takas ve

Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alnacak Ilkeler ile Is Siirecleri ve Bilgi Sistemlerinin
Denetimine iliskin Tebligde belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri Bag Denetgisinin Sorumlu Ortak Bag Denet¢inin
Yeri ve Tarihi Ad1 ve Soyadi, Imzast Adi ve Soyadi, Imzas1
Kurulusun Ticari Unvan Kurulusun Ticari Unvani

* Gergeklestirilen denetimin kapsamina goére uygun ifade tercih edilir.
** Risk Merkezi disindaki kuruluslar igin tercih edilecektir.

Not: Risk Merkezi igin verilen goriis Risk Merkezi Y6netimi’ne hitaben hazirlanir.
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BILGI SISTEMLERI VE i$ SURECLERI DENETIM RAPORU
Sarth Goriis

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S. nin ...../...../..... tarihi itibartyla ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan Bilgi
Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler ile Is Siirecleri ve Bilgi
Sistemlerinin Denetimine Iliskin Teblig kapsamunda (bilgi sistemleri ile)* is siireclerini denetlemekle gorevlendirilmis
bulunuyoruz.

[Kurulus Yonetim Kurulunun Sorumluluguna Iiskin A¢iklama:]

Bilgi sistemleri ve is siiregleri {izerindeki kontrollerin denetlenen nezdinde (...../..../....tarih ve ....... sayili Resmi Gazete'de
yayimlanan Banka Kartlart ve Kredi Kartlar: Hakkinda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de
yayimlanan Bilgi Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Y6netiminde Esas Alinacak Ilkeler ile Is
Siirecleri ve Bilgi Sistemlerinin Denetimine Iliskin Tebligde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin
olarak isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmast ..................ccooeiiiiiiinennnn.. AS.
Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bagimsiz denetimi yapan kurulus olarak lizerimize diisen sorumluluk, yaptigimiz denetim g¢alismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri ile is siiregleri tizerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmig ve ...../[.../...tarih ve ........... sayili
Resmi Gazete’de yayimlanan Bilgi Aligverisi, Takas ve Mahsuplasma Kuruluglarinda Bilgi Sistemleri YOnetiminde Esas
Alnacak Ilkeler ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine liskin Tebligde belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri ile is siiregleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile
tasarim ve isletim etkinliginin onemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz
Olgiide benzeri diger denetim tekniklerinin uygulanmasini igermektedir. Gergeklestirilen denetimin, goriisiimiiziin
olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri ile is siiregleri tizerinde kontrol zayifliklar1 bulunabilir
ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak
sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi
veya kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden 6tiirli; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

(Bagimsiz denetim faaliyetine getirilen suirlandirma ve bu nedenle denetlenemeyen siiregler, uygulamalar, kontroller,
denetlenenin bilgi sistemleri ile is stiregleri tizerinde tespit edilen onemli kontrol eksiklikleri ve bu kontrol eksikliklerinin
denetlenenin bilgi sistemleri ile is siireglerinin biitiiniinii veya biiyiik bir kismini etkilememesine iliskin goriisiine esas neden
ve gerekgeler)

[Bagimsiz Denetgi Goriisii]
Goriigiimiize gore, yukarida (....nct paragrafta) agiklanan husus(lar) nedeniyle, denetlenenin (bilgi sistemleri ile)* is siiregleri

tizerinde bu Aususun/hususlarin muhtemel etkileri haricinde biitiin 6nemli taraflariyla, .........ccocevveeveviecievienincieieiene, A.S.’nin
..... [..../..... tarihi itibartyla (bilgi sistemleri ile)~ is siiregleri lizerinde (.....[....[...tarih ve ....... sayili Resmi Gazete’'de
yayimlanan Banka Kartlar: ve Kredi Kartlari Hakkinda Yénetmelik ile) = ...../...../....tarih ve ...... sayilt Resmi Gazete’de

yayimlanan Bilgi Aligverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler ile Is
Siiregleri ve Bilgi Sistemlerinin Denetimine Iliskin Tebligde belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu
kontroller tesis edilmistir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri Bas Denetgisinin Sorumlu Ortak Bag Denetginin
Yeri ve Tarihi Adi ve Soyadi, imzas1 Adi ve Soyadi, Imzas1
Kurulusun Ticari Unvani Kurulusun Ticari Unvani

* Gergeklestirilen denetimin kapsamina goére uygun ifade tercih edilir.
** Risk Merkezi disindaki kuruluslar igin tercih edilecektir.

Not: Risk Merkezi igin verilen géris Risk Merkezi YOnetimi’ne hitaben hazirlanir.
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BILGI SISTEMLERI VE i$ SURECLERI DENETIM RAPORU
Olumsuz Goriis

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S nin ...../...../..... tarihi itibariyla ...../...../.....tarih ve ...... sayilll Resmi Gazete’de yayimlanan Bilgi
Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler ile Is Siirecleri ve Bilgi
Sistemlerinin Denetimine Iliskin Teblig kapsamunda (bilgi sistemleri ile)* is siireclerini denetlemekle gorevlendirilmis
bulunuyoruz.

[Kurulus Yonetim Kurulunun Sorumluluguna Iiskin A¢iklama:]

Bilgi sistemleri ve is siirecleri iizerindeki kontrollerin denetlenen nezdinde (...../...../.....tarih ve ....... sayili Resmi Gazete'de
yayimlanan Banka Kartlart ve Kredi Kartlar: Hakkinda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de
yayimlanan Bilgi Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yénetiminde Esas Alinacak Ilkeler ile Is
Siirecleri ve Bilgi Sistemlerinin Denetimine Iliskin Tebligde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin
olarak isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmast ...................coooeviniiiinennnn.. AS.
Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bagimsiz denetimi yapan kurulus olarak lizerimize diisen sorumluluk, yaptigimiz denetim g¢alismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri ile is siiregleri tizerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmig ve ...../[.../...tarih ve ........... sayili
Resmi Gazete’de yayimlanan Bilgi Alisverisi, Takas ve Mahsuplagma Kuruluglarinda Bilgi Sistemleri Yonetiminde Esas
Alnacak Ilkeler ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine liskin Tebligde belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri ile is siiregleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile
tasarim ve isletim etkinliginin onemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz
Olgiide benzeri diger denetim tekniklerinin uygulanmasini igermektedir. Gergeklestirilen denetimin, goriisiimiiziin
olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri ile is siiregleri tizerinde kontrol zayifliklar1 bulunabilir
ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak
sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi
veya kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden 6tiirii; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

(Denetlenenin bilgi sistemleri ile is stiregleri iizerindeki kontrollerin etkin, yeterli ve uyumlu bulunmama sebepleri )

[Bagimsiz Denetgi Goriisii]

Goriigiimiize gore, biitiin 6nemli taraflariyla, .........cccoocoineiineiiniieincceeee A.S. nin ...../...../..... tarihi itibartyla (bilgi
sistemleri ile)~ is siirecleri tizerinde (...../...../.....tarih ve ....... sayilt Resmi Gazete’de yayimlanan Banka Kartlar: ve Kredi
Kartlar: Hakkinda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan Bilgi Aligverisi, Takas ve
Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkeler ile Is Siirecleri ve Bilgi Sistemlerinin
Denetimine iliskin Tebligde belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmemistir.

Raporun Diizenleme Sorumlu Bilgi Sistemleri Bag Denetgisinin Sorumlu Ortak Bas Denetginin
Yeri ve Tarihi Adu ve Soyadi, Imzasi Adi ve Soyadi, imzasi
Kurulugun Ticari Unvani Kurulusun Ticari Unvani

* Gergeklestirilen denetimin kapsamina goére uygun ifade tercih edilir.
** Risk Merkezi disindaki kuruluslar igin tercih edilecektir.

Not: Risk Merkezi igin verilen goriis Risk Merkezi Y6netimi’ne hitaben hazirlanir.
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BILGI SISTEMLERI VE i$ SURECLERI DENETIM RAPORU
Goriisten Kaginma

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S nin ...../...../..... tarihi itibartyla ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan Bilgi
Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler ile Is Siireleri ve Bilgi
Sistemlerinin Denetimine Iliskin Teblig kapsamunda (bilgi sistemleri ile)* is siireclerini denetlemekle gorevlendirilmis
bulunuyoruz.

[Kurulus Yonetim Kurulunun Sorumluluguna Iiskin A¢iklama:]

Bilgi sistemleri ve is siirecleri iizerindeki kontrollerin denetlenen nezdinde (...../...../.....tarih ve ....... sayili Resmi Gazete'de
yayimlanan Banka Kartlart ve Kredi Kartlar: Hakkinda Yonetmelik ile) = ...../...../.....tarih ve ...... sayili Resmi Gazete’de
yayimlanan Bilgi Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yénetiminde Esas Alinacak Ilkeler ile Is
Siirecleri ve Bilgi Sistemlerinin Denetimine Iliskin Tebligde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin
olarak isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmast ...................coooeviniiiinennnn.. AS.
Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bagimsiz denetimi yapan kurulus olarak lizerimize diisen sorumluluk, yaptigimiz denetim g¢alismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri ile is siiregleri tizerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmig ve ...../[.../...tarih ve ........... sayili
Resmi Gazete’de yayimlanan Bilgi Alisverisi, Takas ve Mahsuplagma Kuruluglarinda Bilgi Sistemleri Yonetiminde Esas
Alnacak Ilkeler ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine liskin Tebligde belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri ile is siiregleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile
tasarim ve isletim etkinliginin onemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz
Olgiide benzeri diger denetim tekniklerinin uygulanmasini igermektedir. Gergeklestirilen denetimin, goriisiimiiziin
olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri ile is siiregleri tizerinde kontrol zayifliklar1 bulunabilir
ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak
sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi
veya kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden 6tiirii; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

(Denetginin goriis bildirmemesinin nedenleri )

[Bagimsiz Denetgi Goriisii]

Yukarida (..nc1 paragrafta) aciklanan husus(lar) nedeniyle .........cccooveminiininiiniiniinienien i, A.S.’nin ... foviid o tarihi
itibartyla (bilgi sistemleri ile)* is stirecleri tizerinde tesis edilen kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda
goriis bildirmiyoruz.

Raporun Diizenleme Sorumlu Bilgi Sistemleri Bag Denetgisinin Sorumlu Ortak Bag Denet¢inin
Yeri ve Tarihi Adi ve Soyad, imzasi Adi ve Soyadi, Imzas1
Kurulusun Ticari Unvan Kurulusun Ticari Unvani

* Gergeklestirilen denetimin kapsamina goére uygun ifade tercih edilir.
** Risk Merkezi disindaki kuruluslar igin tercih edilecektir.

Not: Risk Merkezi igin verilen goriis Risk Merkezi Y6netimi’ne hitaben hazirlanir.



