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TUm haklari sakhdir. Bu eserin tamami ya da bir bolimu, 4110 sayil Yasa ile degdisik

5846 sayili FSEK uyarinca, kullanilmazdan 6énce hak sahibinden 52. maddeye

uygun vyazil izin alinmadik¢a, hicbir sekil ve ydntemle islenmek, cogaltiimak,

cogaltilmis nUshalari yayilmak, satilmak, kiralanmak, 6didnc¢ verilmek, temsil

edilmek, sunulmak, telli/telsiz ya da baska teknik, sayisal ve/veya elektronik
yoéntemlerle iletilmek suretiyle kullanilamaz.

isbu raporda yer alan bilgi ve gérisler yazarlarina ait olup yazarin calistigi

kurumlarin, Bankalararasi Kart Merkezi’nin gérislerini temsil etmemektedir. isbu

raporun icerigi, yazari tarafindan her zaman site Uzerinde herhangi bir duyuru
yapilmadan degistirilebilir.
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Sorumsuzluk Beyani

isbu rapor, yeni nesil teknolojilerden biri olan ve son dénemde bircok sektdrde
kullanim alanlari arastirilan blokzinciriyle ilgili olarak Prof. Dr. Cem Say’in Herkese
Bilim Teknoloji dergisinde yayimlanmis olan yazi dizisi temel alinarak sadece
bilgilendirme amaciyla hazirlanmistir. Kisi ve kurumlara baglayici tavsiye veya
goéris niteligi tasimaz. isbu raporda yer alan bilgilerin giincel ve eksiksiz oldugu
taahhit edilmemektedir. isbu raporda verilen tim bilgi ve gérisler zamanla
degiskenlik gdsterebilir. Bu baglamda isbu raporun icerigini okuyan kisilere veya
herhangi bir G¢cUncl kisiye karsi sorumlulugu ve yakimlaligd bulunmamaktadir.



Prof. Dr. Cem Say

YAZAR HAKKINDA

Prof. Dr. Cem Say, Bogazici Universitesi Bilgisayar MUhendisligi BoIUmU d6Jretim Uyesi
ve Bilissel Bilim Lisanststi Programi'nin kurucularindandir. Finansal sahtekarliklarin
yapay o6grenme ile blyuk hacimli islem bilgilerinden otomatik tespit edilmesi gibi
uygulama projelerinde yer alan Say'in arastirma konulari arasinda, blokzinciri
altyapisinin mantik ve glvenligiyle dogrudan ilgili olan kuramsal bilgisayar bilimi,
kriptografi ve kuantum hesaplama alanlari da bulunmaktadir. Blokzinciri ve derin
ogrenme gibi glncel teknik konulari kitlelerin anlayabilecegdi dilde anlattigi populer
bilim yazilari Herkese Bilim Teknoloji dergisinde yayimlanmakta olan Say, "50 Soruda

Yapay Zeka" kitabinin da yazaridir.




Celal Cundoglu
BKM Genel Miudir Yardimcisi

SUNUS

Prof. Dr. Cem Say’in ifadesi ile “devrimci bir bilgisayar bilimi fikri” olan

blokzincirinin bir glven makinesi oldugunu anladigimizda bu fikir marifeti ile
hayata gecirilebilecek farklhh blokzinciri cdzUmlerinin bize sunabileceklerinin

potansiyelini hayal eder olduk.

insanlari diger canlilardan &n plana cikartan &zelligi, birbirlerini tanimasalar dahi
cok blUyuk kitleler halinde is birligi yapabilme becerileridir. Bu is birliklerinin
temelini olusturan glven olgusu ortak lisanlar, ritGeller, inanclar, anlasmalar, para
birimleri, yerel ve uluslararasi kanunlar ve vyillar icinde olgunlasmis slrecler ile
besleniyor. Simdi ise birbirini tanimayan insanlarin is birligi yapabilmesini
saglayacak, glven olgusunu iyice pekistirecek hatta belki eski glven saglama
yontemlerine alternatif olusturacak, bunu da matematigin bilimselligine
yaslayacak blokzinciri adinda bir given makinasi ¢iktl. Bu glven makinasi diyor Ki;
birbirini tanimayan insanlar, isin icinde merkezi glvenilir bir parti olmadan dahi
aralarinda isbirligi, ticaret ve her turli deder alisverisi yapabilirler. Sadece
blokzincirinin arkasindaki teknolojiye glUvenmeleri vyeterli. Ancak glven
otomatikman ortaya c¢ikan bir olgu degil. Blokzincirine neden glvenmemiz
gerektigini anlamamiz gerekiyor ve zorluk da burada bashyor. CUnkl ileri
matematik, kriptografi, daditik kayit yapilari, algoritmalar gibi kavramlar kitlelerin

degil bilim insanlarinin uzmanlik alani.



Birilerinin bu olgulari ortalama ilgi seviyesinde okur tarafindan anlasilir kilmasina
ihtiyac var. Prof. Dr. Cem Say’in elinizde tuttugunuz yazilari yalin bir anlatim ile
blokzincirinin nasil isledigini ortaya koyuyor. Glven makinesi blokzincirinin ismini
ilk duyurdugu ve kitleler tarafindan denenerek kendini ilk kanitladigi yer, populer
kripto para uygulamasi bitcoin oldu. Bu yazi setinde basit sorular cevaplanarak
bitcoin  blokzincirinin teknik olarak nasil calistigr anlatiliyor. Blokzinciri
mekanizmalarinin nasil calistigi yeteri derecede anlasilirsa farkl is problemlerini
buglin olduklarindan daha etkin bir sekilde ¢ézmek icin farkli blokzinciri aglari
kurulabilir. Biz de BKM’nin yerinde Ar-Ge merkezinde dinyada gelismekte olan
farkl blokzinciri uygulamalarini ¢esitli kavram ispati projeleri ile deneyimliyoruz.
BKM’nin vizyonu “nakitsiz &édemelerde gelecedin deneyimini yasatmak”.
Vizyonumuzun gerceklesmesinde blokzincirinin  6énemli katkisi olacagini
duUstnUyoruz ve teknolojinin potansiyelini arastiriyor, cesitli kullanim vakalarinda
deneyimliyor, bulgularimizi kamuoyu ile raporlar araciligi ile paylasiyoruz. Kisacasi
Cem Say Hoca’nin anlattiklarini bir de biz gbérelim de daha iyi 6Jrenelim diye

elimizi Ar-Ge merkezimizde kirletiyoruz.

Bu biling dogrultusunda buglne kadar iki blokzinciri uygulamasini hayata
gecirdik. Bunlardan birisi BKM calisanlari tarafindan kullanilan motivasyon ve
odullendirme uygulamasi BBN’di. Hyperledger Fabric lzerinde gelistirilen BBN ile
test ettigimiz kavramlar; dijital kimlik, dijital para, dagditik kayit defteri ve akilh
sdzlesmeler oldu. BBN’in ardindan ise farkl bir platformu tanimaya karar verdik ve

Ethereum tabanli dijital sertifika uygulamasi Belgem.io’yu kullanima sunduk.

Belgem.io kapall devre bir uygulama degdildi ve bu anlamda BBN’den farklilasti.
Katilimci kurumlardan sertifika almis herkes, belgelerini Belgem.io Uzerinden talep
edebiliyor. Her iki uygulamamizda 6grendiklerimizi de birer rapor haline getirip
kamuoyu ile paylastik. Olgunlasmakta olan bir teknolojiyle ilgili paylasimda
bulunmanin cok énemli olduguna inaniyoruz. Bu tlr paylasimlarda yer verilen her
tarlh bilgi ve deneyimi, teknoloji bilincinin olusmasi ve belirsizliklerin azalmasi

acisindan cok degerli buluyoruz.

“Blokzinciri nedir?” sorusuna bulabileceginiz en yalin yanitin derlendidi bu yazi
setinden faydalanacadinizi umuyor ve bizimle beraber bu teknolojinin

potansiyelini hayal etmeye sizi davet ediyoruz.



SESSiZ DEVRIMIN DiP DALGASI:
BLOKZINCIRI

Dijitallesme, hayatimizin her alaninda kokli dedisikliklerin  gerceklesmesini
saglarken teknolojik yenilikler yasantimizda adeta sessiz devrimler yapiyor.
internet bu sessiz devrimlerden biriydi. Son dénemde ise akilli telefonlar benzer
etkiyi yapti. Yaklasik on yil 6nce akillanmaya baslayan cep telefonlarimiz,
bilgisayarlarin cebimize girmesini saglarken glnltk yasantimizin yani sira bilgiye
erisme ydntemimizi ve is yapma bicimimizi de degdistirdi. Bu sessiz devrimlerin en

yenilerinden birinin altinda ise blokzincirinin imzasi olacak gibi gérintyor.

Her ne kadar bitcoin ile zirve yUrGylsline baslamis olsa da blokzinciri
teknolojisinin kdkeni c¢cok daha eskilere dayaniyor. Doksanli yillarin basinda
blokzincirinin alt bilesenlerini ele alan GU¢ makale yazilmisti. Stuart Haber ve Scott
Stornetta’nin 1991 yilinda kaleme aldigi makalede anlatilan ve dijital belgelerin
zaman damgasl ile geriye dénuk olarak degdistirilemmemesini saglayan ¢dzim,
blokzinciri teknolojisinin ardindaki fikirlerden biri olarak kabul ediliyor. Ross
Anderson tarafindan 1996 vyilinda yazilan makalede ise yapilan dedisikliklerin
silinemeyecedi, merkezi olmayan bir veri kayit sistemi anlatilmisti. Bruce Schneier
ve John Kelsey’nin 1998 yilinda yazdigi makalede ise sifreleme yapisi ele alinmisti.
Blokzincirinin bu bilesenlerinden faydalanan ilk énemli uygulama ise bugln
“kripto para” olarak anilan dijital paralarin atasi olan bitcoin oldu. Satoshi
Nakamoto takma adli kisi veya grup tarafindan 2008 yilinda hazirlanan makalede

anlatilan bitcoin kullanilarak yapilan ilk islem ise 2009 yilinin basinda gerceklesti.

Ne var ki bitcoin’in tUm dUnyada bilinen bir kripto paraya déndsmesi cok hizli
olmadi. 2011 yilinin ikinci yarisinda fiyati yikselmeye baslayan bitcoin’in bilinirligi
de zaman icerisinde giderek artti. Ancak kripto paranin bu denli popUler olmasi,
blokzinciri deyince insanlarin aklina bitcoin’in gelmesine, yani blyUk bir yanls

anlasilmaya mahal verdi.



Oysa blokzinciri, ¢cok daha buyuk bir etki yapma potansiyeline sahipti ve bu

gercek, zaman icerisinde fark edilecekti.

Bitcoin, blokzincirinin kullanim alanlarindan sadece biriydi ve blokzinciri
uygulamalari kripto paralarla sinirlh degildi. Merkezi olmayan yapilar sayesinde Kisi
ve kurumlar arasinda dijital glven ortami tesis edilmesini saglayan teknolojinin
degerinin anlasiimasi kolay olmadi. Bu anlamda blokzinciri ile daha fazlasinin
yapilabilecegine inanan Vitalik Buterin’in 2015 vyilinda Ethereum’u kullanima
sunmasi, teknoloji icin dnemli kilometre taslarindan biri oldu. Akilli sézlesme
destedinin yani sira bireylere varliklar: veri tabanlarina kaydetme imkani veren
Ethereum, dagditik uygulamalar gelistirilebilen bir platform olarak hayatimiza girdi
ve blokzinciri ekosistemine ilham verdi. Blokzinciri artik konferanslarda
konusulmaya, egitim iceriklerine konu olmaya baslamisti. Kurumlar da teknolojiyi
glndemlerine alirken vaatlerini ve kullanim alanlarini arastirmaya koyuldular.
Farklilasan ihtiyaclar dogrultusunda mevcut platformlar iyilestirilirken yeni

cdzUmler de gelistirildi. Artik teknolojiyi test etme zamani gelmisti.




Yeni nesil girisimlerden dev kurumlara kadar bircok sirket, blokzincirinin ¢dzim
olabilecegdi alanlarda denemeler yapmaya basladi. Tedarik zinciri ydnetimi, dijital
kimlik, oylama, saglik, finans gibi alanlar, yapilan denemelerin ve blokzincirinin

katma degerinin ylksek oldugu alanlar olarak 6ne ¢ikiyordu.

Yapilan bu denemelerin teknolojinin potansiyelinin yani sira gelistirilmesi gereken
ydnleri de gbdzlemleniyordu. Bu anlamda vyapilan projeler ve arastirmalar
sonucunda Qretilen raporlar teknolojinin gelisimine ve yayginlasmasina katki
saglamaktadir. Okumakta oldugunuz rapor da bu disinceden hareketle
olusturulmus ve Prof. Dr. Cem Say’in blokzinciriyle ilgili olarak kaleme aldigi bes
yazidan olusan yazi dizisine yer verilmistir. Cem Say’in blokzinciriyle ilgili bes
sorunun yanitini yalin bir dille anlattigi yazilarda teknolojiyle ilgili hap niteliginde

bilgileri bulacaksiniz.



CEM SAY ILE BES SORUDA BLOKZINCIRI

Bu bolimde Prof. Dr. Cem Say’'in blokzincirinin yapisini ve mantigini anlatmak
amaciyla kurguladigi 5 soruyla ilgili Herkese Bilim Teknoloji Dergisi icin kaleme

aldigi yazilari bulacaksiniz.

e SORU T:

Merkezden Nasil Kurtuluruz?

e SORU 2:

Blokzinciri Nedir?

* SORU 3:

Birbirini Tanimayan Binlerce Kisi Nasil is Birligi Yapabilir?

e SORU 4:

Zincire Yeni Blogu Kim Ekleyecek?

e SORU 5:;

Neden Tek Bir Zincir Guvenilir?



Soru 1: Merkezden Nasil Kurtuluruz?

Son yillarda ekonomi haberlerinin izleyicileri kripto paralarla ve bu yeni para

cinsinin en UnlU &érnegdi olan bitcoin ile karsi karsiya geldiler. Herhalde ¢cogu kisinin,

gercekten karmasik bu kavrami ilk seferde anlamadigini séylemek yanlis olmaz.

Kripto paralarin nasil calistigini aciklamak icin UGstlne kurulduklari devrimci

bilgisayar bilimi fikrinin yani blokzincirinin ne oldugunu anlatmak gerekiyor. Bu

kitapc¢igin amaci sizlere bu blokzinciri konusunu sorularla aktarmak olacak. Hos

geldiniz!

Sanirm en kolayl, blokzincirinin
¢bzmeyi amacgladigl  sorunun ne
oldugunu ortaya koyarak baslamak.
Onemli bilgilerin (s6z gelimi kimin
kime ne kadar para havale ettigine
iliskin  kayitlarin, tapu sicillerinin,
vatandaslarin farkl hastanelerde
yaptirdiklari tahlil sonuclarinin  vs.)
tutuldugu bir kttuk (bilgisayarciliktaki
deyimiyle veri tabani) dusindn. Bu
veri tabaninin  kimin kontrolinde
oldugu cok o6nemli, degil mi? Ali
Veli’'ye 1000 TL havale gdnderdigini,
Veli ise bu parayr almadigini iddia
ederse kimin hakli oldugu Ali veya
Veli’'nin defterlerine degdil, bankadaki
merkezi kayda bakilarak anlasiliyor.
Peki ya bu merkezi merciyi aradan

kaldirmak istiyorsak?




“Bunu neden isteyelim?” mi dediniz? Bir dizi nedenimiz olabilir. Bilgi glic demektir,
bilginin tek muteber kopyasina sahip bir aracinin bu glcl haksiz sekilde
kullanmasi (mesela bir sabah uyandiginizda bir siber saldiri sonrasi tapu
kayitlariyla oynandigini ve evinizin baska birinin mali olarak gérinmesi durumuyla
karsilassaniz) ihtimalinden kaygilaniyor olabilirsiniz. Peki ama bu veriler merkezde

tutulmazsa nerede tutulacak?

Her yerde! Daha dogrusu, dinyanin her kdsesinde, birbirini tanimayan kisilere ait
on binlerce bilgisayarda! Boylece koétl kalpli bir madahalecinin verinin tek
kopyasini degdistirerek indirecedi bir darbeden kurtulabiliriz. O kadar bilgisayarin
hepsini birden ele gecirecek halleri yok ya bu kétllerin! Yapilan her yeni islem,
kitige eklenen her yeni kayit, islemi yapan kisinin bilgisayarindan diger tim
bilgisayarlara duyurulsun, her bilgisayar kendi kttlik kopyasini glncellesin. Teknik
adiyla bir “es duzeyliler adi” olan bu dizende herkes bilgilerini herkesle paylasir
(aslinda herkes duydugu her seyi komsularina séyler, o komsular da kendi
komsularina...), yani ha bire her ydnde iletisim olur. Merkezi yok etmek icin
6dedigimiz bedel budur. Ama bir dakika, o zaman karsimiza baska bir dizi sorun

cikiyor:




o Kimi hassas bilgilerimizi, 6rnegdin bankada ne kadar paramiz oldugunu tim

bu bilgisayarlarin sahibi olan yabancilarin gérmesini ister miyiz?

9 Kota niyetli kisilerin midahalesiyle veya kutltge yasal degdisiklikler (mesela
yeni para transferleri) yapildigina iliskin mesajlarin iletisim kosullari
nedeniyle degisik bilgisayarlara degisik sirada ulasmasindan &tarG farkl
bilgisayarlarda kttgun farkli kopyalari olusursa isin tadi kacmaz mi? Bu ¢cok
saylda badimsiz bilgisayarda tutulan veri tabanlarinin tipatip ayni icerikte
olmasini nasil garanti edecegiz? Merkeze glvenmiyorsak bu bilgisayarlarin

hic tanimadigimiz sahiplerine neden glvenelim?

e Zaten birbirini tanimayan on binlerce kisi neden tim bu zahmete girsin ki?

Baska isleri yok mu?

Sirayla bu problemlerin carelerini ele alacagiz.

Birinci sorun, acik anahtarli sifrelemeyle ¢&zulUyor. Her kullanicinin herkese
duyurdugu bir acik, bir de kimselere séylemedigi gizli anahtari oluyor. (Bu
anahtarlari kolayca Uretebildiginiz iki say! olarak distUnin.) Gizli anahtar, bu is icin
gelistirilmis &zel bir program aracilidiyla istenen herhangi bir metni imzalamak
(yani o metnin altina sadece sizin Gretmis olabilecegdiniz bir baska metin eklemek)
icin kullaniliyor. En UnlU blokzinciri uygulamasi olan bitcoin agindaki diger kisiler
sizin adinizi degdil, acik anahtarinizi biliyorlar 6rnegdin. Acik anahtariniz, baska bir
program yardimiyla sizin imzalamis oldugunuz iddia edilen bir metni kontrol
etmek icin kullanilabiliyor. Bir acik anahtar, sadece kendisine karsilik gelen gizli
anahtarla imzalanmis bir metni onaylayabiliyor, baska imzalarla karsilastiginda
alarm veriyor. Boylece hem gercek kimliginizi gizli tutabiliyor hem de “Acik
anahtari filanca olan kisiye kendi hesabimdan 10 bitcoin yolluyorum.” gibi
mesajlari (gizli anahtarinizi bilmeyenlerce) sahtesi yapilamaz sekilde imzalayip

duyurabiliyorsunuz.



Soru 2: Blokzinciri Nedir?

Bu agdin her Gyesinin veri tabaninin ayni kopyasini tutmasini saglamamiz gerek. Bu
zor bir problem! CUnkl sadece sabotajcilar dedil, siradan uyaniklar da bu
tekdUzeligi bozarak cikar elde etmeye calisabilir. Diyelim Ali ve Veli adinda iki kbt
kalpli kardes, Saffet adinda saf bir otomobil saticisini dolandirmaya niyetlendiler.
10 bitcoin’i olan Ali, “Saffet’e 10 bitcoin yolladim.” mesajini aga duyurur. Bunu
gbren ve artik o paranin kendisine ait oldugunu distnen Saffet, Ali'ye bunun
karsiliginda glUzel bir araba satar. Fakat Ali tam o sirada bir de “Veli’ye 10 bitcoin
yolladim.” mesajl yayinlar. Hatlardaki farkli iletisim sureleri nedeniyle agdaki
bilgisayarlar bu iki mesaji farkl siralarda alabilir. Sistemin mantigi, agdaki her
bilgisayarin kendindeki kiitik kopyasina duyurulan yeni bitcoin isleminin bilgilerini
eklemeden &nce islemi denetlemesi, yani Ali'nin ilk kaydindan bu yana yaptidi
bUtlun alisverisleri tarayarak su anda bu harcamay! yapacak parasi olup olmadigini
kontrol etmesini gerektirir. Olayimizda Veli’ye yapilan transfere iliskin mesaji énce
alan bilgisayarlar bunu kayda gecirirlerse, daha sonra ellerine gecen Saffet’e
yonelik transfer islemini “Ali’nin artik bu kadar parasi yok.” diye reddedeceklerdir.
Yani Saffet arabayi vermis ve karsiliginda bir sey alamamis olacaktir. Zaten kayit
defterimizin birbiriyle tutarsiz birden farkli kopyasinin olmasi bltln projeyi berbat
edecektir. iste bu problemin ¢d6zimi blokzinciri dedigimiz yapiya badli. Simdiye
dek kutuk, veri tabani veya kayit defteri diye andigimiz ortak bilgi kiimesini, belirli
boylarda bloklardan olusan bir zincir seklinde yapilandiracadiz. Ezelden, daha
dogrusu kayit tutmaya basladigimiz andan beri yapilan tim islemler, bdyle
bloklarin icine gruplanip zincire eklenecek. Bloklari A4 kagitlari gibi dusdnun.
Once bir kagida ilk yapilan birkac islem vyaziliyor. Ayrica bu kadidin adi
diyebilecegimiz &zel bir sayl (detayini sonra gédrecedimiz sekilde) hesaplanip
Ustine vyaziliyor. (Bloklari neden basitce 1, 2, 3 diye adlandirmadigimizi

gobreceksiniz, bu adlandirmanin kolay bir is olmasini istemiyoruz.)



Bu sekilde hazirlanmis ilk sayfanin kopyalari tim ada dagitiliyor. Sonraki birkac

islem baska bir kagida kaydedilip bu yeni kadidin Uzerine “bu sayfadan dénceki
sayfa suydu” etiketiyle bir dnceki sayfanin adi yaziliyor. Tabii bu yeni hazirladigimiz
sayfanin kendi adi da hesaplaniyor. Bu sayfa da dinya aleme duyuruluyor. Boyle
boyle veri tabanimiz art arda (bitcoin sisteminde yaklasik 10 dakika araliklarla) o
arada sistemin kullanicilari tarafindan yayinlanan islem bildirimlerinden birkacinin
bir araya getirilmesiyle hazirlanip yine tim sisteme duyurulan sayfalarin
eklenmesiyle gelisiyor. Hicbir islem daha &nce hazirlanip yayinlanmis bir sayfada
degisiklik yapmiyor, yeni para transferleri vs. hep yeni sayfalara ekleniyor. Yani veri

tabani gecmisin tUm bilgisini iceriyor.



Soru 3: Birbirini Tanimayan Binlerce Kisi
Nasil Is Birligi Yapabilir?

Kripto para bitcoin icin icat edilen ama ¢ok daha genis ve carpici uygulamalarinin
da olabilecedi simdiden goérulen blokzinciri veri yapisini anlatmaya devam
ediyoruz. Onceki bdlimlerde kopyalari on binlerce bilgisayarda tutularak merkezi
bir merciye tabi olma zorunlulugunu ortadan kaldiran bu yapinin art arda eklenen
veri bloklarindan olustugunu, her blogun icine kendisinden &énceki blogun adinin
yvazildigini, bdylece mesela Ali’'nin ka¢ bitcoin’i oldugunu merak eden bir kisinin tek
yapmasl gerekenin sondan basa butln zinciri tarayarak Ali’'nin tarih boyunca

kimden ne kadar alip kime ne kadar verdigini okumak oldugunu gérmustuk.

Hald her bilgisayarin her zaman blokzincirinin hep ayni kopyasini tutmasini,
birbirini tanimayan on binlerce kisinin bilgisayarlarinda bu isi, hem de bu dedigimiz
kurallara uygun olarak yapmalarini nasil saglayacagimizi sodylemedik. Aslina
bakarsaniz, yukarida bahsettigimiz bloklari agdaki binlerce bilgisayardan
hangisinin hazirladigini da séylemedik. Tek bir bilgisayara bu gbrevi vermek

merkezi yaplyl yok etme fikrimize temelden karsi degil mi?




Zincire eklenecek bir sonraki blogu hangi bilgisayarin Uretecedi bir yarismayla
belirleniyor. Yarismay! kazanan bilgisayarin sahibi, bundan bir cikar saghyor.
Ornegin bitcoin aginda bu isi yapan ve madenci diye anilan bilgisayarlar basaril
olduklarinda sahiplerinin hesabina hem yeni 6dul bitcoin’leri hem de bu blokta
kayda gecen islemleri yapanlarin belirtmis olabilecekleri islem Ucretleri gecgiyor ve
agdaki herkes mantiken o kazananin Urettigi blogu (kontrol ettikten sonra) kendi
bilgisayarindaki zincire ekleyip ¢calismaya devam etme egiliminde oluyor. CUnkU
bu oyunun kurallari islemci glcUnl onlara uymaya harcayanlarin hile yapmaya
calisanlardan daha cok para kazanacadi sekilde ayarlanmis. iste bu nedenle agdin

blyUk cogunlugundaki bilgisayarlar hep ayni veri tabanina sahip oluyor.

Bu harika dizenin kurulup isleyebilecegine ikna olmak icin birka¢c matematiksel

tanim gerekecek. Buyurun:

Kriptografik 6ziit (hash) fonksiyonlari

Bilgisayar programlarina verilen bilgiye girdi, programin cevaben c¢ikardigi bilgiye
de cikti dendigini hatirlayalim. Ozt fonksiyonu dedigimiz sey, girdi olarak
herhangi bir metni verebileceginiz, verdiginiz metinlere karsilik gelen ciktilar
olarak da size hep ayni sabit uzunlukta (diyelim ki hep 256 karakter boyunda)
metinler déondUren hizli bir programdir. (Bilgisayarcilikta sadece “bit” adi verilen O
ve 1 rakamlarini kullanarak her seyi ifade edebiliriz, 6zUtlerimizi de bit dizileri
olarak dusunun.) Girdi olarak aldigi M metni icin programin verdigi ¢ikti metnine,
M’nin  &zUtl denir. Fonksiyonunuzun iki farkli girdi metni icin ayni 6zGtd
déndUrmesi olayina carpisma denir. Ve iyi 6zUt fonksiyonlarinin olabildigince az

carpismaya yol agcmasi istenir.

Buraya kadar anlattigim 6zit fonksiyonuydu. Peki bu ismin 6nlne kriptografik

sifatini koymak ne anlama geliyor?



0100101 -
yo-0U00 =01
0111

rod Bl

Bazi programlarin verdikleri ciktiya bakarak almis olduklari girdiyi kolayca
hesaplayabilirsiniz. Mesela gbrevi, kelimeleri ters yUz etmek olan bir program
“CAT” ciktisini verdiyse, girdisinin “TAC” oldugunu rahatca bulabiliriz. Bazi
programlar icinse ilgilendigimiz bir metni cikti olarak c¢cikartacak bir girdiyi bulmak
cok zordur. Hatta aklimiza butin olasi girdileri teker teker programa verip
denemekten baska bir yol gelmez. iste tersinin hesaplanmasinin bu anlamda zor

oldugu dusUnulen 6zUt fonksiyonlarina kriptografik 6zUt fonksiyonu denilir.

lyi bir kriptografik 6zut fonksiyonu aldigi girdiyi dyle karisik bir sekilde ciktiya
dénUstlardr ki ona verilen bir metnin 6zUtl (aslinda kesin kurallara gore
hesaplanmis olsa da) sanki o 256 karakterin tUm olasi kombinasyonlari arasinda

piyango cekimiyle belirlenmis izlenimi verir.
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Soru 4: Zincire Yeni Blogu Kim Ekleyecek?

Bir 6nceki baslikta anlattigimiz matematiksel 6zelliklerden yararlanarak, yeni bir
blogun kopyalari on binlerce bilgisayarda tutulan veri tabanina nasil eklendigini

gobrecegiz.

“Ali Veli’'ye 3 bitcoin yolladi” gibi islem bilgilerinin (istenirse kullanicilarin gercek
isimleri kullanilmadan) tim agda duyuruldugunu daha énce géormuastik. Boyle bir
duyurunun yapilmasi, islemin o anda gerceklestigi anlamina gelmiyor. Paranizin
yerine ulastigindan emin olmaniz icin islem bilginizin (genelde baskalarinca
duyurulmus baska birkac islem bilgisiyle birlikte) bir bloga yazilmasini, o blogun
adinin hesaplanarak zincire eklenmesini, hatta (sonraki bélimlerde gérecedimiz
nedenlerden) isi sadlam tutmak icin onun da ardina birkac blogun daha

eklenmesini beklemelisiniz.

Zincire eklenecek her yeni blok icin yeni bir ad hesaplandigindan séz etmistik. iste
bu ad bir kriptografik 6zUt olacak. Her yeni blok, o bloktan bir énceki (yani
halihazirdaki zincirin sonundaki) blogun adini, kullanicilarca duyurulmus ve henlz
zincire eklenmemis bir dizi islem bilgisini, bu blogu Uretmeyi basaran madencinin
6dulu olacak sanal paranin yaratilis bilgisini ve joker diyebilecedimiz (ne oldugunu
az sonra gorecedimiz) bir diger saylyi iceriyor. Blogun adi da bu icerigin batindnl
olusturan metnin kriptografik &zttt olacak. Onceki yazilarda kriptografik 6zUtlerin
hizlica hesaplanabildiklerini, ad hesaplama isininse zor olmasini istedigimizi
belirtmistim. Bu zorlugu saglamak icin blok adlarinin uymasi gereken ek bir sart

koyuyoruz, mesela ilk 30 rakamlarinin O olmasi gibi...



Bu sart isi degistiriyor, ¢cinkU hatirlarsaniz bir metnin kriptografik 6zUtU rastgele
secilmis gibi gdérinen O ve 1 rakamlarindan olusan bir karisim oluyor. GérunUrdeki
bu rastgele olma hali nedeniyle tipik bir metnin 6z(tinln ilk rakaminin O olma
ihtimali 1/2, ilk iki rakamin ikisinin birden O olma ihtimali 1/4, ilk G¢ctntnki 1/8 oluyor.
Yani ilk 30 rakamin da O cikma ihtimali, hilesiz bir paranin Ust Uste 30 kere atilip

30’unda da yazi cikmasi ihtimaline esit. Bu da milyarda birden az bir olasilik.

Blokta joker diye bir sayi olacadindan s6z etmistim. Blogun icindeki her deger gibi
o sayl da 0zutl etkiliyor. Blogun geri kalanini ayni tutup sadece jokerini
degdistirirseniz 6zUtl cok degdisik (ve yine rastgele yazilmis izlenimi veren) baska
bir sayi oluyor. Madencilerin blok Uretirken yaptiklari islem, joker icin art arda bir
sUr0 deger deneyip olusan bloklarin 6zltlerini hesaplayarak istenen “ilk 30 rakam
0” sartina uygun bir ad cikartmaya calismak. Tek bir bilgisayarin bdéyle bir
bulmacayi cdézmesi ortalamada cok uzun strer. Ama bir degdil, 10 binlerce madenci
bu isi yapmak icin ayni anda calisiyor ve problemin zorluk seviyesi kabaca her 10
dakikada bir agdaki bilgisayarlardan birinin bir c6zUm bulabilecedi sekilde strekli

ayarlaniyor.

Bir madenci, hazirladigi paketin aranan sarta uygun bir 6zGtUnUn olmasina el veren
bir joker buldugunda hemen blogunu herkese duyuruyor. Agda kimse kimseye
glvenmedigi icin, bu mesaji alan herkes onu 6nce bir kontrol ediyor. Eger
vayimlanan bloktaki islemler gecerliyse, yani imzalar tutuyorsa, harcama
yapanlarin harcadiklari seylerin gercek sahipleri olduklari blokzincirinde yazil
gecmis kayitlardan teyit edilebiliyorsa ve bu blok icerigine bu joker degeri eklenip
kriptografik 6zt hesaplandiginda gercekten bu madencinin duyurdugu blok adi
cikiyorsa o zaman blok sinavi geciyor. Kurallara goére herkesin bdéyle bir blodu

kabul edip kendi bilgisayarindaki zincirin sonuna eklemesi gerekiyor.



Peki ama neden bunu yapsinlar? Eger herkes kendi ¢ikarini &nemsiyorsa, diyelim
bir madenci bileginin hakkiyla yeni bir blok Uretmeyi basardiginda yukarida
anlattigim kurala uymayip kendi denemelerini sirdldren, neden sonra buldugu bir
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jokerle kendi blogunu tamamlayip “Bakin, ben buldum!” deyip kendi zincirini ona
gobre uzatan madenciler olursa ya da bir dolandirici énceden duyurup karsiliginda
bir mal satin aldigi 5 bitcoin’lik bir 6deme kaydinin hi¢c yer almadigi baska bir blok

Uretip zincirin bu yeni stGrimUnd kullanarak ayni 5 bitcoin’i tekrar harcamaya

kalkarsa? Yani insanlar herkeste zincirin ayni kopyasinin bulunmasi icin hazirlanan

bu kural kitabina niye uysunlar ki?

Bu sorunun cevabini bir sonraki bélimde inceleyecegiz.




Soru 5: Neden Tek Bir Zincir Gavenilir?

Blokzinciri birbirine glvenmeyen binlerce 6deden olusuyorsa odulll blok kurma
bulmacasini ilk ¢dzen bilgisayara neden digerleri uyarak kendi belleklerindeki
katlklere onun duyurdugu blodu eklesin? Zincirin farkli kopyalarinin olusmasina

engel olan nedir?

Onceki bdlimlerde dnemli islem bilgilerini (s6z gelimi kimlerin kimlere hangi sirayla
ne kadar para transfer ettigini) merkezi bir merciye bel baglamadan tutup
glncelleyebilmek icin bir yéntem tarif etmistik. Veri tabanina yazilmak Uzere
dinyanin dort bir yanindaki kullanicilarca agdaki tim bilgisayarlara duyurulan yeni
islemlerden birkac tanesi blok adi verilen bir tlr pakete konuluyor. Bu yeni blogun
adinin ne olacagdinin hesaplanmasi zor bir bulmacayl ¢dzmeyi gerektirdiginden
birbiriyle yarisan binlerce hizli madenci bilgisayardan biri bunu ortalama 10 dakika
icinde basariyor. “Basardim” diyen bir madencinin ilan ettigi ¢c6zimU addaki herkes
hizlica kontrol ediyor. Bdyle bir ¢6zimUn dogdru oldugunu gdren herkesin de artik bu
duyurulan blogu, zincirin kendi tuttugu kopyasinin ardina eklemesi ve bu blogun icine
yazilmis islemleri paketleme hevesinden vazgecip yeni duyurulan birkac islemle yeni
bir blok yaratma hedefiyle yeni bir bulmacayla ugrasmaya baslamasi bekleniyor.
Simdi her biri basina buyruk binlerce farkl kisinin bu kurallara uyup kazananin hakkini

teslim etmesini saglayan glicin ne oldugunu gbérecegdiz.




Agdaki her bilgisayar blokzincirinin kendi tuttugu kopyasinin dogru ve glncel
kopya oldugunu iddia edebilir tabii. Blokzinciri oyununun ana kurali, ortalikta
birden fazla (imza bilgileri dogru) zincir gérillyorsa, muteber olanin (yani sizin de
kullanip glvenmeniz gerekenin) en emek yogun olani yani bloklarin art arda
eklenmesi icin en cok hesaplama glUcUnin harcanmis olmasi gereken oldugunu
sdyliyor. Daha énce goérdigimuiz gibi her blogun zorlugu adinin basindaki O’larin
sayisiyla ilgili, bdylece zincirin Uretilmesinin toplam zorlugunu hesaplayabiliyoruz.
Duyurulan yeni bloklari kendi zincir kopyasina eklemeyi ihmal edenlerin (zaten son
degisiklikleri de icermeyen) zincirleri bu ylUzden itibar gérmuyor, kimse ylzlerine
bakmiyor. Bu ylUzden kendi kopyasina inanilmasini isteyen herkes, en emek yogun

zinciri tutmak zorunda.

Para bir inang isidir. Bitcoin, kimin kime kac¢ para verdigi bilgisinin en emek yogun

zincirde yazili olduguna inananlar arasinda oynanan bir oyundur.
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Peki mevcut zincir hangisiyse ondan daha emek yogdununu kendi bilgisayarimda
(kendimi zengin edecek uydurma islem bilgileriyle) kurup yayinlayamaz miyim?
Baskalarinin adina hayali islemler yapamam, s6z gelimi bana para havale ettikleri
yalanini uyduramam, clinkU gizli anahtarlarini bilmedigimden imzalarini atamam.

Ama islem glclm yeterse cifte harcama yapabilirim

0 Bunun icin &énce saf satici Saffet’e zincirin mevcut kopyasini inceleyen
herkesin halen benim hesabimda oldugunu teyit edebilecegdi bir miktar para
gdnderdigimi anons ederim.

9 Baska bir madenci, Saffet’e yaptigim bu &édemenin bilgisini yeni bir blokta
zincire eklemeyi basarip bunu duyurur. Saffet de paranin artik kendi hesabina
gectigini dinya alemin bildigine glvenerek bana istedigim Grlinu teslim eder.




e Bu noktada ben sanki az 6dnceki anonsu yapmamisim gibi ayni paray! su¢
ortagim Veli'ye gdénderdigimi duyurur ve bir yandan da UGstin guUcla
bilgisayarimla Saffet’e yapilan transferi iceren blogu yok sayarak zincirin
eski haline onun yerine Veli’ye yaptigim transfer bilgisini iceren bir blok,
onun Ustlne de bu sahte zincir daha emek yogun olup kabul gdrsin diye bir
tane blok daha Uretmeyi basarabilirsem yeni muteber zincirde kendisine
yapilmis bir 6deme bulunmayan, yani o paraya sahip oldugu kayitlarda yer
almayan Saffet hem Grininl elden cikarmis hem de karsiliginda bir sey

alamamis olur.

Para bir cebimden digerine gecmis durumdadir. Bu ydntemle ayni parayi

tekrar tekrar harcayabilirim.

Ama kayglya gerek yok. Goruldigu gibi boyle bir hileyi yapmak isteyen kisinin
bilgisayari (ya da bu is icin satin aldigi bilgisayarlar grubu) bu hileden cikari
olmayan, tam tersine Saffet’e yapilan para transferini kayda gecirerek &6dulind
almak isteyen agdaki tim dider bilgisayarlarla yarisip onlart bir degil, iki kez
gecmek zorunda. Bunu basarmak icin agdaki toplam islem glcUnin yarisindan
coduna sahip olmak gerek. Blokzincirinin zayif noktasi bu. Glcln yaridan fazlasi
bir grubun eline gecerse o grup cifte harcama yapabiliyor. Bu gasp, sisteme ne
kadar cok kisi katilirsa o kadar zorlasan bir is. Dahasi da var: Bu kadar ciddi islem
gucl olan birisi icin alninin teriyle durlstce madencilik yapmak, yani zincire
kurallara uygun yeni bir blok eklemek icin yarisa girmek, mevcut bloklari arkadan
yetisip gecmekten daha kolay bir is! Madencilikte slUrekli basari da iyi para

kazandiran bir is oldugundan zinciri bozmanin parasal bir getirisi olmuyor.



Bazen bulmacay! ayni anda ya da birbirine ¢cok yakin zamanlarda birden fazla
madenci ¢cdzebilir. Haberin agda komsudan komsuya yayillma dlUzenine gbre bdyle
durumlarda adin icinde son bloklari acisindan farkli zincir kopyalari olusabilir. iste
bu ylzden saticiysaniz size yapilan havalenin son blokta olmasiyla yetinmemek iyi
bir fikir olabilir. Yaris strdigunden ve bu zincirlerin sonraki bloklarinin da ayni
anlarda Uretilme ihtimali sifira yaklastigindan, birka¢ adim sonra nasilsa bir zincir
digerleriyle boy (ve dolayisiyla emek yogunlugu) acisindan farki acacaktir. Bu
durumda kisa kalan zincirleri tutan bilgisayarlar i¢cin mantikli hareket, kendi
kopyalarini birakip uzun zinciri benimsemektir. Odemenizi iceren blokzincirinin
sondan altinci konumuna vardiginda basina bdyle bir kaza gelmesi ihtimali
rahathkla GranUnGzU aliciya verebilecediniz kadar sifira yaklasmis demektir. Bu da

bitcoin’de yaklasik bir saat surer.



BITCOIN’IN OTESINDE BiR TEKNOLOJIi

Esler arasindaki islemleri sifreleyerek dagitik bir yapida kayit altina alan blokzinciri
teknolojisi, “glven makinesi” olma &zelligini ise temelindeki kriptografi ve
matematik bilimlerinden aliyor. Prof. Dr. Cem Say’in bes soruya yanit vererek
blokzinciri teknolojisini tarif ettigi boélimlerde, glnUmizin en popller uygulamasi
olan bitcoin protokolinden o&rneklemeler yapilmistir. Bitcoin protokold hem
karakteristik ozellikleri, hem de kullanim alani olarak ele alindiginda blokzinciri
teknolojisini yansitan en saf uygulamalardan biri olsa da farkh ihtiyaclar
dogrultusunda yeni protokoller insa edilmis ve farkli kullanim alanlari ortaya

cikmistir.

Blokzinciri protokolleri, zincirde kayith tutulan verinin erisilebilirligi bakimindan
ikiye ayrilirlar. Bunlar; herkesin erisebilecedi “acik” blokzincirleri ve sadece
secilmis esler tarafindan erisilmesi mimkin olan “6zel” blokzincirleridir. Ayni
zamanda zincir Uzerindeki verinin okunmasi ve zincire yeni veri yazilmasi
konusunda da bir ayrim vardir. Herkesin veri okuyup yazabildigi yapilara “izin
gerektirmeyen” blokzincirleri denirken, okuma ve yazma yetkilerinin
sinirlandirildigr yapilara “izin gerektiren” blokzincirleri denir. Bu siniflandirmalar
distnuldiginde yeni bir blok olusturulmasi icin ¢c6zlUlmesi gereken zorlu
matematiksel problemlerin de farklilastigi mutabakat algoritmalarinin
kullanilabilecegi  asikardir.  Bitcoin  protokolinde  kullanilan is  kaniti
(Proof-of-Work™ mutabakat algoritmasi, halka acik ve izin gerektirmeyen bir
blokzinciri icin makuldlr ancak ciddi miktarda elektrik enerjisine ihtiya¢c duydugu
da bilinmektedir. Kurumsal ihtiyaclari karsilamak Uzere tasarlanan &zel ve izin
gerektiren yapilarda ise zorlu matematiksel problemlerin ¢c6zUmu yerine, genelde
glvenilir eslerin otoritesine ihtiyac vardir. BKM’nin gerceklestirdigi kavram ispati
calismalarinda faydalandigi bu mutabakat algoritmasina otorite kaniti
(Proof-of-Authority?) denir. GUnUimizde hem halka acik, hem de &zel
blokzincirleri icin gelistirilmis, kullanim alani odakli mutabakat algoritmalari
bulunmaktadir.

[1] Proof of Work: Is kaniti. Bir agdaki madenciler yeni bir blok olusturmak icin karisik sayisal bulmacalari ¢ézme konusunda birbirleriyle yarisirlar.
Bu bulmacalarin ¢ézimleri zordur fakat ¢ézimleri dogrulamak kolaydir. Madenci bulmacanin ¢éziminl buldugunda, blogu aga yayinlayabilir
hale gelir ve agdaki diger tim diger madenciler ¢é6zimun dogru oldugunu dogdrular.

[2] Proof of Authority: itibar kaniti. PoA mutabakat algoritmasi ag icerisindeki blok onaylayicilarina ait kimliklerin degerini yani itibarini kullanir. Bu
nedenle PoA blockchain’lerinin glivenligi, rastgele bir sekilde glvenilir parti olarak secilen dogrulayici digumler tarafindan saglanmaktadir.
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Mutabakat Algoritmalarinin Atas:
“Bizans Generalleri Problemi”

Blokzincirinde yeni bir blok olusturmak icin ag icerisindeki ddguimlerin
cogunlugunun ortak bir karara varmasi gerekmektedir. Mutabakat algoritmalari ise
bir agin ortak karara varma problemini ¢ézen ve digumlerin glvenli bir sekilde
senkronize calismasini saglayan prosedurler olarak tanimlanabilir. 1982 yilinda bir
matematik makalesi ile ortaya konulan Bizans Generalleri Problemi, ginimuizde
blokzinciri teknolojisinde kullanilan mutabakat algoritmalarinin temelinde
bulunmaktadir. Problem; bir sehri kusatan Bizans generallerinin bir sonraki
hamleleri konusunda aralarinda mutabakat saglamaya c¢alisirken ortaya
cikabilecek mantiksal ikilemlerden olusuyor. Generallerden bazilari saldirmayi,
bazilari ise geri cekilmeyi savunurlar. Bu durumda belirsizligi c6zmek icin herkesin
ayni karari uygulamasi kritik dnem tasimaktadir.. Generaller arasinda iletisimi
saglayan ulaklarin gérevi; mesajlari hizli ve eksiksiz bir bicimde iletmeleridir.
Durust ve art niyetli generallerin bulundugu bu yapida toplam N adet dirust
general bulunurken, sistemin tolere edecedi azami art niyetli general sayisi F ile
gosterilmektedir. Sistemin hata toleransi N = 3F + 1ile formule edilmistir. Ornegin:
10 generalin bulundugu bir senaryoda mutabakat yapisinin tolere edebilecegdi art
niyetli general sayisi 3’'tlr. Mesajlarin vakitli iletimi sayesinde, dnceden belirlenmis
formiUl dogrutusunda olusan cogunlugun oyu uygulanacak karari belirler. Bu
problem blokzinciri dinyasinda kurgulandiginda, her bir general ag icerisindeki bir
digimi temsil etmektedir. Mutabakat algoritmalarinin temel amaci digumlerin

cogunlugunun ortak karara varmalarini saglamaktir.

Dagditik veri kayit sistemi olan blokzinciri teknolojisi 2015 yilinda Ethereum
protokoll ile farkl bir boyut kazandi. Blokzinciri 2.0 olarak bilinen Ethereum,
sagladigr dagitik sanal bilgisayar konseptiyle esler arasi mesajlasmalarin belirli
sartlar altinda gerceklesmesini saglayan akilli sézlesme kavramini hayatimiza

soktu.



Akilli sézlesmeler, blokzinciri aginda yasayan ve bir islemin gerceklesmesi icin
gerekli sartlarin yazildigr kod parcaciklaridir. Akilll sdézlesmelerin kafanizda
canlanmasi icin kira 6deme sUrecini ele alabiliriz. Asagidaki 6rnekte her ayin
besinde gerceklesen bir kira édeme sUrecine ait basitlestirilmis akilli sézlesme
kodunu goérebilirsiniz. KOSULTde ayin besi sarti sadlandiginda sézlesme bir
sonraki kosulu kontrol etmek icin bir alt satira gecer. KOSUL2'de ise gdnderici
bakiyesinin kira bedelinden buyUk olup olmadigr kontrol edilir. Eger bu kosul da
saglanirsa deger transferi gerceklestirilir.

A
® "4

SOZLESME 8 Kira Odeme
TANIMLA : Alici hesabi, GOnderici hesabi, Kira bedeli, tarih

KOSUL1 : EGER (tarih = ayin 5'i)

KOSUL2 3 EGER (gonderici bakiyesi > Kira bedeli)

ISLET 3 kira bedelini gondericiden aliciya transfer et

Surecleri otomatiklestirdigi gibi birbirleriyle de haberlesme yetisine sahip akill
sdzlesmeler, belirli bir senaryonun gerceklesmesi icin birlestirildiginde ise dagditik
uygulamalari olustururlar. Ornedin BKM’nin hayata gecirdigi Belgem.io; egitim
sertifikalarinin glvenli bir sekilde Uretilmesi, saklanmasi ve paylasilabilmesi icin

olusturulmus bir dagitik uygulamadir.

Merkezi yapilara bagimli is modellerinin yerlerini kolektif ¢calismanin hakim oldugu
konsorsiyumlara biraktigini ve akabinde bunun sagladigi avantajlari hissetmeye
basladik. Olduk¢ca genis bir kullanim alani yelpazesine sahip olan teknoloji,
glnimuzde bankacilik ve finans, dijital kimlik, tedarik zinciri ve sigortacilik
sektdrlerinde tercih ediliyor. Her endUstrinin intiyaclari farkli oldugu icin blokzinciri
cOzUmleri; glvenlik, strdlrdlebilirlik ve performans acisindan is alanlari bazinda
farklihklar gosteriyor. Bu sebeple blokzinciri platformlari ve protokolleri arasinda
bir siralama yapmak dogru olmayacaktir. Her endUstri kendi calisma sekillerine
gbre uygun blokzincir protokollerini tespit edecek veya gelistirecektir.
Merkeziyetsizlik odakli halka acik ve izin gerektirmeyen blokzinciri protokolleri

arasinda éne cikanlara ait baslica bilgiler Tablo 1T'de listelenmistir.
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Tablo 1: Halka Acik Protokoller
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Ozel blokzinciri protokolleri ise is alaninin ihtiyaclarina gére farklilastirilabilen
yapilardir. Kurgulanmak istenen is akislarinin moduler bir sekilde gelistirilebilecedi
araclar sunan bu yapilar, bUyUk teknoloji saglayicilari tarafindan destekleniyor ve
gelistiriliyor. GUnimuzde en cok tercih edilen 06zel protokoller Tablo 2’de

listelenmistir.



Tablo 2: Ozel Protokoller
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Blokzinciri teknolojisinin gelecedinde, protokollerin birbirleriyle haberlestidi bir
dinya hayal edilmektedir. Blokzincirlerinin interneti olarak tanimlayabilecedimiz
bu yeni yapida, zincirler arasi ¢calisacak dagitik uygulamalar ve yepyeni is yapma
bicimleri hayatimiza girecektir. Bu imkanlari saglayacak blokzinciri altyapilari i¢cin

calismalar stirmektedir.



NASIL BiR YOL IZLENMELI?

Bircok kisi blokzincirini, internetten sonra en énemli teknolojik inovasyon olarak
goérlyor. Fakat bir teknolojiden beklentinin bu kadar ylUksek olmasi, basariya cok
hizli ulasacadr anlamina gelmiyor. Blokzinciri, halen eksikleri olan ve yapilan
denemelerin sayisi arttikca olgunlasmaya devam eden bir teknoloji konumunda
bulunuyor. Peki, strekli gelisimin séz konusu oldugu teknolojide bizi bundan sonra

neler bekliyor ve nasil bir yol izlemeliyiz?

Her seyden O6nce teknolojinin basarili olup olmadigiyla ilgili kesin bir hUkim
olusturmak icin henlz erken oldugunu dustntyoruz. Cok hizli karar vermemek,
sabirli davranip teknolojiyi tanimak ve gelistirmek ig¢in kaynak ayirmamiz
gerekiyor. BKM olarak buglne kadar gerceklestirdigimiz kavram ispati
calismalarinda teknolojinin potansiyelini net bicimde goérdik. Blokzincirine bakis
acisl, sadece mevcut is sUreclerini blokzincirine uyarlamaktan ibaret olmamali. Cok
daha radikal bir yol izleyip dUstUnce tarzimizi degistirmemiz, blokzincirinin imkan
verdigi, daha 6nce teknoloji elvermedigi icin mUmkUn olmayan is yapma sekillerini

tespit etmemiz gerekiyor.

Dedistirilemez yapisi, sagladigi seffaflik ile bilginin dogrulugunu garanti altina alan
blokzinciri teknolojisi, 6nimuzdeki dénemde glndemin Ust siralarindaki yerini
korumaya devam edecektir. Finans alaninda uluslararasi para transferi, ticaret
finansmani, dijital kimlik gibi kullanim alanlarinda mesafe kat eden teknoloji, icinde
bulundugumuz dénemde olduk¢ca popller olan teknoloji sirketleri énctliglnde
hayata gecirilmesi planlanan dijital paralarin ve merkez bankalarinin dijital para
calismalarinin da temelini olusturuyor. Biz de hayata gecirdigimiz blokzinciri
inisiyatiflerini cesitlendirmek icin calismaya, &drendiklerimizle hazirladigimiz
raporlari ve Prof. Dr. Cem Say’in bu eseri gibi paylasmaya deger buldugumuz
kaliteli icerikleri sizlerle bulusturmaya devam edecegiz.
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