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Genel Mudur Yardimcisi

Fatih Birinci

TUBITAK BILGEM UEKAE
Enstiti Mudur Yardimcisi

DIJITALLESEN dunyada her kurumun is modellerini yeniden yorumla-
mast bir opsiyondan c¢ikip zorunluluga dontsuyor. Sirketlerin gelenek-
sel distuince yapilarini geride birakmalari, inovasyona agirlik vermeleri,
degisimi ve donusumu i¢sellestirecek bilince sahip olmalar: gerekiyor.
Blokzincir teknolojisi ise bu dénisimin ana bilesenlerinden biri olarak
karsimizda duruyor. Temelinde merkeziyetsizlik, seffaflik ve gliven olgu-
larin1 barindiran blokzincir, geleneksel is yapis bicimlerini koklt degisi-
me ugratmanin yani sira veri gizliligi ve mahremiyet baslklarinda cagin
gereksinimlerine uygun yapilar sunma potansiyeliyle dikkat cekiyor.

Kurumumuz biinyesinde farkli platformlarda deneme ¢alismalar: ger-
ceklestirdigimiz blokzincirde her giin yeni seyler 6greniyoruz. Ode-
meler alaninda hizmet veren bir kurum olarak blokzincirin deger 6ne-

YUZ YUZE ve kagit para ile aligveris yaptigimiz giinlerde mahremiyet
sorunlarimiz yoktu. Mahremiyet problemi daha ok unlilerin 6zel
yasami ve onlari takip eden gazetecilerin sorunuydu. Dijitallesme ile
birlikte mahremiyet kavrami daha fazla gindemimize gelmeye ve tarti-
silmaya baslandi. Mahremiyetin dijital diinyada gerekli olmadigini sa-
vunanlar “Saklayacak bir seyiniz yoksa kaygilanacak bir seyiniz de yok-
tur” derler. Dijital dinyada saklayacak bir seylerimiz olabilir mi veya
sadece suclularin m1 gizlenmeye ihtiyaclar: vardir?

Dijitallesen diinyada saglik, sigorta, alisveris gibi islerimizi elektronik
ortamda kaydediyor veya yapiyoruz. Buna bagh olarak finansal bilgi-
lerimiz, hastalik bilgilerimiz, aliskanliklarimiz, ziyaret ettigimiz yerler
gibi bilgileri Gg¢lincu taraflarla paylasmak durumunda kaliyoruz. Bu
paylasim bazen kontrolimuzde bazen de kontrolimuz disinda gercek-
lesiyor. Saklamak insani bir davranis oldugundan aciga vurmak iste-
medigimiz seylerin olmasi dogaldir. Fakat zorunlu olarak ve istegimi-
zin disinda paylasmamiz gereken veriler de olabilir. Ornegin acil bir
durumda, acil saglik bilgilerimize (kan grubumuz, ilaclara alerjilerimiz
vb.) ilgililer tarafindan erisilmesi gerekir. Buna karsin, otoriteler dahil
olmak tizere kisisel bilgiler hakkinda yapilan tim islemlerin degistirile-
mez bir sekilde kayit altina almasinin énemi tartisilmaz bir gercektir.
Diinyada ve ulkemizdeki mevzuatlarla (GDPR ve KVKK) farkindaligimi-
zin ve mahremiyetimizin artirilmasi icin yapilan calismalar guzel gelis-
melerdir. Bunu saglamak icin teknolojik gelismelere de ihtiyac vardir.
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rileri arasinda en fazla odaklandigimiz alanlardan biri, verinin gizliligi ve giivenligi oluyor.
BKM bunyesinde gerceklestirdigimiz calismalara ek olarak ekosistemi aydinlatmaya ve
dogru yonlendirmeye yonelik ¢calismalar yapan Blockchain Turkiye Platformu (BCTR) cati-
st altinda finans, hukuk, teknoloji, tedarik zinciri gibi alanlarda teknolojinin potansiyelini
kesfedip kullanim alanlarini belirlemeye calisiyoruz.

BCTR calisma gruplarinda birlikte calismaktan mutluluk duydugumuz ve bu noktada gerek
Blockchain Turkiye gerekse BKM biinyesinde ortak calismalar yuriatmekten buytk keyif
aldigimiz TUBITAK BILGEM ile blokzincir teknolojisinin giivenlik ve mahremiyet 6zellikle-
rini, ginumuzdeki blokzincir uygulamalarinin temellerini ve blokzincirin yeni nesil tekno-
lojileri basliklarini inceleyerek bir rapor haline getirdik.

Raporumuzun bu konular hakkinda detayl bilgi sahibi olmak isteyen degerli okuyuculari-
na faydali olmasini dileriz.

Elektronik ihale ve oylama sistemlerini incelemeye basladigimizda, internet bankacilig:
gibi hayatimiza girmis teknolojilerde kullanilan kriptografik yapilardan farkli olarak grup
imzalama, homomorfik sifreleme ve taahhiit semalar: gibi daha karmasik yapilara ihtiyac
oldugunu gorduk. Bu tip ileri kriptografik yapilar, ihale ve oylamada son derece ¢nemli
olan mahremiyeti saglamak icin gereklidir. Blokzincirlerde de mahremiyet teknolojilerine
ihtiyag var midir?

Bitcoin ile baslayan blokzincir teknolojisi gin gectikce gelisimine devam ediyor ve daha
fazla alanda kullamim imkani bulabilecegini gosteriyor. Blokzincirler, tGzerlerinde bircok
uygulamanin gelistirilebilecegi platformlar haline dénutstyor. Ethereum, Hyperledger
Fabric ve Corda platformlarini 6rnek olarak gosterebiliriz. Bu platformlarin, Gizerlerinde
gelistirilecek uygulamalarin ihtiyaclarini karsilayabilecek kabiliyette olmasi beklenir. Bu
kabiliyetlerden bir tanesi de mahremiyet saglama teknolojileridir. Blokzincirin kullamm
alanlarinin genisligi distnuldiginde elektronik ihale ve oylama sistemlerinden daha ileri
kriptografik yapitaslarina ihtiya¢ duyulacag: anlasilabilir. Yonetim ve mutabakat saglama
islemleri gibi blokzincirin i¢ isleyis mekanizmalarinda da bu tir mahremiyet saglama tek-
nolojileri kullaniliyor.

Ulkemizde blokzincir konusunda arastirma ve gelistirme calismalar: giin gegtikce arti-
yor. Mahremiyeti saglamak icin ihtiya¢ duyulacak karmasik ve anlasilmasi zor ileri dizey
kriptografik yapitaslarini bir arada anlatan bir kaynak blokzincirle ilgilenenler icin ¢ok
faydali olacak. Bu konuda calisan/calisacak arastirmaci ve gelistiricilere kaynak olacak
boyle bir raporun anadilimizde hazirlanmasi cok yerinde ve isabetli oldu. Bu ¢alismanin
ulkemize kazandirilmasina onculik ettigi icin Bankalararas1 Kart Merkezine tesekkir

ederiz.




“Her yonuyle mukemmel higbir teknoloji
olmadig gibi blokzincirin de ozellikle
mahremiyet ve guvenlik konularinda ilave
tekniklere ihtiyag duydugu durumlar
olabilmektedir. Onemli olan, hayal ettigimiz
yeni blokzincir tabanli is modellerini

uygun tekniklerle desteklemek ve
mukemmellestirmektir.”

Dr. Soner CANKO
BKM Genel Muduru




“Dijitallesen dunyamizda guvenlik ve mahremiyetin
onemiyle birlikte bu konudaki toplum bilinci de
giderek artirmaya baglamistir. TUBITAK BILGEM
Ulusal Elektronik ve Arastirma Enstitusu, guvenlik ve
mahremiyet konularinda ulkemizin en eski ve oncu
kurulusudur. Enstitumuz bunyesinde yer alan Blokzincir
Arastirma Laboratuvari'nda, gelismekte olan ve genis
kullanim potansiyeline sahip blokzincir teknolojisi ile
bu teknolojinin guvenlik ve mahremiyeti konularinda
Ar-Ge calismalar yapiyoruz. Laboratuvarimizda, hem
yeni cozumler uretiyor hem de blokzincir konusunda
faaliyet gosteren kurum ve kuruluslarla ortak
calismalarda bulunuyoruz.”

Erdal BAYRAM
TUBITAK BILGEM UEKAE Midiru




YONETICI OZETI

Blokzincir, en genel ifadesiyle veri erisiminin herkese acik ya da izne tabi olarak tu-
tuldugu ve Uglncd taraf bir gliven otoritesine gerek duymayan, merkezi olmayan bir
sistemdir. Blokzincir, her ne kadar dijital para birimi Bitcoin ile birlikte ortaya ¢ikmis
olsa da, aslinda her tirla veri ya da deger atfedilen dijital varlik transferinde kullanila-
bilmektedir. Blokzincir son yillarda olgunlasmis ve tedarik zinciri, kaynak, uyumluluk,
gida giivenligi ve dijital kimlik gibi cesitli alanlarda deger Gretmeye baslamistir.
Blokzincirlerin, kullanildiklar1 senaryoya bagh olarak, kendi guvenligini saglamanin
yan sira, kullanicilarin mahremiyetini saglama ihtiyaci da bulunabilir. Mahremiyet kap-
saminda, islemlerin kaynaklarinin ve hedeflerinin gercek kimliklerle bagdastirilamamasi
ve birbiri ile iliskilendirilememesi (anonymity ve untraceability), islemlerdeki iceriklerin
gizlenmesi, durum verilerinin gizlenmesi gibi alt islevsellikler saglanmalidir. Blokzincirin
dogasi geregi, verilerin kopyasinin butin digumlerde bulunmasi ve islenmesi gerektigi
goz 6nune alindiginda, mahremiyet hedeflerini saglamanin gicligu daha kolay anlasi-
labilir.

Mahremiyetin saglanabilmesi icin, gizlilik ve biitinlik isterlerini karsilamak icin kulla-
nilan temel kriptografik yapitaslarina ek olarak, sifir bilgi ispatlar: gibi ileri kriptografik
yapitaslarina da ihtiya¢ duyulmaktadir. Sifir bilgi ispati, bir bilgiye sahip olundugunun,
o bilgi acik edilmeden, ispat edilmesine olanak saglar. Ayrica; taahhut, akimulatoér, si-
metrik sifreleme ve homomorfik sifreleme teknikleri verilerin kendisi yerine, gizlenmis
hallerinin kullanilarak islem yapilmasina olanak verir. Ozel imzalama yontemleri ise is-
lemi baslatan kisinin kimliginin gizlenmesi, islemlerle kisilerin iliskilendirilememesi ve
imzalanan verinin gizlenmesi vb. mahremiyet artirici amagclarla kullanilir. Bu yontemler
yeni olmasalar da kripto para sistemleri ve giincel teknolojik gelismeler 1s1g1nda nispe-
ten uygulanabilir duruma gelmislerdir.
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Bu raporda, blokzincir platformlarindan beklenen temel giivenlik ve mahremiyet 6zel-
likleri aciklanmustir. Bu 6zellikleri saglamak tizere kullanilan ve/veya kullanilabilecek
kriptografik olan ve kriptografik olmayan teknikler 6zetlenmistir. Mevcut blokzincir
platformlarinin gavenlik ve mahremiyet acisindan durumuna ise kriptopara blokzincir-
leri ve genel amagh blokzincirleri gruplar: altinda bakilmistir. Ek olarak, GDPR ve KVKK
baglaminda mahremiyet sorunlar: tanmimlanmis ve blokzincir projelerinde uygulanma-
s1 icin firsatlar ve zorluklar gosterilmistir. Blokzincir sistemlerinin 6lceklenebilirligini
artirmak icin énerilen teknolojiler ve bunlarin givenlik seviyeleri irdelenmistir. Farkl

blokzincir platformlar: ve dagitik kayit teknolojileri arasindaki birlikte calisabilirlik ko-
nularina odaklanan blokzincir projelerine kisa bir bakis sunulmustur.




GOSTERIMLER

Bit

Bayt

SHA
EC

ECDSA

tkili say1, O veya 1.

8 bit uzunlugunda bit kataridur.

NIST tarafindan onaylanan guivenli 6zet fonksiyonlarini belirtir.
Eliptik egri

Eliptik egri sayisal imzalama algoritmasinin kisaltmasidir.

Kume elemanhgin belirtir.
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U Kiime birlesim operasyonudur.
O() — Karmagsiklik st smnirini belirten “Buytk O” operasyonudur.
Comy(.) Taahhut Fonksiyonudur.

| | Bayt katar: birlestirme operatéradur.

V Veya operatdridur.

@ XOR operatorudur.

[.1 Tavan fonksiyonudur. Ornegin; [3.541=4 veya [-1.0347=-1




GIRIS

Toplumlarin para kavramini kullanmaya baslamalarinin tarihsel kokenini tam olarak
tespit etmek zordur. Ancak, ilk baslarda gercek degere sahip emtia para kullanilirken,
zaman icerisinde 6zellikle kolay tasinabilirlik amaciyla, “meta destekli” yani temel emti-
ay1 temsil eden ve aslinda 6z degeri bulunmayan paralar kullanilmaya baslandi. Ginu-
muzde ise, ekonomiler merkezi bir otorite tarafindan basilan ve yasal giivence ile taah-
hit altina alinan fiyat para temelli bir yaprya déntismustir. Merkezi otoriteye duyulan
givenden hareketle; toplum alisverislerinde bu paray: kullanmakta ve temelde giiven
iliskisi bu sistemi ayakta tutmaktadir [Ser20]. Geleneksellesmis otoriteler, arabulucular
ve benzeri ti¢ctincy kisilerin tesis etmekte oldugu “giiven” olgusunun; merkeziyetsiz ya
da dagitik giiven yapis1 modelini iceren dagitik kayit defteri teknolojileri ile olusturul-
masl icin ciddi calismalar yapilmaktadir.

Blokzincirin ana o¢zellikleri séyle 6zetlenebilir: Kayit defterindeki verilerin dogruluguna
guven, dagitik gug, erisilebilirlik, anonimlik ve degistirilemezlik. Blokzincir teknolojisi nes-
nelerin interneti, bulut bilisim gibi diger populer teknolojilere benzer sekilde, dogasinda
siber gtivenlik riskleri ve olumsuz yonler barindirir. Hiz ve depolama acisindan olgeklene-
bilirliginin zor olmasi, ilgili yasal dizenlemelerinin eksikligi, mevcut boyut ve bant genisligi
kapasitesini zorlamasi, mahremiyet ve guvenlik riskleri bu yonlerin basinda gelmektedir.
Blokzincir teknolojisinin yonetimine iliskin diizenleyici standartlar ve yonetisim organlari
yetersizdir; bundan dolay teknolojinin sundugu olanaklardan faydalanmak isteyen kurum-
lar uygun gtvenlik gercevesini ve protokollerini belirlemeye calismalidir. Blokzincir tekno-
lojisinin kriptografik ve degistirilemez yapisiyla ilgili g6z éniinde bulundurulmasi gereken
guvenlik hususlary; anahtar yonetimi, ag ve erisim yonetimi, akilli s6zlesme yazihim gelistir-
me yasam dongusti ile veri gizliligi ve mahremiyetidir. Blokzincir teknolojisinin esaslarindan
olan mutabakat protokolleri, verilerin giivenligi konusunda kurumlara daha fazla giivence
saglamaktadir; ¢inkd bir islemin zincirin sonuna eklenebilmesi icin genellikle agik ve ¢zel
blokzincir kullanicilarinin en az %57inin s6z konusu islemin gecerli oldugunu kabul etme-
si gerekir. Kurumlar, belirli stireclerinde blokzincir teknolojilerinden faydalanirken, bu ve
benzeri senaryolarda ag sorunlarinin ¢dzimine odaklanmalidir. Blokzincir teknolojisi, is
modellerini, insan tabanl bir giiven modelinden; daha ¢nce karsilasilmayan riskleri barin-
dirabilecek, algoritmaya dayali gliven modeline donustirmektedir.

Kurumlar; roller, strecler, hesap verebilirlik 6lcttleri, performans o6lcttleri iyi tanim-

lanmis yonetimsel bir cergeve olusturmali ve s6z konusu guvenlik risklerini dizgin bir
sekilde yonetebilmek icin genel bir guvenlik protokold uygulamalidir.

Blokzincir teknolojileri dagitik veri saklama ve deger degisimi icin gerek sart olan gu-
ven ortamini, temelde, kriptografik yapitaslar: ile saglamaktadir. Kriptografi, blokzincir
teknolojilerinden bagimsiz olarak, cok eskilerden beridir, giivenli bilgi paylasimi, veri
bitinligunin korunmasi gibi gizlilik ve mahremiyet problemlerini ¢6zmeyi hedefleyen
bir bilim dalidir. Blokzincirde agirhikl olarak kriptografik 6zet fonksiyonlar: ve sayisal
imzalama yontemleri kullanilmaktadir.
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Mevcut blokzincir platformlar;, mahremiyet ve gizlilik iceren kullanim senaryolarini
desteklemek icin, cesitli kriptografik teknikler ve bilesenler icermektedir. Halihazirda
kullanilan bu bilesenlerin hepsinin kendi icinde avantajlar: ve dezavantajlar: bulunmak-
tadir. Blokzincir, deger zincirinde yer alan katilimcilar icin mahremiyet ve gizliligi korur-
ken, hesap verebilirlik ve seffaflik saglar. Bununla birlikte, kisisel veriler de ag Gizerinde
tutuldugu icin, blokzincirin kisisel verilerin korunmasi mevzuatina uygunlugu konusun-
da calismalar yapilmaktadir.

Kisisel verilerin korunmasina dair diizenlemeler, kisisel veri sahiplerinin yasal mevzuat
kapsaminda kendilerine taninmis haklarina iliskin basvurularini yoneltebilecekleri ve
kisisel veri isleme faaliyetlerini mevzuat ile uyumlu sekilde gerceklestirmekle yikiumla
veri sorumlularinin mevcudiyeti varsayimina dayanir. Blokzincir teknolojisinin merkezi
olmayan yapisinin veri sorumlusu gibi ara aktorleri ortadan kaldirmasi, merkeziyetci
bir yapi Gzerine insa edilmis olan bu yasal dizenlemelerin uygulanmasini zorlastirmak-
tadir. Temelde yasanan bu zitlik, blokzincir teknolojisi ile kisisel verilerin korunmasina
dair dizenlemeler konularindaki tartismalar: yukseltmektedir. Blokzincir teknolojisinin
kisisel verileri koruma kanunlar: ile tam uyumlu oldugu s¢ylenemez. Bununla birlikte,
s6z konusu uyumsuzluklarin giderilmesi icin her gecen giin yeni ¢neriler ortaya ¢ikmak-
tadir. Her seye ragmen blokzincir teknolojisinin, kisisel verilerin korunmasi kanunlarin-
daki yukumluliklerin daha saglikli ve kolay sekilde yerine getirilmesine hizmet edecek
pek cok ozelligi olabilecegi de dikkate alinmalidir. Bu yénuyle blokzincir kisisel verilerin
kullanimin: kontrol etmeye yardimci olan bir mekanizma olarak kabul edilebilir.

Kisisel verilerin korunmasi, teknolojiden ¢ok teknolojinin nasil kullanildigryla iliskilidir.
Dolayistyla, tartismalarin sirdigi ve blokzincir platformlarinin bu tartismalar 1s1§inda
olgunlastig1 bu gecis déneminde; blokzincir teknolojisinin kullanilmasi zorunlu ise, kul-
lanilacak alana uygun olan blokzincir turd secilmeli, kullanim senaryolar: ise mevcut
duzenlemelerle azami uyumlu olacak sekilde tasarlanmalidir.

Kapali ve izin gerektiren blokzincir aglari, agik ve izin gerektirmeyen blokzincir aglarina
gore, kisisel verileri koruma kanunlarina daha uyumludur. Ancak kapali ve izin gerek-
tiren blokzincir altyapisi tercih edilse dahi, diizeltme ve silme haklarina iliskin problem
¢ozllemeyebilir. Bu nedenlerle, blokzincir tizerinde kisisel verilerin agik sekilde saklan-
masindan kaginilmali ve kisisel verilerin anonim bir sekilde saklanmasi icin veri karistir-
ma, sifreleme, birlestirme teknikleri kullanilmalidir.

Blokzincir teknolojisinin kitlesel olarak benimsenmesi icin ¢ozulmesi gereken bir diger
problem 6lgeklenebilirliktir. Islemlerin daha hizli ve daha az maliyetle yapilabilmesi i¢in
bir¢ok ¢6zim 6nerilmistir. Bu sorunun protokol dizeyinde ¢ozulup ¢ozilemeyecegi ve
ademi merkeziyetcilikten taviz vermenin gerekip gerekmedigi konusunda ¢ok fazla tar-
tisma da bulunmaktadir. Islem kapasitesini arttirabilmek i¢in 6nerilen bazi alternatif
mutabakat mekanizmalari, gliven garantilemek icin bir tir izin katmani olusturulmasini
onermektedir. Bu durum, belirli katilimcilara daha fazla gii¢ verilmesini gerektirdigi icin




ademi merkeziyetcilikten uzaklasilmasina neden olacaktir. Kayit defterinin daha kucuk
parcalara bolinmesi veya farkl kriptografik protokollerin kullanilmasi ¢lceklenebilirlik
sorununu ¢ozmenin diger yollaridir. Yanzincirler (Sidechains) ve durum kanallar: (State
Channels), olgeklenebilirlik problemlerini ortadan kaldirmak igin 6nerilen baska yon-
temlerdir. Bu durumlarda, kullanici etkilesimi blokzincirden farkli ikinci bir katmana
tasinirken, katilimcilar arasinda risksiz P2P islemlerine izin verilmesi 6ngoérilmektedir.

Durum kanali ve yanzincir kavramlari, siklikla birbirlerinin yerine kullanilan ve bu ne-
denle kitlesel karisikliga neden olan iki terimdir. Yanzincirler, bir blokzincirde bulunan
dijital varliklarin, farkl bir blokzincirde gtvenli bir sekilde kullanilmasin ve gerekirse
orjinal blokzincire geri tasinmasini saglarlar. Yanzincirler, mevcut blokzincir yetkinlik-
lerini gelistirmek icin énemli bir potansiyele sahiptir. Durum kanallari ise, kullanicilarin
normal sartlarda zincirde gerceklesen islemlerinin, zincir disinda yapilmasina olanak
saglayan, blokzincir Gstd ikinci bir katman sunar. Bu katman, blokzincir platformlari-
nin kendi aralarinda ve diger sistemlerle entegrasyonu icin bir secenek saglar. Mevcut
blokzincirleri birbirine baglamak kolay bir is olmamakla birlikte, farkl yaklasimlar tize-
rinden bu sorunu ¢ézmeye calisan bir dizi blokzincir projesi bulunmaktadir.

Durum kanallari, mahremiyet acisindan basvurulabilecek araclardandir. Durum kanal-
larinin aksine, bir yanzincir Gzerindeki islemler mahrem degildir. Yanzincir izerinde
yayinlanirlar ve boylece yanzincir tizerindeki her katilimc: tarafindan gorilebilirler.

Hayatimizdaki strecler giin gectikce hizlanan bir sekilde sanal ortama tasinmaktadir.
Bununla birlikte bazi strecler hala sanallastirilamamis veya kismen sanallastirilabilmis-
tir. Bunun baslica nedenlerinden birisi, artan siber tehditlerden dolayi, bireyler lehine
gelisen kisisel veri koruma kanunlarinin gereklerini yerine getirmede yasanan zorluk-
lardir. Bir diger neden ise, siireclerin alt parcalarinin calistig, farkl otoritelere ait bilgi
islem sistemlerinin birbiri ile ¢evrim ici olarak baglantilandirilmasina, sahipleri arasin-
daki gtven eksikligi nedeniyle, zorunlu olmadikga sicak bakilmamasidir. Ctinki bu sis-
temleri, mahremiyet, gtivenlik, gtiven ihtiyaclarini karsilayacak sekilde birlestirebilecek
teknolojiler hentz olgunlasmamustir.

Bitcoin, bir otoritenin sahipligine ihtiya¢ duymadan yasayan, hicbir merkezi sisteme
bagli olmadan calisabilen, birbirine giiven sorunu olan taraflarin bile birlikte sorunsuz-
ca kullanabilecegi, maniptiilasyonlara karsi 6nlemler iceren ilk sistemdir. Bitcoin ile be-
raber kriptopara ve blokzincir kavramlar: dogdu ve hizla geliserek, kiresel 6lgtide kabul
goren teknolojik kavramlara donustuler.

Bitcoin ve diger kriptoparalarin gosterdigi dayaniklilik, gereksiz aracilarin streclerin
icinden ¢ikmasi ile gtivenlik, mahremiyet, hiz ve maliyet avantajlarinin uygulanabilir ol-
dugu gorusunu yayginlastirdi. Blokzincir teknolojisi ile kriptopara disindaki alanlarda,
benzer ihtiyaclar: karsilamak tzere harekete gecilmesi uzun stirmemistir.

Mahremiyet (privacy), istenmeyen gozetlemeden uzak kalma ve kisisel /kurumsal bilgi-
lerin paylasilip paylasilmayacagina, paylasilacaksa da kiminle ne zaman ve nasil pay-
lasilacagina karar verme hakki olarak tanimlanabilir. Gizlilik (confidentiality) ise, 6zel
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bilginin gizli olarak kalmasidir. Raporun odag gizlilikten ziyade, verilerin istendiginde
paylasimu ile ilgili konular: da iceren “blokzincir sistemlerinde mahremiyet” olacaktir.

Blokzincir teknolojisi, ademi merkeziyetci bir ortamda gizlilik kaygilarini gidermek igin
yeni tekniklere ilham vermistir. Farkli blokzincir sistemleri, farkl gizlilik 6zellikleri ve
modelleri icerdiginden; sistemlerde kullanilacak olan yaklasim veya blokzincir teknolo-
jisi kullanim senaryolarina 6zel olarak belirlenmelidir.

Bitcoin gibi agik (izinsiz) blokzincir sistemlerinde, katilim ve kayit defteri herkese acik-
tir. Kullanic1 kimlikleri, kullanicilarin islemlerinde kendilerini temsil etmek icin tret-
tikleri sanal takma adlarin (veya “adreslerin”) arkasinda korunur. Ote yandan, islem
ayrintilar: sistemin kayit defterinde agik olarak bulunmaktadir. Bu durumun yaratti-
g1 mahremiyet problemlerini azaltmak icin; sisteme dahil olabilecek olan kullanicilarin
sistemi igletenler tarafindan belirlenebildigi, izinli blokzincirler ortaya gikmistir. Izinli
blokzincirlerde, kayit defterine erisebilecek olan ve islem yapabilecek olan kisiler sinir-
landirilmistir. Tasarlanacak olan sistemin isterlerine gore, kullanilmas: gereken blokzin-
cir tira de degisecektir.

Bu rapor, blokzincir giivenligine ve mahremiyetine kapsamli bir bakis sunmak ama-
ciyla hazirlanmistir. Okuyucunun, blokzincir alanindaki givenlik ve mahremiyet ko-
nularindaki terminolojiyi anlamasi ve mevcut kazanimlar hakkinda bilgi sahibi olmasi
hedeflenmistir. Blokzincir teknolojisinin kendisi yeni ve anlasilmasi yeterince gic olan
bir teknoloji oldugu icin, “Blokzincir ve Mahremiyet” konularinin birlikte ele alindig1
bir raporu anlamak okuyucu acisindan kolay olmayacaktir. Bu nedenle, rapor hazirla-
nirken, blokzincir teknolojisinin mahremiyet 6zelliklerinin daha kolay anlasilabilmesi
icin gerekli olan bilgilerin verilmesine dikkat edilmistir. Blokzincir teknolojisine ait
temel bilgiler, artik yaygin sekilde bilinir hale geldigi icin raporun kapsamina alinma-
mistir.

Raporun Yapisi

Bu raporun bir sonraki bélimuinde, blokzincir platformlarindan beklenen temel gu-
venlik ve mahremiyet ¢zellikleri aciklanmaktadir. Bolim 3’te, temel kriptografi ilkeleri,
gelismis giivenlik yap: taslari ve algoritmalar: ve blokzincir tabanli uygulamalarda kul-
lanilan bazi kriptografi disi teknikler 6zetlenmistir. 4. bélimde, mahremiyet saglayan
kriptopara sistemleri ve geleneksel bankacilik sistemleriyle uyumlu olan banka aracil
sistemler kisaca agiklanmistir. Daha sonra, mahremiyet odakli blokzincir platformlar:
tarutilarak givenlik ve mahremiyet 6zellikleri degerlendirilmistir. Ek olarak, GDPR ve
KVKK baglaminda mahremiyet sorunlar: tanimlanmis ve blokzincir projelerinde uygu-
lanmasi icin firsat ve zorluklar gésterilmistir. Bolim 5, blokzincir sistemlerinin daha 6l-
ceklendirilebilir hale gelmesi ve kitlesel olarak benimsenmesi icin 6énerilen yanzincir ve
durum kanali mekanizmalarini kapsamaktadir. Ek olarak, farkli blokzincir platformlar:
ve dagitik kayit teknolojileri arasindaki birlikte islerlik konularina odaklanan blokzincir
projelerine kisa bir bakis sunulmustur.




BLOKZiNCiRPE GUVENI:iK .
VE MAHREMIYET OZELLIKLERI

Bu boélumde, blokzincir teknolojisinde bahsi gecen guvenlik ve mahremiyet yetenekleri
aciklanmaktadir.

2.1 Guvenlik Ozellikleri

Oncelikle ¢evrim igi islemlerin agiklarini hedef alan gtvenlik gereksinimleri tartisiimak-
tadir. Daha sonra, blokzincirin ilk uygulamasi olan Bitcoin temel alinarak, blokzincirin
temel ve dogal guvenlik 6zellikleri agiklanmistir. Son olarak, bazi blokzincir sistemle-
rinde bulunan veya bircok blokzincir uygulamas: tarafindan ihtiya¢ duyulan énemli ek
guvenlik ozellikleri sunulmaktadir.

2.1.1 Cevrim igi i§|em|erin Guvenlik Gereksinimleri

Gevrim ici islemlerde guvenlik gereksinimleri genel olarak asagidaki baslhklarda sinif-
landirilir.

Islemlerin Butanluga

Yatirim ve varlik yonetimi icin gevrim ici islemler kullanilirken 6z kaynaklar, tahviller,
notlar, gelir kuponlari, depo makbuzlar: ve diger varliklar farkli aracilar tarafindan yo-
netilmektedir. Bu durum yalnizca islem maliyetlerini artirmakla kalmaz, sertifikalarin
kasith olarak tahrif edilmesi veya sahtekarlik risklerini de beraberinde getirir. Bu ne-
denle sistem, islemlerin butunliginu garanti etmeli ve tahrif edilmesini énlemelidir.

Erisim Denetimi

Blokzincirde tutulan dijital varliklar tzerinde, sadece o varlik Gizerinde yetkisi olan kisi-
lerin, yetkisi olan islemleri yapabilmesi saglanmalidir.

Sistem ve Verilerin Kullanilabilirligi

Cevrim ici bir sistemin kullamicilarinin islem verilerine istedikleri zaman, istedikleri yerden eri-
sebilmeleri gerekir. Saglanmasi gereken kullarilabilirlik, hem sistem hem de islemler icin ol-
malidir. Sistemin bir ag saldirisi altinda olmasina ragmen giivenilir bir sekilde calismasi bekle-
nir. Islem verileri, tutarsizlik ve bozulma olmadan yetkili kullanicilar icin erisilebilir olmalidir.

Cifte Harcama Korumasi

Merkezi olmayan bir agda dijital para alim satiminda ¢nemli bir zorluk, cifte harcamala-

rin, yani bir paray: birden fazla kez harcamanin énlenmesidir (Not: Aslinda bu kavram,
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yetkisinden ¢ikmus bir dijital varlik Gzerinde, yetkisi varmis gibi tekrar ayni islemi yapma-
ya calisma olarak buitiin blokzincir tirleri icin genellestirilebilir). Merkezi bir ortamda, di-
jital bir para biriminin iki kez harcanmis olup olmadiginin dogrulanmasindan guvenilir bir
merkezi G¢tnct taraf sorumludur. Merkezi olmayan bir ag ortaminda ise; cifte harcamayi
onlemek icin saglam givenlik ve mutabakat mekanizmalarina ve ¢énlemlere ihtiyag vardir.

Blokzincirde Temel Giivenlik Ozellikleri

Blokzincirin temel giivenlik 6zellikleri, hem kriptografideki gelismeler hem de Bitcoin’in
tasarim ve gerceklemesi Uzerine sekillenmistir. Blokzincir, kurcalamaya kars: direng,
Dagitik Hizmet Engelleme (DDoS) saldirisina direng, takma adlilik ve ¢ift harcama saldi-
risina karsi direng gibi bir dizi dogal guvenlik 6zelligini saglayacak sekilde gelistirilmis-
tir. Ancak, gtuvenli dagitilmis depolama amaciyla blokzincir kullanmak icin ek giivenlik
ve mahremiyet Ozellikleri gereklidir. Takip eden bélimde, temel gluvenlik 6zellikleri ir-
delenmistir.

Kurcalamaya Direng

Kurcalama direnci, bir sistem, Grin veya mantiksal/fiziksel nesnenin, kendi kullani-
cilarinin veya erisim saglamis kot niyetli kisilerin kasith kurcalamasina kars: direnci
anlamina gelir. Blokzincirde kurcalama direnci, blokzincirde depolanan herhangi bir
islem bilgisinin blok olusturma sirasinda ve sonrasinda degistirilememesidir. Ornegin,
Bitcoin'de islem bilgilerinin tahrif edilmesinin iki olasi yolu vardir:

1. Madencilerin kullanicilarin gonderdigi islem bilgisine (alici, miktar gibi) miidahale
etmesi,

2. Saldirganlarin blokzincirde saklanan bilgileri degistirmesi.
Bu tur kurcalama girisimleri, Bitcoin protokolleri tarafindan su sekilde 6nlenmektedir.

Bitcoinde her bir transfer géndericisi tarafindan ECDSA gibi gtivenli bir imza algoritma-
s1 kullanarak imzalanir, madencilik yoluyla dogrulama ve onay icin tim aga gonderilir,
agdaki birden fazla madenci bu transferi alir ve isler. Bir madenci islemle ilgili herhangi
bir bilgiyi degistirirse, diger madencilerin imza denetiminde ortaya g¢ikacaktir. Ctiinku
madenci, degistirdigi bilgiler tizerine, transferi génderenin gizli anahtar: olmadan ge-
gerli bir imza atamaz. ilk tir kurcalamaya kars: direng, taklit edilemez givenli imza
algoritmalar: kullanilarak garanti edilir.

fkinci tur kurcalamada bir saldirgan, blokzincirinde saklanan ge¢mis verileri degistir-
meye calisir. Bu durumu 6nlemek icin Bitcoin iki koruma tekniginden faydalanir: 6zet
isaretcisi (hash pointer) uygulamasi ve blokzincirin hem depolanmasi: hem de dogru-
lanmasi icin ag geneline yayilmis destek mekanizmasi. Saldirgan bir bloktaki verileri
degistirirse, karsilasacagi ilk zorluk uyumsuzluk problemidir. Bir blok degistirildiginde,
o blokun ¢zet degeri de degismis olur. Bitcoinde, her bir blokta, kendisinden énce gelen
blokun 6zet degeri bulundugu icin; bu durum sadece o bloku degil, kendisinden sonra

gelen butun bloklar: da etkiler. Burada, blok kurcalanmis olsa bile ayni 6zet degerine




sahip olabilir mi sorusu akla gelebilir. Bu durum, ¢akisma direncine sahip bir 6zet fonk-
siyonu kullanilarak énlenir. (Ozet fonksiyonlar: icin Bknz. Bolim 3.1.1). Dahas, Bitco-
in’in kayit defterinin kopyasi agda bulunan herkeste vardir. Kisacasi, Bitcoin'deki her
bir islem imzalanip, agin tim digumleri arasinda dagitildig: icin, agin haberi olmadan
islem verilerini kurcalamak pratik olarak imkansizdir. Bu, kayit defterinin depolanmasi
ve dagitiminda goérev alan toplulugun giicinu gosterir. Bu 6zellik bircok uygulama alani
icin istenen bir ozelliktir. Ornegin; saglik hizmetlerinde, blokzincir, degismez denetim
delilleri olusturmaya, saglik kayitlarinin guvenilirligini sirdirmeye ve hasta verilerinin
butinliginin korunmasina yardimci olabilir.

DDoS Saldirilarina Kars: Direng

Dagitik Hizmet Engelleme Saldirisi(DOS), hedef makineyi veya uzerindeki servisleri,
kullanicilar: tarafindan kullanilamaz duruma getirerek, verilen Internet hizmetlerini ke-
sintiye ugratan bir siber saldir1 tiradur. DoS saldirilari, ana bilgisayar: gereksiz istekle-
re bogarak, mesru hizmetlerin yerine getirilmesini durdurmaya, ana bilgisayar sistemini
veya ana bilgisayar ag kaynagini asir: yluklemeye ¢alisir [McD13]. DDoS saldiris: “dagi-
tilmis” bir DoS saldirisi anlamina gelir, yani bir kurbana gelen istekler, Internet tizerine
dagilmis birgok farkli kaynaktan olusturulmus olabilir. Bir DDoS saldirgani, givenlik
aciklar: veya zayifliklarindan yararlanarak bazi kisisel bilgisayarlar: baska bir bilgisa-
yara saldirmak icin ele gecirip kullanabilir. Bir DDoS saldirgani, bu sekilde ele gecirdigi
bir bilgisayar kiimesini kullanarak bir web sitesine buyuk miktarda veri génderebilir
veya belirli e-posta adreslerine ¢op mesajlar génderebilir [McD13]. Bu durum, bilgi-
sayarlari tek tek engelleyerek saldiriyr 6nlemeyi ¢ok zorlastirir. Bir blokzincire yapilan
DDoS saldirisindaki ciddi endise, DDoS saldirganlarinin blokzincirin bir parcasini veya
tamamini ¢okerterek, blokzinciri erisilemez duruma getirmesi ihtimalidir. Bu ihtimal,
blokzincir sistemlerinin merkezi olmayan mimarisi ve isleyisi ile blok Gretimi ve tretilen
blogun blokzincire eklenmesi icin mutabakat protokold kullanilmasi sayesinde 6nlenir.
Blokzincir islemleri, birka¢c digumun ¢evrim disi olmasina ragmen devam edebilir. Bir
siber saldirganin blokzinciri cevrim disi birakmay: basarabilmesi icin, blokzincir agin-
daki dagtmlerin ezici bir bolumunu tehlikeye atmaya yetecek kadar hesaplama kaynagi
toplamas: gerekir.

Cifte Harcama Saldirisina Karsi Direng

Bitcoin blokzinciri baglamindaki cifte harcama saldirisi, dijital para birimi islemlerine
6zgl belirli bir soruna isaret eder. Cifte harcama saldirisi, dijital bilgilerin nispeten ko-
layca yeniden uretilebilmesi nedeniyle genel bir giivenlik kaygisi olarak degerlendirilir.
Spesifik olarak, elektronik para birimi gibi dijital jeton alisverisinde bulunan islemlerde,
sahibinin dijital jetonu cogaltmasi ve birden fazla alictya ayni jetonu géondermesi riski
vardir. Cifte harcamalar: ¢énlemek icin Bitcoin, bir uzlasma protokoli ile blokzincirde-
ki islem kayitlarini kullanarak her bir islemin dogrulugunu degerlendirir ve dogrular.
Gergeklesen butun islemler blokzincirde kayith oldugu ve uzlasma protokolu sayesinde
bloklar global blokzincire dahil edilmeden 6nce agdakiler tarafindan kontrol edildigi
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icin, her bir islemin gdndericisinin yalnizca yasal olarak sahip oldugu bitcoinleri har-
cadigindan emin olunur. Sayisal imzalarla imzalanan islemlerin ve cogunluk oyu ile ya-
pilan islemlerin halka acik olarak dogrulanmasi, blokzincirin cifte harcama saldirisina
kars: direncli olacaginin garantisidir.

Cogunluga Direng (%51) Mutabakat Saldirisi

Bu saldiri;, mutabakat protokoliindeki hile risklerini ifade eder. Bu tir risklerden biri,
ozellikle cifte harcama baglaminda, genellikle (%51) saldirisi olarak adlandirilir. (%51)
saldirisi, kotu niyetli madencilerin varliginda ortaya cikabilir. Bir madenci blokzincirde
bulunan hesaplama giicinin %50’sinden fazlasini kontrol ederse islemlerde oynamalar
yaparak agin dogrulugunu bozabilir. (%51) saldirisinin bir baska ¢rnegi, bir grup ma-
dencinin dogrulama asamasinda oylar sayilirken komplo yapmak igin isbirligi yapmasi
durumunda ortaya ¢ikabilir. Gucla bir kullanici veya bir grup koti niyetle isbirligi yapan
kullanic1 blokzinciri kontrol ederse, cesitli givenlik ve mahremiyet saldirilar: baslatila-
bilir. Ornegin; ¢ifte harcama yapmak, orijinal islemleri asla gerceklesmemis gibi tersine
cevirmek, bazi kullanicilarin islemlerini engellemek gibi.

Blokzincirlerde Mahremiyet Ozellikleri

Her ne kadar Bitcoin'deki blokzincir temel givenlik 6zelliklerini sagliyor olsa da (kur-
calamaya ve DDoS saldirilarina kars: direng), genel amach bir blokzincir sistemi, diji-
tal para birimi sistemleri ve dagitilmis global defter hizmetleri icin kritik olan bir dizi
mahremiyet 6zelligine de ihtiya¢ duyabilir. Bu bolimde, bu tir ek 6zelliklerden bir kagt
[ZXL19]'dan Ozetlenmistir.

Takma adlar

Takma adlandirma (Pseudonymity), gizlenmis bir kimlik durumunu ifade eder. Bitco-
in'de adresler, agdaki bir digumun ve/veya eslerin (kullanici) acik anahtarlarinin 6zet
degerleridir. Kullanicilar, gercek isimlerini agiklamadan, agik anahtarlarinin 6zet de-
gerlerini takma kimlikleri olarak kullanarak sistemle etkilesime girebilirler. Boylece, bir
kullanicinin kullandig1 adres sahte bir kimlik olarak gorulebilir. Sistemin takma adlar
ile calismasi, kullanicinin gercek kimligini korumaya yarayan bir mahremiyet 6zelligi
olarak gorulebilir. Ek olarak, kullanicilar, birden ¢ok banka hesabi agmaya benzer sekil-
de istedikleri sayida anahtar cifti (coklu adres) olusturabilirler. Acik anahtarlarin 6zet
degerlerinin takma ad olarak kullanilmasi zayif bir anonimlik sagliyor gibi gériinse de
kullanicilarin kimlik bilgilerinin aciga ¢ikma riski devam etmektedir.

Kullanicilarin Kimliginin Mahremiyeti

Kullanici verilerinin gesitli finans kuruluslar: arasinda etkin ve giivenli bir sekilde payla-
silmasinin zorlugu, kimlik dogrulama islemlerinin tekrar tekrar yapilmasi ile maliyetleri

arttirabilir.
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Ayrica, bazi aracilar tarafindan kullanici kimliklerinin ifsa riskini de dolayl olarak geti-
rir. Ek olarak, islemin paydaslar: bazi durumlarda gercgek kimliklerini diger tarafa bildir-
mek istemeyebilirler.

Baglantisizhk

Baglantisizlik (unlinkability), sistem icerisinde goézlenen iki 6ge arasindaki iliskinin ifade
edilememesi veya yuksek dogrulukla belirlenememesidir. Anonimlik ise kimligin sakl
olup belirlenememesi durumunu ifade eder. Her ne kadar Bitcoin benzeri blokzincirler,
takma ad kullanimini desteklese de kullanicinin islemlerinin baglantisizligini saglamada
basarisiz olur. Bir kullanicinin tam anonimligi, ancak takma ad kullanimi ve baglantisiz-
lik beraber olursa korunabilir.

Bitcoin benzeri sistemlerde, bir kullanici birden fazla takma ada sahip olabilir. Fakat,
bu kullanicilar icin mikemmel bir anonimlik saglamaz; cinki kaydedilen her islemde
gondericinin ve alicinin adresleri bulunur ve islemler bu adresleri bilen herkes tarafin-
dan serbestge izlenebilir. Dolayisiyla, Bitcoin transferlerinde kullanilan adreslerin basit
istatistiksel analiziyle, bir kullanicinin transferleri ve takma adlar: birbirleriyle iliskilen-
dirilebilir. Ornegin, gonderenin hesabini analiz edilerek, bu hesaba giren/gikan bitcoin
say1si ve toplam miktar kolayca 6grenilebilir. Ayni IP adresini kullanarak islem génde-
ren/alan hesaplar birbirleri ile baglantilandirilabilir. Bir kullanicinin kullandig: takma
ad ile gercek kimligi eslestirilirse, o takma ad ile gerceklestirilmis olan butin islemlerin
de gizliligi ve dolayisiyla mahremiyeti ortadan kalkar. Dolayisiyla Bitcoin, takma adl
olma ozelligini saglar ancak baglantisizi§l saglayamaz. Bu nedenle tam bir anonimlik
sagladigini sdyleyemeyiz.

Islemlerin Baglantisizlig:

Bir kullaniciyla ilgili tim islemler baglantilandirilabildiginde, kullanici hakkinda hesap
bakiyesi, islem turi ve sikligi gibi baska bilgilere ulasmak kolaylasir. islemler ve hesap-
larla ilgili bu tir istatistiki verilerin merakli veya kotu niyetli kisiler tarafindan, kisi hak-
kindaki baz1 ge¢mis bilgilerle birlikte kullanilmasi, kullanicinin gergek kimligini ytiksek
ihtimal ile tahmin edilebilir hale getirir.
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2.2.3 i§|em|erin Mahremiyeti ve Veri Gizliligi

Blokzincirde veri gizliligi, blokzincirin butun veriler veya belirli hassas veriler icin mah-
remiyet saglamasinu ifade eder. Her ne kadar blokzincirin ilk uygulama alani kripto-
paralar da olsa; akilli sézlesmeleri yonetmek, telif hakkiyla korunan isleri, ticari veya
kurumsal sicilleri dijitallestirmek gibi pek ¢ok alanda kullanilabilir. Bu sebeple, blokzin-
cir uygulamalarinin, islem igerigi (6rnegin, Bitcoin'deki islem tutarlari) ve adresler gibi
islem bilgilerinin mahremiyetini saglanmasina ihtiya¢ duyulur. Ne yazik ki bu giivenlik
ozelligi Bitcoin sistemlerinde desteklenmemektedir. Bitcoin'de génderici ve alicinin ger-
cek kimligi yerine takma adlar1 kullanilsa da islemlerin icerigi ve adresler herkes tara-
findan gorulebilir. Islem igeriginin gizli tutulmasi, takma adin gergek kullanici kimligi ile
iliskilendirilmesi riskini azaltmaya yardimci olur.

Ethereum gibi karmasik islemlerin gerceklestirilmesi icin akilli soézlesmeler kullanan
blokzincir sistemleri (1) sdzlesmelerin verilerinin ve veriler izerinde yurutilen kodlarin
herkese acik olmasini ve (2) her sézlesmeyi her madencinin isletmesini de gerektirir. Bu
durum, kullanici bilgilerinin sizmasina yol acabilir. Ornegin, bir saldirgan, belirli bir za-
manda belirli bir miktarda kripto paray: aralarinda degistirdiklerini bildigi kullanicilarin
kimliklerini blokzincir izerinden bulabilir. Bu nedenle, akilli s6zlesmelerin gizliligini ko-
rumak icin daha gi¢li koruma mekanizmalar: tasarlamak ve uygulamak ¢ok 6nemlidir.

islemlerin Mahremiyeti
Cevrim ici finansal islemler gercgeklestiren kullanicilarin cogu, yaptiklar: islemlerin ve
hesap bilgilerinin en az dizeyde agiga ¢ikmasin ister. Bu en az seviye asagidakileri
igerir:
»> Kullanicilarin islem bilgilerine yetkisiz herhangi bir kullanici tarafindan erisilme-
mesi,

»> Sistem yoneticisinin veya agin katilimeilarinin, hi¢bir kullanicinin bilgisini izni ol-
madan baskalarina ifsa edememesi;

>> Tum kullanic1 verilerinin, beklenmeyen hatalar veya kotu niyetli siber saldirilar
altinda bile tutarh ve giivenli bir sekilde saklanmasi ve erisilebilmesidir.

Bu seviyede bir mahremiyet finansal olmayan bir ¢cok senaryoda da arzu edilir.




BI:OKZiN.CiR UYGULAMALARINDAKi
GUVENLIK VE MAHREMIYET YAPI TASLARI

3.1

Bu bolumde, blokzincir platformlarinda ve uygulamalarinda kullanilan kriptografik yapi-
taslar: ve Mixcoin, Coinjoin gibi anonimlestirme yontemleri 6zetlenmistir. Bolumun icerigi,
temel kriptografik algoritmalar, mahremiyet amach kriptografik yap: taslar: ve kriptografik
olmayan yapitaslar: olmak tzere g alt bélimden olusur.

Temel Kriptografik Algoritmalar

3.1.1 Ogzet Fonksiyonlarl

Kriptografik ¢zet fonksiyonlari, rastgele boyuttaki verileri sabit bir boyut dizesine esleyen bir
algoritma olarak tamimlanmaktadir. Ozet fonksiyonlarimin genellikle tek yonliltik ve cakisma
direnci adl iki giivenlik gereksinimini karsilamasi beklenir. ilki, 6zet fonksiyonunun tersine gev-
rilememesini saglarken, ikincisi aym 6zet degerine sahip iki farkh mesaj bulmanin kolay olmadi-
ginu gosterir. Cikt1 boyu n-bit olan bir 6zet fonksiyonu icin, tek yonlaligu kaba kuvvet saldirist
ile kirma karmasikhigi O(2?) iken dogum giint saldinisi ile gakigsma bulma karmagikligi O(2") ile
sinirhidir. Bu nedenle, 80-bit glivenlik saglamak icin 6zet fonksiyonun ¢ikt: uzunlugu en az 160-
bit olmaldir.

Blokzincirlerde kullanlan en popiiler 6zet fonksiyonu, SHA (Secure Hash Algorithms) adl bir
0zet fonksiyonu ailesinin algoritmalarindan biri olan SHA256'dir. SHA algoritmalari, ABD Fe-
deral Bilgi Isleme Standardidir ve ilk versiyonu olan SHAO ad: ile 1993'te yayinlanmistir. Daha
sonra SHAI1 (1995'te yayinlandi), SHA2 (2001de yayinland) dahil olmak tGzere bu ailedeki al-
goritmalarin cogu Amerika Birlesik Devletleri Ulusal Giivenlik Ajansi (NSA) tarafindan tasar-
lanmustir. 2014 yihinda yayinlanan SHA3 algoritmasi orijinal ismi ile Keccak algoritmasindan,
Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan yalmzca dolgu yontemi degistirile-
rek standartlastirilmistir. Keccak, 2008 yilinda NIST tarafindan baslatilan ve 2012'de sona eren
NIST 6zet fonksiyon yarismasinin galibi oldu. Mevcut giivenlik gereksinimlerini karsilamak icin,
blokzincirler ve kripto para birimlerinde SHA2 [Rad12] ve SHA3 [Dwo15] kullanilmasi tavsiye
edilmistir.
Kabaca, 6zet fonksiyonlarinin blokzincirlerde kullanimlarin asagidaki alti kategoriye ayira-
biliriz:

»> Emek ispat1 (ing. proof-of~work (a.k.a., coin mining) (Pow)),

»> Adres olusturma (address (Addr) generation),

»> Blok olusturma (Merkle-agac1 (MKT) paradigmasinn bir parcasi olarak),

> Imzalardaki mesaj 6zeti (ing. message digest in signatures (MDS)),

»> Sanki rassal say1 Uretimi (ing. pseudorandom number generation (PNG)),

»> Kopru yapilari (ing. bridge components) (Fiat-Shamir mekanizmasinda oldugu gibi).
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Son dort kullamim blokzincirinin ortaya ¢ikmasindan énce bile oldukca yaygin kullanlirken,

ilk ikisi kripto paralar ve blokzincirler ile birlikte son zamanlarda kullanilmaya basland.
Madencilik teknikleri ve yeni ¢zet fonksiyonlarin tasarimlar: arasinda ilging bir ¢ekisme basla-
mustir. Madencilik tekniklerinin gelisimi madenciler i¢in heyecan verici bir sey olsa da, blokzin-
cirin kendisi igin kot bir haber olabilir. Ozellikle, gelismis madencilik teknikleri bazi igletmelerin
digerlerinden daha ytiksek madencilik hizina sahip olmasin saglar ve kotiye kullanilirsa, iyi
bilinen %51 saldirist daha yiiksek bir olasilikla gerceklesme riskini artirir.

Madencilik tekniklerinin gelisimi ile ortaya cikan problemlerle miicadele etmek icin, Ethash gibi
birgok 6zet fonksiyonu onerilmistir [W+14], SCrypt [Per09], X11 [X11] and Equihash [BK17].

»> Keccak256 ve Keccak512den turetilen ve Ethereum-tabanl kripto para birimlerinde kul-

lanilan Ethash, ASIC-dayanikl bir hash fonksiyonu olarak kabul edilir. Ancak, Etherscan 15
Aralik 2017de en yuksek ortalama ¢zet alma oraninin 140 THash/s oldugunu bildirmistir.

>> Percival tarafindan onerilen ve IETF tarafindan RFC 7914 olarak yayinlanan ve Tenebrix,
Fairbrix ve Litecoin gibi bir¢ok kripto para biriminde kullanilan SCrypt, bellek zorlu (ing.
memory-hard) bir 6zet fonksiyonu olarak kabul edilir. SCrypt’in asimptotik olarak Bitcoinde
kullanilandan daha fazla bellek gerektirdigi iddia ediliyor. Ancak, InnoSilicon, 620 MHash/s
hizinda SCrypt icin A4 + LTC Master cihazlarirn gelistirdi.

»> X11, Duffield tarafindan énerilen ve X171 olusturmak icin SHA3 adaylarindan secilen 11
ozet fonksiyonunu sirayla birlestiren baska bir bellek-zorunlu ¢zet fonksiyonudur. Bu ¢zet
fonksiyonlar: arasinda Blake, Grostl, JH, Kege, Skein, ECHO, Luffa, BMW, CubeHash, SHAvi-
te ve SMID bulunur. X11 simdi Darkcoinde kullanilmaktadir. Ancak InnoSilicon, X11 icin 32.5
GHash/s islem kapasiteli ASIC cihazlarini tarafindan gelistirdiklerini de iddia etti.

»> ZCash'te 6nerilen Equihash, n,k, ve d parametresi tarafindan belirtilen yeni bir bellek zor
karma islevidir ve amag, belirli kosullar: saglayan 2"k sayilarin: bulmaktir.

Sekil 3.1: ECDSA Algoritmasinin Tanimi
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3.1.2 Sayisal Imzalar

Ozet fonksiyonlarinin yani sira, sayisal imzalar da blokzincirlerde sikga kullamilan bir bas-
ka kriptografik yapitasidir. Sayisal imza kavrami, 1976'da acik anahtar sifreleme mantigi-
nin Diffie ve Hellman tarafindan bulunmasi ile birlikte ortaya gikmistir [DH76]. Temel bir
kriptografik yapitasi olarak, kaynak dogrulamasi, inkar edilemezlik ve buttnlik 6zelliklerini
saglamak icin sayisal imza kullanilir. Sayisal imzanin gtivenligi, varolussal taklit edilemezlik
uyarlamali mesaj saldirilarina (ing. existential unforgeability adaptively chosen messages
attacks EUF-CMA) kars! dayaniklilig1 gerektirir. Bu da saldirganin, imza hizmetini saglaya-
bilecek imzalama servisine (oracle) erisebilse bile, yeni bir mesajda gecerli bir imza alama-
yacagini garanti eder.

ECDSA [Certicom-Research, 2000] ve EdDSA [BDL+12], blokzincirlerinde siklikla kullanilan
iki sayisal imza semasidir. Prensip olarak, her ikisi de ayrik logaritma probleminin eliptik
egri versiyonunun guvenligine dayanmaktadir. ECDSA genel bir eliptik egri Gizerinde galisir
ve ginumuzde Bitcoin ve Ethereum (bkz. Sekil 3.1) yapilarinda da kullanilirken, EADSA
(bkz. Sekil 3.2) bukild (ing. twisted) Edward egrileri Gizerinde galisir ve ginimuzde Nai-
vecoin ve Monero gibi yapilarda kullanilmaktadir. Edward egrisi, eliptik bir egrinin dizlem
modelidir ve genel bir eliptik egriden hiz agisindan daha verimli ve giivenlidir. Bu neden-
le, IRPWG (Internet Research Professional Working Group) tarafindan TLS'nin bir sonraki
eliptik egri cesidi olarak secilmistir.

Sekil 3.2: EADSA Algoritmasinin Tanimi
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3.2 Gizlilik ve Anonimlik Amagl Kriptografik Algoritmalar

3.2.1 Gelismis Sayisal Imzalar
Islemlerin gizliligini ve mahremiyetini artirmak icin, halka imzasi (ing. ring signature), grup
imzas! (ing. group signature) ve ¢oklu imza (ing. multi-signature) gibi baz1 gelismis imza
semalari blokzincirlerde yaygin olarak uygulanir.

Halka imzalar

Halka imzas1 (Ring signature) kavramu ilk olarak 2001 yilinda Rivest, Shamir ve Tauman
tarafindan onerilmistir. Halka imzalar bir kisinin, kendisini de icerecek sekilde bir grup
adina, grubun diger Uyelerinin iznine gerek olmadan ve kendi kimligini ifsa etmeden bir
mesaja imza atabilmesini saglar. Varolussal taklit edilemezlik (ing. existential unforgeabi-
lity) yaninda, kosulsuz anonimlik (ing. unconditional anonymity) halka imzalar icin bir diger
onemli giivenlik sartidir. Bu yeni gtivenlik 6zelligi iki alt 6zellige ayrilabilir: izlenemezlik (ing.
untraceability) ve baglanti kuramazlik (ing. unlinkability). ilki, imzalayann tanimlanama-
mas! anlamina gelir, ikincisi ise hi¢ kimsenin ayni imzalayan tarafindan iki imza olusturulup
olusturulmayacagina karar veremeyecegini belirtir. Kosulsuz anonimlik, iki ucu keskin bir
kili¢ olan giicld bir glivenlik anlayisidir: Bir yandan, bireysel imzalama davranislarina karsi
mukemmel gizlilik korumasi saglar; 6te yandan, yasal olmayan alim-satim gibi bir amag icin
kotiye de kullanilabilir. Bu nedenle, anonimlik konusunda bazi kisitlamalar dikkate alinma-
ldir.

Aslinda, halka imza kavramini ortaya ¢ikmasindan on yil énce, Chaum, grup imzalama yon-
temini tamimlamustir. Grup imzada bir kisinin bir grup adina anonim olarak bir mesaj tze-
rine imza atmasina olanak saglar. Ancak, énceden tanimlanmis grup yoneticisi grup adina
imza atani gerektiginde ortaya cikarabilmektedir. Grup imzasi ile halka imzas1 arasindaki
ana fark, halka yapisi, bir kisit gerektirmeden aninda bir amacla (ad hoc) olusturulabilirken,
grup imzasi, grup yoneticisinin kontrolu altinda olusturulabilmektedir. Ayrica, grup imzada
gruba katilmak isteyen herkes ilk 6nce cevrim ici veya cevrim dist bir kayit islemi gercekles-
tirmelidir.

2004 yilinda Liu ve arkadaslar: [LWWO04], baglanabilir spontan anonim grup (ing. linkable
spontaneous anonymous group(LSAG)) imza semasini 6nermistir. LSAG imza semasl spon-
tane grup olusumunu goéz 6nunde bulunduran ve grup yoneticisi gerektirmeyen, kendili-
ginden anonim bir grup imzalama teknigidir. Son zamanlarda, Back, Liu ve arkadaslarinin
yaklasimini baz alarak gerekli iyilestirmeler ile daha verimli olan Ring-Coin’i 6nerdi. Baska
bir bakis agistyla, Fujisaki ve arkadaslar: 2007 yilinda, imzaya bir eklenti (issue-related tag)
yaparak halka imza kavramin genisletti ve izlenebilir olmasini sagladi. Bu durumda, bir
kisi, ayn1 mesaja halkadaki baska bir kisi adina imza atarsa kimliginin agiga ¢ikarma riskiyle
karsi karstya kalacaktir. Bu fikir cift harcamalar: 6nlemek icin oldukca fayda saglamakta ve
gunuimuzde bazi degisikliklerle CryptoNote'un temelinde kullanilir hale gelmistir.




Ancak, CryptoNote veya Ring-Coin, belirli bir islemde goénderilen tutarlarin gdzlenmesi ve
analizine dayanan saldirilara maruz kalabilir (Noether, 2015). Maxwell, herhangi bir islem-
de tutarlar: gizlemek icin homomorfik taahhtt protokolina kullanarak gizli islem kavra-
minin kullanilmasini énermistir. Daha sonra, Noether, bu t¢ teknigi birlestirerek Monero
protokolt icin bir degisiklik énermistir: (1) Maxwell'in gizli islemi, (2) halka imzasi ve (3)
cok katmanl, baglanabilir spontane, anonim grup imzasi (ing. multilayered linkable spon-
taneous, anonymous group signature (MLSAG)). Noether’in bu fikri artitk Moneroda kul-
lanilmakta ve Halka Gizli Islemleri (ing. Ring Confidential Transactions - RingCT) olarak
adlandiriimaktadir.

2017 yihinda Sun ve ark. tarafindan RingCT 2.0 olarak adlandirilan RingCTye yonelik bir
lyilestirme sirimu 6nermistir. RingCT'nin glivenlik modelleri, s6z diziminin titiz bir sekilde
bicimlendirilmesinin yani sira, RingCT 2.0 da énemli depolama ve iletisim maliyet tasarru-
fu elde etmek icin tek yonld alana sahip olan akiimitlatér ve Pedersen taahhtidi de dahil
olmak Uizere bazi iyi bilinen kriptografik yapi taslar: eklenmistir. Daha spesifik olarak, imza
boyutu O(nm)’'den O(m)’e distrilir, burada n ve m sirasiyla halkadaki grup sayisi ve her bir
gruptaki hesaplarin sayidir. Baska bir deyisle, RingCT 2.0’daki islem buyuklagu, halkadaki
grup sayisindan bagimsizdir ve bu 6zellik her blokun daha fazla transfer islemini icermesini
saglar.

Verimlilik 6zelligi kriptografik yap: tasi veya algoritma segimi icin énemli hususlardan biri-
dir. Ancak, mevcut baglanabilir halka imza semalar: (ing. linkable ring signature schemes)
O(1) imza buyukligine sahip olmasina ragmen blokzincirlerde dogrudan uygulanmaz. Bu
durumun asil nedeni, “gtvenilir kurulum” (ing. trusted setup) problemidir. Givenilir ku-
rulum gereken durumlarda, merkezi olmayan blokzincir konseptine aykir1 olarak sistem
parametresini dagitmak igin gtivenilir Gglinct bir taraf gerekmektedir. Ancak, bu durumun
kademeli olarak da iyilesebilecegine inanilmaktadir.

Yakin zamanda, RingCT 3.0 da onerilmistir ve bu konuda daha ayrintili literattr bilgisine
[SALY17] calismasindan erisilebilir.

Tek Seferlik Halka imzalar:

1979'da Lamport, [Lam79], tek seferlik imza (OTS) kavramin: ¢nerdi. Bu sistemde imzalama
anahtari guvenli bir sekilde ancak bir kez kullanilabilir ve imzalama anahtar: iki kez veya
daha fazla kullanilirsa ortaya gikar. OTS, sifreleme ve kimligi dogrulanmis anahtar sozles-
meleri olusumunda ¢ogunlukla yap: tasi olarak kullanilir. OTS ve halka imzas: fikirlerini
birlestirerek Saberhagen [CryptNote 2.0], 6zel anahtarin bir grup adina imzalamak icin
yalnizca bir kez kullanilabilecegi yeni bir imza semas: énermistir.

Borromean (Halka) imzalar:

Halka imzas: ve blokzincir ile ilgili bir baska ilgin¢ yap: tasi ise Maxwell ve Poelstra tarafin-
dan 2015 yilinda 6nerilen Borromean (ring) imzasidir (BRS) [MP15]. Poelstra BRS'nin gu-
nuimuzde Elements, Liquid ve Monero yapisinda kullanilabilecegini iddia etmistir. Bununla
birlikte BRS tabanh aralik ispatindan (ing. range prrof) Bolim 3.2.4’te bahsedecegimiz Bul-
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letproof [BBB+17] yontemine kadar bircok yapida kullamilabildigi gosterilmistir.

XV Xy Vv,
Ozet olarak, bir halka imzasi, imzalayanin belirli bir grup icindeki gizli anahtarlardan birini
bildigi bir imzadan baska bir sey degildir.
Bir Borromean halka imzasi yontemi ise bu fikri imzalayanin her bir grup icin bir gizli de-
ger bildigi senaryosuna genisletir.

(X; VXV )N, VY, V) A A (Z,V 2,V ) (3.1)
Boylece, bu fikir imzalama anahtarinin herhangi bir monoton boolean fonsiyonu hakkinda

bilgiyi ifade etme yetenegi kazaniyor. Her ne kadar ¢z nitelik temelli imza (ing. attribute-ba-
sed signature - ABS) [MPR11] x pX Y pY oz imzalama anahtarlar: dikkate alin-
diginda Denklem 3.7in de gerceklesmesini saglasa da ABS ve BRS arasinda 6nemli bir fark
vardir. Ozellikle, ABS gecerli bir imzay1 kimin retilebilecegine odaklanirken, BRS anonim
olarak birden fazla halka imzasinin nasil toplanacagina odaklanir. Diger bir deyisle, bir BRS
programinda yer alan tim halka imzalarimin onaylar: birbirine baghdir. Ortak Borromean
imzasina katilan halka imzalarindan biri gecersizse, o zaman imzanin tamam gegersizdir
ve hangisinin gecersiz oldugu belirlenemez. Borromean halka imzasi adinin nedeni budur.
Topolojik olarak Borromean halkalari, her bir halkanin birbirinden gececegi sekilde birbiri-
ne gecen halkalarin bir stilidir (Poelstra, 2017;Cromwell et al., 1998). BRS semasinin yapist
[MP15] Schnorr kimlik dogrulamas: [Sch91], AOS halka imzasi ve yeni gelistirilen “yar:1 bu-
kalemun 6zeti” (ing. half-chameleon hash) ve “coklu bukalemun 6zeti” (ing. multiple-cha-
meleon hash) dahil olmak Gizere bir¢ok etkin teknigin bir kombinasyonuna dayanmaktadir
(daha fazla ayrinti icin bkz. [MP15]).

Coklu-imzalar

Coklu imza yontemleri, tek bir imzanin ayni mesajda birka¢ imza gibi ¢alismasina izin verir.
Coklu imzanin kritik sart1 tek imzanin bir normal imzayla ayni boyutta olmasidir. Bu yon-
tem ilk olarak 1983’te Itakura ve Nakamura tarafindan ortaya konulmus ve ardindan bircok
farkh calisma tarafinda gelistirilmistir [Oka88], (00991, [IMORO1], [Bol02]. Cok yakin bir
zamanda ZILLIQA ekibi, EC-Schnorr ¢oklu imza protokolini yenilik¢i bilesenlerinden biri
olarak kullanarak, yeni nesil ylksek verimli blokzinciri platformu 6nermistir. Daha spesifik
olarak, ZILLIQAdaki protokol asagidaki adimlardan olusur:

»> Standart Schnorr imzalama semasi [Sch91], [Certicom-Research, 2000] tarafindan
belirtilen eliptik egri izerinde baslatilir.

>> Tek bir kullania icin yukaridaki EC-Schnorr imza semasi, [MORO1Tdeki fikri temel
alan birden fazla kullanici icin bir EC-Schnorr ¢oklu imza semasina genisletilmistir .

>> Yukaridaki EC-Schnorr coklu imzasi, PBFT (pratik Bizans hata toleransi - ing. practical

Byzantine fault tolerance) ayarlar: i¢in uyarlanmistir, burada mesajin komitede en az

% n+1 tane uc tarafindan uygun sekilde imzalanmas: gerekir.

Biriktirilmis imza (ing. aggregate signature), coklu-imza yontemi ile yakindan ilgili olan ya-

pitasidir ve Boneh ve arkadaslar: tarafindan Eurocrypt 2003 konferansindan tantilmistir




[BGLSO3]. Bu tur imzada, k farkh imzalayicidan gelen k farkli mesaja atilmus k adet imza,
sadece tek bir imza alaaninda toplanir. Biriktirilmis imzanin ¢oklu imzanin basit olmayan
bir genellemesi oldugunu gérmek zor degildir ve depolama ve bant genisliginden tasarruf
etmek icin oldukga kullanighdir.

BLS imzasi

Bohen-Lynn-Shacham imzasinin kisa hali olan BLS imzasi, buytk imza kiimelerinin kisa bir
imzada toplanmasini saglamaktadir. Yani, kurulum ve imzalama zamanlarinda neredeyse
hicbir fark olmadan, ¢oklu katilimei icin ¢ok verimli sonuclara ulasilabilmektedir. Kurulum
asamasl icin yapilmasi gereken tek sey, her bir 6zel anahtar icin Gyelik anahtarlari olustur-
maktir, ve bu sadece bir tur iletisim gerektirmektedir. Kullanicilar kendi 6zel anahtarlarini
sagladiklar: icin, ¢coklu anahtarlarin kolay yonetimi i¢in HD Derivation gibi teknikleri kul-
lanmak mumkindur. Kullanicilar islemleri cevrimdisi olarak imzalarlar ve tek bir toplayici
imzalar: ekler ve gdnderir.

3.2.2 Taahhut Semalar

Taahhtt Semalari (ing. Commitment Schemes), 6rn. Pedersen commitment [Ped91] ve onun
vektor versiyonu (bkz. Sekil 3.3 ve Sekil 3.4) blokzincirlerde aralik ispati (ing. range proof)
sistemlerinde kullamlmaktadir. Bulletproof [BCC+16, BBB+17] ve onun eliptik egri versiyonu
Monero'da [MP15], homomorfik tabanl versiyonu mini-blockchain'de [Cryptonite] kullanil-
maktadir.

Sekil 3.4: Pedersen Taahhut

(ing. Pedersen commitment) Protokolinin Tanimi
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Sekil 3.4: Pedersen Taahhudunin Vektor Versiyonunun Tanimi
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Kriptografik taahhtt protokoltnu iki tarafin (Alice ve Bob) iki asamali olarak oynadig: asa-
gida anlatilan oyunda kullanilan, muhirld zarfin dijital analogu [Ric14] olarak gorebiliriz.
Taahhit asamasi olarak adlandirilan ilk asamada Alice, gdonderilen zarfin icinde gizli bir
m vermek Uzere Bob'a Com(m,r) degerini taahhtit eder. Acik faz olarak adlandirilan ikinci
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asamada ise Alice, taahhiit asamasinda aldatmadigini kanitlamak icin Com(m,r) degerini
acar. Com(m,r) iki guvenlik gereksinimini karsilamalidir: gizleme (ing. hiding) ve baglama
(ing. binding).

Kabaca, gizleme Bob'un acik fazdan énce myi gérmek icin zarfl agmadigindan emin olur-
ken, baglama da Alice’in taahhiit asamasindan sonra gonderilen muhurld zarfin icindeki
degerleri degistiremeyecegini garanti eder. Mevcut taahhtt protokollerinde de gorebilece-
gimiz gibi, bu iki gereksinimin dereceleri, hesapsal, istatistiksel veya mitkemmel gizli olarak
ifade edilebilir [Ric14]. “Taahhiit” terminolojisinin 1981de Blum tarafindan uzaktan yazi-tu-
ra oynama protokolinde bahsedildigi bilinmektedir. Ayrica, bundan 6nce, tek yonlu 6zet
fonksiyonlar: yoluyla yapilan baglama, Lamport tarafindan 1979'daki orijinal tek seferlik bir
bitlik imza planinin bir pargasi olarak kabul edilmistir [Dam98].

Oldukga yaygin bir yapi tasi olan kriptografik taahhtt protokolleri birgok 6nemli uygulama-
da kullanilmaktadir. Ornegin, Pedersen taahhtidu [Ped91] ve varyantlari [DHS15] blokzincir
uygulamalarinda siklikla kullanilmaktadir. Pedersen taahhtdi ve onun vektér versiyonu,
sirasiyla Sekil 3.3 ve 3.4'de gosterilmistir. Sekil 3.5de eliptik egri tabanli Pedersen taahhi-
du gosterilmistir. Pedersen (vektor) taahhiitlerinin toplamsal homomorfik 6zelligine sahip
oldugu gorulmektedir.

Com(x;; r,) * Com(x, r,) = Com(x; + x5, 1, +71,),
Zerocoinde, kullanicilarin paralarini saklamak icin Pedersen taahhtt yapisi kullanilmistir.
Ozellikle, seri numaralar: ve gizli numara olan r degeri saklamak i¢in z degeri kullanilir, dyle
ki, z= g'h" € G Bundan sonra, taahhtt edilen paray: harcamak icin, kullanici r ve z = g¥h"
degerini bildigini ispatlamak i¢in z hakkinda bir bilgi imzasi olusturur.

Diger taraftan Monero, eliptik egri tabanli Pedersen taahhtit yontemini islem degerlerini
saklamak icin kullanir. Bir islemde, girdi degeri b;, ve cikti degerleri b, ; ile by 2 Min
saklanmak istedigini varsayalim. Bu durumda g gizli (ing. blind) deger a;,, Aous 1 Ve Aour.2
rastgele secilir. Daha sonra, girdi taahhida Cj, ve giktilar C,,,; ; ile Cyy; > asagidaki gibi

Sekil 3.5: Eliptik Egri Tabanh Sekil 3.6: Polinom

Pedersen Taahhudunun Tanimi Taahhudun Tanimi
FRLLIFTH LUV E s Ol Wi Pody=soadial Ciminirsiesy
L REC Wt Fy Batapi{l]: Ihincsd ihiap & - 0 o G -5 3
Comrjr) o & = 0l & rif € EAF G (g™, rem g™ i Br®, b e el
At Dol ey L)+ Soalty vy w Comfey -2 Com(pisnrisll: 2o Hi Al | 'I.l .-"-'. -':
ke g byl eyl e Comd & - m - b -Comigr .
where: B} ” ol il =[] arw
olusturulur:

Cin = ajnG + bj,H,
Coul,] = aout,]G + bout, II_I;
Cout,Z = aout,ZG + bout,Zl_I:

Ayrica, yukaridaki taahhtt semasimi uygularken islemin girdi ve c¢ikti degerlerinin
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bin = boyr 1 + by bakiye kisitlamasina uydugunu kamitlamak icin; ¢ = @, Aour 1 Gour.2
gecici gizli anahtar bilgisiyle Uretilip, sadece tG = Cj;, Coyur. 1 Cour2- gegici agik anahtariyla
dogrulanabilen bir imza olusturmak gerekir.

Yakin zamanda, taahhiit kavrami polinom taahhit [KZG10] ve fonksiyonel taahhtde
[LRY16] genisledi. Bu yontemlerin de blokzincir tabanli sistemlerde kullanish araclar ola-
bilecegine inaniyoruz. Burada bu iki kriptografik yapitasinin sadece kurulum ve taahhit
algoritmalarini ele alan konuya 6zel bir tasvirini yaptik. Daha detayh anlatimlar [KZG10] ve
[LRY16]da bulunabilir (bkz. Sekil 3.6).

Akumulatorler

Akumulator, bir kiime tizerinde herhangi bir Giyenin, kendini ifsa etmeden uyelik kaniti
olusturabilmesini saglayan tek yonli bir fonksiyondur [DHS15]. Akiimulatérler, taahhitler
ve imzalar (halka) gibi blokzincirlerde kullanilan kriptografik yapitaslaridir. Ornegin, Rin-
gCT 2.0 [SALY171deki baglanabilir halka imzasi, akimulatér tasarimi Gizerine kuruludur.
Ayrica akimulatorler aralik kanitlar: olusturmak icin de dogrudan blokzincirlere uygulana-
bilir. Ornegin, Zerocoin'deki tipik bir aralik kanit 6rnegi

(c=cpvc=cyvVv Vv (c=cy
Uye kumesi {c;,c),...,c,} Uzerinde bir tye sahidi ile uygulanir.

Sekil 3.7: Farkli Akiimilatdrlerin Ozellikleri
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Genellikle, akimulatortn Ug islevi vardir: tiyelik kaniti, tiye olmama kaniti ve dinamiklik.
Uyelik kanit1 iglevi, bir kamtlayicinin bir kiimenin herhangi bir eleman: igin verimli bir se-
kilde tuye sahidi olusturmasini saglar. Uye olmama islevi ise, kanitlayicimin bunun tstine
kimeye dahil olmayan herhangi bir eleman icin de Uye olmama kanit1 olusturmasina izin
verir. Uye olmama kaniti olusturulabilen akumilatorler evrensel akimiilatérler olarak ad-

landirilir. Son 6zellik olan dinamiklik 6zelligi, kanitlayicinin kiimenin icerdigi elemanlar: ve
bunlara karsilik gelen kanitlar: dinamik olarak giincelleyebilmesini saglar.
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Aktumulatorlerin guvenli olmasi igin sahip olmasi gereken 6zellikler tek-yonliluk, ayirt edi-
lemezlik, cakisma direnci, ve reddedilemezliktir. ilk ikisi kantlardan bilgi sizmasiyla ala-
kaliyken, digerleri kanitlarin olusturulmasiyla ilgilidir. Tek-yonlulik kanitin kiime Gyeleri
hakkinda herhangi bir bilgi ortaya gikarmamasini garanti eder. Ayirt edilemezlik, Oy ve Q;
ayrik kimeler olmak tizere, herhangi birinin karut x€Qy U Q; ile x € Qy veyax € Q;
oldugunu anlayamamasini saglar. Cakisma 6zelligi, herhangi birinin kiimeye dahil olmayan
bir eleman icin Uyelik kaniti olusturabilmesini 6nlerken, reddedilemezlik 6zelligi de bir de-
ger icin hem Uyelik hem de Gye olmama kaniti olusturulmasini engeller.

Ayrica, akumdulatorler icin guvenilir kurulum gerektirmeme ve tuzak kapist gerektirme-
me (ing. trapdoor-free) isimli iki 6zellik daha bulunur. Figir 3.7de, var olan akimulator
tasarimlarini yukarida bahsi gecen 6zellikler Gizerinden 6zetliyoruz. Var olan akimulator
tasarimlarini temel aldiklar: varsayimlara gore de ¢ kategoride inceleyebiliriz: RSA-temelli,
Esleme(ing. pairing)-temelli ve ézet-temelli.

RSA'ya Bagh Varsayimlar: Temel Alan Akiimiilatorler

RSA kriptosisteminin popularitesinden dolayi, RSA ile alakali varsayimlar pek cok krip-
tografik yapitasinin temel karmasiklik varsayimlar: olarak kullanilmistir. [BDM93] 1993'te
sadece tek-yonluluk guvenlik ozelligine sahip ilk akimulator tasarimini RSAmin trapdoor
problemine dayali olarak sunmustur. Ancak, tek-yonlalik saldirganin aktif olarak kimu-
latif degerler segebildigi dismanca ortamlar icin yeterli degildir. Bu problemi ¢ozmek icin
[BP97] cakismasizlik 6zelligini baska bir givenlik gerekliligi olarak énermistir. Ayrica, Bena-
loh ve De Mare'in tasarimi RSA modilisini hesaplamak icin glivenilir bir partiye (tarafa)
ihtiyac duyar. Bu ihtiyac ortadan kaldirmak icin [San99] RSA problemine dayanan fakat
herhangi bir tuzak kapisi kullanmayan yeni bir akiimulator tasarimi énermistir. Bu sirada,
yukaridaki butlin tasarimlar statik akimulatorler olsa da akimulatérlerin uygulamalarin-
da dinamiklik genellikle gerekli bir ¢zellik olmustur. Bu amagla, [CLO2] dinamik akimula-
tor konseptini ileri sirmus ve glincelleme maliyeti kime boyutundan bagimsiz olan somut
bir akimulator tasarimi ileri sirmustir. Akiimulatéran gelismesiyle Giye olmama kanit1 da
arzu edilen bir 6zellik haline gelmistir. Uye olmama kanitlarini destekleyen ilk akumilator
tasarimi [LLXO07] tarafindan olusturulmustur. Ancak bu tasarim [BDM93]'teki gibi gtive-
nilir kurulum gerektirmektedir. Daha sonra gtivenilir kurulum islemini ortadan kaldirmak
icin [Hel12] kok varsayimina dayanan ve kok akimulatord olarak adlandirilan, verimliligi
[LLXO07]yle kiyaslanabilir seviyede yeni bir akimulator tasarimi ortaya koymustur. Ayrica
[MV13], [LLX07] tasarimuni temel alan ve eklenen/silinen Gyeler icin yeni kanitlar olustura-
bilen tamamiyle dinamik ve evrensel bir akiimulator tasarimi 6ne surmustur.

Esleme Dontisiimleri Temelli Akiimulatorler

flk pairing temelli akiimulator tasarimi [NguO5] tarafindan énerilmistir ve bu tasarim sa-
bit imza boyutlu ilk kimlik temelli halka imzalama yontemini olusturmak icin kullanilabilir.
Ancak bu tasarim tye olmama kanitlar: olusturamaz ve akimulatéra gincellemek icin bir

ana surra (ing. master secret) ihtiyag duyar. Bu iki dezavantaj akiimulatorin halka imza-
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sinda kullanimini engelleyebilirdi. ilk problem i¢in, Damgard ve Triandopoulos [DTO08] tye
olmama kanitin1 destekleyen bir gelistirme 6nerdiler. ikinci problemle alakali olarak ise,
[ATSMO09], [LLX07]de kullanilan teknigin aynisini uygulayarak bir dinamik evrensel aki-
mulatér tasarimi sundu. Ancak yukarida bahsedilen tasarimlardaki kamt gincellemeleri
beklenildigi kadar verimli degildir. Bu problem icin [CKS09] yeni bir dinamik akiimulator
tasarimi 6ne surmuslerdir. Acar ve Nguyen, [AN11] temsilcili (ing. delegated) tiye olmama
kanitlariyla [NguO51'teki akiimule edilmis eleman sayis: limitinden bagimsiz olan baska bir
tasarim sunmuslardir.

Ozet Fonksiyonu Temelli Akiimulatérler

flk 6zet temelli akimiilator tasarimi [Nyb96] tarafindan Onerilmistir. Ortaya ¢ikan tasarimin
trapdoor gerektirmedigini ve RSA ile alakali varsayimlara dayanan tek yonld tasarimlardan
daha verimli oldugunu gérmek zor degildir. Sertifika yonetiminde (akiimilatérlerin uygulama
alanlarindan biri), bir sertifikanin aym anda hem gecerli hem de gegersiz oldugunun kanit-
lanamamasi temel bir kriterdir. Bu kriter reddedilemezlik giivenlik 6zelligine gerek duyar.
[BLLO2] 6zet fonksiyonlar: ve 6zet agaclarini kullanarak birka¢ reddedilemez evrensel dina-
mik akimulatér tasarimi sunmustur fakat bu tasarimlar giincelleme yapmak icin giivenilir
partiye ihtiya¢ duyar. [CHKOO8] bu problemi ¢ézmek icin giicli bir evrensel akiimilator ta-
sarimi 6nermistir. Son zamanlarda, 6zet temelli akiimulatérlerin reddedilemezlik 6zelligi dik-
kate deger bir seviyede ilgi cekmektedir. [BCG14], 2014'te 6zet fonksiyonu RSA moduler uzayl
Uzerinde basit iki degiskenli Zagier polinamlarindan c¢ikarsanan yeni bir ¢zet temelli akiimu-
latér tasarimu ortaya koymustur. Ayrica, [DHS15] var olan akimdulatorlere reddedilemezlik
ozelligini eklemek icin basit ve hafif bir déniisim 6nermistir. Yakin zamanda, [LLNW16] ¢zet
agaclarini temel alan ve sifir-bilgi argimant bilgisini destekleyen yeni bir yap: tanimlamstir.

Sifir Bilgi ispatlarl

Bir islemin gizlilik ve anonimligini korumak icin akla gelen ilk yontem islemleri baglanamaz
bir yapida kurgulamaktir. Ancak kripto para sistemlerinde, parayr harcamak isteyen kisi-
nin paranin bulundugu adrese karsilik gelen bir sirr1 bildigini; gerekmektedir. Neyse ki bu
noktada sifir bilgi ispatlar1 (ZKP) oyuna katilir. ZKP primitifleri bir sirra sahip olan tarafa
(karutlayici), bu sirrin sahip oldugu bazi 6zellikleri sirrin kendisini a¢iga cikarmadan, baska
bir kisi veya kuruma (onaylayici) kamtlama imkani verir.

Kanitlardan ZK-SNARK'lara

Bilgisayar biliminde, NP-tam bir dil olan L icin bir kanit, bir kanitlayicinin bir onaylayiciyr x
€ L olduguna ikna etmesine yarayan protokoldur. Bir kantin genellikle iki temel gereklilik
olan tamlik (ing. completeness) ve dogrulugu (ing. soundness) saglamasi beklenir. ilki yeter
sart ile benzerdir. Eger x € L ise, bu kanit protokolin gerceklestirilmesinden sonra kabul
edilmelidir. ikincisi gerek sarta benzemektedir. Eger x €& L ise, bu kanitin kabul edilme
olasiligi ihmal edilebilir olmalidir. Genellikle, bu iki temel ¢zellik hesapsal, istatiksel ya da
mikemmel (ing. perfectly) sekilde saglanabilir [Ric14]. Ancak matematiksel bakis agisiyla,
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hesapsal dogruluk kanit1 bir kamt degil argimandir [BCC88]. Ctnki bu kamit, hesaplama
teknolojisindeki bir ilerleme ya da yeni bir algoritmanin bulunmasiyla yanls hale gelebilir.
Ayrica, bir kanit (ya da argiman):

»> Eger kanitin kabuliinden sonra onaylayici x € L'nin 6tesinde hicbir sey 6grenemiyorsa
sifir bilgi (ing. zero knowledge) [GMR89],

»> Eger hem kanitin uzunlugu hem de onaylama zamani x € L’ yi temsil eden C devresi-
nin boyutuna gore polilog fonksiyonlarla sinirlandirilmissa 6z (ing. succinct)[Kil92];

>> Eger verilen kabul edilebilir bir kanit veya argiman i¢in, herhangi biri kanit/argiimani
destekleyen bir sahidi polinom zamanda Uretebiliyorsa bilginin kaniti (POK) ya da bilgi-
nin argumani (AOK) [BDSMP91];

>> Eger kanitlayicidan onaylayiciya sadece tek gegislik bir iletisim gerektiriyorsa interak-
tif olmayan (ing. non-interactive) olarak adlandirilir.

Sekil 3.8: zk-SNARK Teknik Mimarisi
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Oz interaktif olmayan bir argiman genellikle kisaca SNARG olarak adlandirilir [Kil92]. AOK
ozelligine sahip bir SNARG ise SNARK olarak adlandirilir. Fiat-Shamir mekanizmasi [FS86]
kullanilarak herhangi bir interaktif kanittan interaktif olmayan bir kant ttretilebilir.

Sifir bilgi 6zelligine sahip bir SNARK, kisaca zk-SNARK olarak adlandirilir. Son yillarda
zk-SNARKlar olusturmak icin gesitli teknikler 6nerilmistir [Gro10, Hel12, BCI+13, GGPR13,
PHGRI13, Lip13, BSCG+13, BSCTV14a, BSCTV14b, Grol6, BGM17, ABLZ17]. Bunlar: Sekil 3.8'de
goruldigu gibi 5 seviyede Ozetlenebilir. Alt seviyeden orta seviyeye QAP, QSP ve SSP ile
kodlanmuis karsilanabilme problemleri (ing. satisfiability problems), q-PKE, q-PDH, q-SDH
veya q-TSDH gibi zorluk problemlerine dayanan PCP, homomorfik sifreleme [XWZ+18], pa-
iring vs. yéntemleriyle onaylanirken; Uist seviyeden orta seviyeye, ylksek seviye dillerle ta-
nimlanms kanit hedefleri, ikinci dereceden aritmetik programlara (QAP), ikinci dereceden
geren programlara (QSP) ve kare geren programlara (SSP) donusturalmastur.




Daha detayli bir aciklama asagida verilmistir:

>> Ilk dontstirme kanit hedeflerinden devre karsilanabilirligine dogrudur. Bu do-
nustmdeki kritik bilesen, uygun sekilde simirlanmis program uygulamalarinin dog-
rulugunu aritmetik devrelere veya Boole devrelerine cevirebilen devre uretecidir
[BSCTV14b]. Burada, uygun sekilde simirlandirilmis program uygulamalar: kanit he-
deflerini temsil eder.

>> fkinci donusum devre karsilanabilirligini karsilanabilirlik kodlamasina gevirmektir.
Detaylandiracak olursak, aritmetik devreleri ve boole devreleri sirasiyla kiyaslanabi-
lir boyutlarda ikinci dereceden aritmetik programlara (QAP) [GGPR13] ve ikinci de-
receden geren programlara (QSP) [GGPR13] veya kare dereceden geren programlara
(SSP) [DFGK14] cevirmektir.

>> Karsilanabilirlik kodlamasi ve onaylama protokolleriyle beraber artik zk-SNARK la-
ra sahip olabiliriz. zk-SNARK'larin ¢ogunda, kanitlayicinin gizli girdilerin bilgisi-
ni gizli girdiyi aciga cikarmadan kanitlamasinda ve devre karsilanabilirliginin gizli
onaylanabilirligini saglamada bilineer esleme dénusumleri kritik bir rol oynarlar. Ola-
siliksal olarak kontrol edilebilen kanitlar (PCP) [BFLS91] ve homomorfik sifrelemeler
zk-SNARK'lardaki kanit onaylamalarinda kullanilan diger iki 6nemli aractir. PCP’ler
ve homomorfik sifrelemeler genelde fazla zaman tiketseler de [BCI+13, BSCG+13] gibi
¢ogu zk-SNARK bu yapilar Gizerine kuruludur.

>> Son olarak, onaylama protokolleri , g-dereceden ustsel bilgi varsayimi(g-PKE)
[Dam91], g-dereceden Diffie-Hellman varsayimi (¢-PDH) [Gro10], g-gii¢lii Diffie-Hell-
man varsayimi (¢-SDH) [Grol0], ve ¢(4) hedef grup giclu Diffie-Hellman varsayimi
(¢-TSDH) [BB0O8] da dahil olmak tzere, genelde baz1 zorluk varsayimlarina dayandi-
rilmaktadir.

QAPleri [BCI+13, GGPR13, PHGR13, BSCG+13, BSCTV14b, BGM17, ABLZ17] QSP'leri
[Lip13, GGPR13] temel alan pek ¢ok verimli zk-SNARK vardir. Ancak, bu yontemlerin
hepsi gtivenilir kurulum probleminden muzdariptirler. Ayrica uygulamalar: 6lgeklenebi-
lir degildir. Detaya indigimizde, hepsi oldukca karmasik ortak referans katarlar: (CRC)
olusturmak icin hesaplama ve uzunluk agisindan agir protokoller gerektirirler.

Yakin zamanlarda zk-SNARK metodolojilerinde ciddi ilerlemeler gérulmustar. Ornek
olarak, [BSBC+17], Olceklenebilir Hesaplamali Butiinlik (SCI) olarak adlandirilan bir
kanit sistemi sunmaktadir. SCI basit bir kurulum gerektirir ve sadece cakismasiz 6zet
fonksiyonlarina dayanir. Fakat, bu sistem ne bir sifir bilgi sistemidir ne de [BSCG+13,
BCC+16] kadar verimlidir. Bunu takip eden calismada, Ben-Sasson vd. sifir bilgi olan
ve SCI'dan daha verimli olan, bilginin élceklenebilir, seffaf argiimanint (ing. scalable,
transparent argument-of-knowledge, STARK) tasarlamislardir. Buna ek olarak, Bootle
vd. devre karsilanabilirligi icin ¢akismasiz 6zet fonksiyonlarina dayanan bir argiman
onermislerdir. Bu yapida kanitlayicinin maliyeti aritmetik devrenin boyutuyla lineer
iliski gosterirken onaylayici dogrusal yik altindadir. Dolayisiyla, bu yap1 [BCC+16, BS-
BC+17]daki tasarimlardan daha verimlidir. Bunun yaninda, Veeningen Meilof [Veel7]
taahhtiit (commitment) saglanan veri Gizerinde birden fazla farkli hesaplama yapilabilen
adaptif bir zk-SNARK sunmustur.
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Zerocash'te ZK-SNARK'lar

Miers vd. tarafindan tasarlanmis Zerocoin [MGGR13b], paralarin izlenebilirligini bo-
zarak Bitcoin’i anonimlikle beraber sunmay: amaclar. Ancak sonug olarak ortaya cikan
kripto para tam tesekkulli anonim 6demeleri gesitli nedenlerden dolay: destekleye-
mez. Ilk olarak, Zerocoin sabitlenmis nominal degerleri kullanir. ikinci olarak, 6deme-
den 6nce anonim paralar anonim olmayan bir hesaba transfer edilmelidir. Son olarak,
islemlerin icindeki para miktarini belirten veya diger anlaml veriler saklanmaz. Bu
problemleri ¢6zmek icin Ben-Sasson vd. [SCG+14b] Zerocash'i tasarlamislardir. Zero-
cash kullanicinin anonimligini ve anonim paralarla islem verisinin gizliligini saglar. Us-
telik, Zerocash islem boyutunu 6énemli boyutlarda kicultir (tek bir para icin 1 KB'den
daha az) ve onaylama zamanini 6 ms'den daha aza indirir.

Zerocash, tam tesekkulli merkezi olmayan bir kripto para sisteminin fonksiyonel ge-
rekliliklerini ve giivenlik ve gizlilik hedeflerini zk-SNARK'lar [BSCTV14b] ile tartisiimaz
bir sekilde karsilar. Zerocash'te, islemler tge ayrilir: basecoin islemi, mint (para bas-
ma) islemi ve pour (doktilme) islemi. Zerocash’'te zk-SNARK'lar1 anonimlik artirmak
icin kullanmanin anahtar noktalar: asagidaki gibidir:

>> Basecoin islemi (Anonimlik korumasi olmadan): Bir basecoin islemi Bitcoin isle-
minin aynisidir, yani kullanici adresleri ve islem degerleri halka aciktuir.

>> Mint islemi (Uzerinde taahhiit saglanmig para degerleri ve acik adreslerle):
cm para taahhudd, v para degeri ve * diger gerekli bilgileri saklamak icin ayrilmis
alan olmak tzere, Zerocash’te bir mint islemi tanimlama grubu (tuple) (cm,v, *)dir.
Bir mint islemi defteri kebire eklendigi zaman, belli sayida para blokzincire islenmis
olur. Burada anahtar nokta mint islemini gerceklestiren kisinin kendi adresini ya da
transfer edilen degerleri agiga ¢ikarmadan blokzincire islenmis bu degerleri transfer
edebilmesidir.

>> Pour islemi (artirilmis anonimlik korumasi): Verilen bir mint ya da pourislemiicin,
herhangi bir kullanici yeni bir pour islemi Giretebilir. Bicimsel olarak, rt para taahhiit-
lerinin Merkle agacinin kokd, snvesn, iki para serinumarasi, cm,; vecm, ikiyenipara
taahhtidy, n gizli girdiler Gizerinde zk-SNARK kaniti ve *diger gerekli bilgileri saklamak
icin ayrilmis alan olmak Uzere, Zerocash’te bir pour islemi tanimlama grubu (tuple)
(rt,sn;,sn,,cm,,cm,, 7, *) olarak gosterilir. Bir pour islemi blokzincire eklendiginde
belli sayida para kullanicilarin adresleri ve transfer edilen paralarin miktarlar: agiga
citkmadan bir grup kullanicidan diger bir grup kullaniciya transfer edilir.

Bulletprooflar: zk-Aralik Kanitlar: ve Birlestirmeler

Kullanicilar, transfer gerceklestirebilmek igin, transfere giren para mktarinin transfer-
den cikan para miktarindan buyuk oldugunu kanitlamaldirlar. Fakat, bunu yaparken
kot niyetli kullanicilarin yazili degeri 1 olan bir paray: yazili degerleri sirastyla 10 ve -9
olan iki paraya bélmeye calismas: muhtemeldir. Bu durum, ciddi karisikliklara yol aca-
bilir ve sistemin durust kullanicilarin giivenini kaybetmesine sebep olabilir. Neyse ki,
bu problem aralik kanit: isimli teknikle ¢ozulebilir. Ornegin, Borromean Halka Imzasi
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Monero'da ve Elements'te islenen degerin pozitif ve belli bir aralikta oldugunu kanit-
lama icin kullanilir. Binz vd. [BBB+17], yakin bir tarihte Bulletproof isimli, birden fazla
aralik kanitini birlestiren ve daha verimli bir yéntem ortaya koymuslardir.

Bulletproof’lar, kanitlayicilara, birden fazla islenmis degerin verilen aralikta oldugunu
birlestirilmis kisa bir kanitla kanitlama imkani saglayan, interaktif olmayan ve birlesti-
rilebilir i¢ carpim aralik kanit protokolleridir. Esasen, Bulletprooflar [BCC+16] tarafin-
dan sunulmus i¢ ¢carpim argimanlarini (IPA) temel alir. [BBBnin17], bu tasarimi taahhtt
icin gereken temel vektérin boyutunu yariya indirerek gelistirmistir. Bunu yapmak icin
n boyutlu bir vektora log2 n seferlik bir yinelemeyle 1 boyutlu bir vektore donusturir-
ler. Boylece orijinal i¢ carpim argimanindaki iletisim karmasiklig1 oldukg¢a dismustur.

Kriptografik Olmayan Yapi Taslar

Bu boélum, blokzincirlerde guvenlik ve gizliligi artirmaya yonelik kriptografik primi-
tiflere dayanmayan teknikleri tanitmaktadir. Bélum igerigi agirlikl olarak [ZXL19] ve
[McD13] kaynaklarindan yararlanilarak hazirlanmistir.

Mixcoin

Bonneau vd. 2014’te, Bitcoin ve Bitcoin turevi kriptoparalarda anonim 6¢demeler sagla-
yan Mixcoin’i ortaya koymuslardir. Mixcoin, pasif saldirganlara énlem olarak anonim-
lik kimesini paralarin karistirmasi igin battun kullanicilara genisletir. Aktif saldirgan-
lara karsi koymak icinse geleneksel iletisim karistirmalarina benzer bir yontem izler.
Mixcoin, hesap verebilirlik mekanizmasini hirsizliklar: teshis etmek icin kullanir ve bu,
kullanicilarin Mixcoin’i 6zendirici tesvikler sayesinde bitcoin ¢almadan kullanacagini
gosterir.

CoinJoin

CoinJoin, Bitcoini islemlerini anonimlestirmek icin alternatif bir yontem olarak 2013
yilinda ortaya konmustur. Bu yontem, ortak 6demelerden yola cikilarak tasarlanmistir.
Bir ddeme yapmak isteyen kullanici, 6deme yapmak isteyen baska bir kullanici daha
bulur ve kullanicilar anlasip 6demeleri tek bir ortak islem halinde gerceklestirirler.
Ortak 6demeler sayesinde bir islemde girdi ve ciktilarin arasinda baglanti kurulmasi
ve spesifik bir kullanicinin para hareketinin izlenmesinin olasilif1 énemli bir oranda
duser.

CoinJoin, kullanicilarin beraber ortak 6demeyi gerceklestirecegi islem icin anlagmalari-
n1 gerektirir. Bu ¢zelligi 6nermek icin olusturulan ilk karistirma servisleri (SharedCoin)
merkezi sunucular: kullanmistir ve kullanicilarin bu servisleri kullanmak icin servis is-
letmecilerinin herhangi bir tir hirsizliga izin vermeyecegine dair servis isletmecilerine
glven duymasini gerektirir. Ancak merkezi sunucular, merkezi ariza noktasi olarak,

kullanicilarin mahremiyetinin zarar gérmesine sebep olabilir. Bunun nedeni, bu sunu-
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cularin islem loglarini tutmasi ve ortak édemelerin kullanicilarini kaydetmesidir. Ek
olarak CoinJoin protokolinun yanlis uygulanmasi anonimligi azaltacaktir.

CoinShuffle

CoinShuffle 2014’te Tim Ruffing vd. tarafindan sunulmustur ve CoinJoin konseptini,
islemleri karistirmak icin giivenilir bir Gi¢iinci partiye duyulan ihtiyaci ortadan kaldira-
rak genisletir ve gizliligi artirir. CoinJoin’in butinuyle merkezi olmayan bir para karis-
tirma protokold oldugu ve hirsizliga kars: givenligi sagladig: iddia edilir. CoinShuffle,
anonimligi saglamak icin Dissent olarak adlandirilan, yeni bir sorumlu anonim grup
iletisim protokold kullanir.

Gizli Adres

Gizli(stealth) adres , mahremiyet artirma amaciyla ilk olarak 2011 yilinda ByteCoin igin
BSAP (Basic Stealth Address Protocol) adiyla kullanilmistir. 2013 yilinda CryptoNote
tanitim yazisinda ISAP (Improved Stealth Address Protocol) adiyla tanitilan protokol,
2014 yilinda Bitcoin i¢in gerceklenmistir. 2014 yilinda tanitilan daha etkin bir yéntem
olan DKSAP(Dual Key Address Protocol) ise Monero gibi pek cok sistemde kullanilmis-
tir. Temel olarak gondericinin, her islem i¢in aliciya tek kullanimlik bir adres Uretmesi
temeline dayanir. Béylece ayni aliciya yapilan ¢demeler, birbiri ile iliskilendirilemezler.
Yoéntemlerin birbirinden farklari, gizli adresin alictya ulastirma yontemlerinin farkl ol-
masidir.

Ozel Donanimlar

Blokzincirlerde gtivenlik ve mahremiyet artirma amaciyla basvurulan diger bir yol, gi-
venilir hesaplama donanmimlar: kullanmaktir. Intel SGX gibi donanmimsal given saglama
aragclari, blokzincir digumlerinde islemlerin bir kisminin, erisilebilir olmaktan uzak se-
kilde gerceklestirilmesine olanak saglar. Hawk gibi pek ¢ok kriptopara blokzincirinde
guvenlik SGX donamimlar: tzerine kuruludur. Bazi izinli blokzincir tirlerinde ise di-
gumlerin kriptografik islemlerini (kripto anahtari tretme, depolama, verileri sifreleme,
imzalama vb.) mahrem bir sekilde gerceklestirmek tizere donanim giivenlik modulleri

kullanilir.




BLOKZiNC}iR PLATFORMLARININ
MAHREMIYET OZELLIKLERI

Mahremiyet ve gizlilik saglayan kullanim senaryolarini desteklemek tizere blokzincir plat-
formlar:, Bolium.3'de tanitilan yap: taslarina dayal cesitli teknikleri kullanmaya ¢alismakta-
dir. Bu yoéntemlerin hepsinin kendi icinde avantajli ve dezavantajli noktalar: bulunmaktadir:

»> Verileri sifrelemek, mahremiyet saglama yollarindan birisidir. Ancak 6zellikle Acik
blokzincirlerde, her digimde kopyas! bulunan sifrelenmis verinin, yeterli zaman ve he-
saplama gticu elde edildiginde ¢ozulebilecegi goz ard: edilmemelidir. Bu tir bir risk bazi
kurumsal uygulamalarda kabul edilemez olabilir.

>> Sifir bilgi ispatlari, basvurulan diger bir yontemdir. Buradaki sorun, ZKP hesaplama-
larinin 6nemli miktarda zaman ve hesaplama kaynag: gerektirmesidir. Performanstan
6dun verilmesi gerekebilir.

>> Izinli ag tiplerinde kullanilabilecek bir yontem ise mahrem bilgilerin sadece yetkili
digtmlere dagitilmasidir.

Bu bolumde mevcut blokzincir platformlarinin yukaridaki yontemleri kullanis sekli ve mah-
remiyet gereksinimlerine uygunluguna deginilecektir. Once kriptopara blokzincirleri, daha
sonra da merkeziyetsiz uygulamalarin gelistirilebilecegi genel amacl blokzincir platformla-
r1 ele alinacaktir. Ayrica, blokzincir platformlarinin kisisel verilerin korunmasi baglaminda
uyum durumu irdelenecektir. Bélimun igerisinde, sadece herhangi bir mahremiyet meka-
nizmasi iceren blokzincir platformlar: incelenecektir.

4.1 Kriptoparalarda Mahremiyet

Bu alt bélimde, mahremiyeti koruyan ve/veya gercek banka sistemlerine benzeyen cesitli
kriptoparalarin genis bir siniflandirmas: verilecek ve kullanilan giivenlik mekanizmalari in-
celenecektir.

Kriptoparalar genel itibariyle iki kategoride siniflandirilabilir: génderici-alici anonimligini

ve/veya islem miktar gizliligini hedefleyen mahremiyet odakli paralar(Dash, Zcoin [MGG-
R13al, ZCash [SCG+14a], Monero [Sab13], Zether [BAZB19] gibi) ve mahremiyet odakl: ol-
mayan paralar (Bitcoin [Nak09], Ethereum [But14], Cardano, Ripple, Stellar vs. gibi). Finans
endustrisi sistemleri giincel banka sisteminin islem akisini destekler niteliktedir. Mesela
Ripple [rip], islem grafi mahremiyeti bulunmayan deger transferleri i¢in yaygin bir sekilde
kullanilan bir sema iken, Dijital Varlik Platformu ise islem detaylarin zincir disinda tutup
denetlenebilirlikten ve zincir onayindan tamamiyla feragat ederek mahremiyeti saglamak-
tadir [CZJ+17].

Agik ve Ozel, bir¢ok kriptopara aginda kullanilan iki ana blokzincir turadir. Agik bir blok-
zincirde, Bitcoin'de de oldugu gibi, her kullanici kisisel bir adres olusturabilir, sisteme islem
yollayabilir ve kayit defterine kayit ekleyebilir. Bitcoin'de bir kullanici Bitcoin blokzincirinin
kopyasini kendi makinasina indirmekte, bir digtiim kurup madencilik yapmakta serbesttir.




BLOKZiINCIiRLERDE GUVENLIK VE MAHREMIYET

izinli blokzincirler ise kapali ekosistemlerdir ve kullamicilarin serbestce katilmalarina, kayit
defterine erismelerine ve islem yollamalarina izin verilmez.

Nakamoto tarafindan tavsiye edilen tek kullanimlik hesaplar, géndericilerin mahremiye-
tini korumak adina hesaplar arast iliskilendirmeyi azaltmak icin Bitcoinde kullanilan ana
mahremiyet mekanizmasidir. Bu yuzden Bitcoin protokolinin anonimlikten yoksun ve yari
anonim bir yapida oldugu soylenebilir. Ozellikle belirtmek gerekir ki Bitcoin adreslerinin
tekrar ve ayni anda kullanimi, bircok adresi bir kullaniciyla eslestirmeyi ve hatta biraz eks-
tra bilgi ile bu kullanic1 adreslerini gercek kimlikleriyle eslestirmeyi mumkin kilmaktadir
[LSY+19]. Benzer sekilde [BAZB191de belirtildigi gibi, Ethereum uygulamalarina ise yarar
bir mahremiyet tabakasi eklemenin kolay bir yolu bulunmamaktadir.

Mahremiyet Odakli Olan UTXO Tabanli Kriptoparalar

Bitcoin icin mahrem islemler, ilk kez Maxwell tarafindan Girdi/Ciktinin homomorfik sifre-
lenmesi seklinde Bitcoin'in anonimlik sorununa bir ¢ézim olarak sunuldu. Bu gibi sistemler
her ne kadar kiymetleri ve miktarlar: gizlese de islem grafini sizdirirlar [NVV18].

Zerocoin [MGGR13a], glcli anonimlik saglamak adina sifir-bilgi karutlarini kullanip islem
graf analizlerini Onleyerek Bitcoin protokolinu genisletmistir. Zerocoin'e paralel olarak
kompleks anonimlestirme teknikleri kullanarak islemleri ve islemin paydaslarin gizleyebi-
len Monero gelistirildi. Monero bunu, islem géndericisinin sectigi bir grup islemin (anonim-
lik kimesi) génderici ve gonderenlerini 6zel bir gesit imzalama semas: kullanip gizleyerek
yapar. Ne yazik ki imzanin boyu Zether'de de oldugu gibi [BAZB19] anonimlik kiimesinin
boyu ile dogru orantili olarak buytimektedir. Givenlik ve anonimlik saglamak adina Mone-
ro [Sab13], baglanabilir halka imzas1 (Ring Signature) semasin ve bir ¢esit mahrem islem
semasi olan Halka Mahrem Islem semasini kullanir. CryptoNote da islemler aras: gonderici
adresi iliskisini gizlemek i¢in halka imzasini kullanir. Daha agikga ifade edersek, CryptoNote
gondericinin acik anahtarini diger bircok anahtar ile beraber olusturur ve bu sekilde isle-
mi gercekten kimin génderdigini (imzaladigini) anlamak imkansiz hale gelir. Halka imzasi
kullanildig icin, halka Giyeleri sayisi n olmak tzere bir saldirganin gercek géndereni dogru
tahmin etme olasilig1 1/n'dir. Daha sonra 2015'te Ethereum da halka imzalari kullanmaya
baslamistir. Bununla beraber Ethereum kullanicilar1 Monero gibi bir CryptoNote parasin-
dakine benzer bir anonimlik elde ettiler. Ethereum akilli kontratlar: daha yiiksek giivenlik ve
kontrol i¢in, blokzincirde tutulan veriye homomorfik sifreleme yapma imkani sunmaktadir.

ZeroCash, kullanicilarina anonimlik imkan: vererek daha iyi bir degistirilebilirlik (ing. fun-
gibility) seviyesi sunar. Zerocash [SCG+14al, zk-SNARK (zero-knowledge Succinct Non-in-
teractive ARgument of Knowledge) ve kriptografik mutabakat semalarini kullanarak daha
eski bir protokol olan Zerocoin'den hem fonksiyonellik agisindan (Zerocoin bir 6demenin
yalnizca gonderenini gizler, gonderileni ve miktar: degil. Ayrica koinleri kiigiik parcalara
bolmeyi ve direkt olarak Zerocoin ile 6deme yapmay: desteklemez) hem de performans
acisindan (Zerocash islemleri 1KB'tan azdir ve onaylanmalar: 6ms'den kisa stirer) daha ileri
gitmistir. ZeroCash, UTXO modeli tabanli kriptoparalar icinde en yiiksek seviye guvenlik ko-
rumas! ve anonimlik saglar. Fakat kullandig: kriptografik mutabakat semasinin homomorfik




ozelliklerden yoksun olmasi nedeniyle hesap-tabanli sistemler icin uygun degildir. Ayrica,
zk-SNARK onaylayicist kullanilarak, Zerocash'in basitlestirilmis bir versiyonunu (ki Zcash'i
insa etmekte kullanilan bir akademik protokoldir) kullanan orijinal bir jeton karistirma
kontrat: uygulanir. Bu yuzden “bebek” ZoE (Zerocash over Ethereum) olarak adlandirilir.
Kontrat, kontrat tarafindan idare edilen bir Merkle Tree'ye bir “seri numarasi’ni mutabakat
olarak eklemek yoluyla kullanictya ayrik miktarlar: (ETH birimlerini) tutma olanag: sunar.

Mahremiyet Odakh Olan Hesap Tabanh Kriptoparalar

Hawk [KMS+16], mahremiyet koruyan akilli kontrat insasi igin gelistirilmis bir altyapidir.
Kullanicilarin olusturdugu (committed) koinleri saklamak icin akill kontrat calistirir ve
6deme dagilimini belirler [MDH+17]. Kisaca, Hawk [KMS+16] hassas islem bilgilerini aciga
cikarmayn gerektirmeyecek bir programlanabilirlik sartiyla, kontratlar: zincir disinda calis-
tirarak ve yalnizca sifir-bilgi kanitlarini zincire koyarak mahremiyet imkani sunan bir akill
kontrat sistemidir. Hawk Yoneticisi, kullanicilarin bictikleri fiyatlar: her daim bildigi icin
bu sema, islem miktar: ve hesap bakiyesi agisindan mahremiyet korumaya uygun degildir
[MDH+17].

ZeroCash ve Hawk, glcli islem-graf mahremiyeti sunar. Ne yazik ki gtivenilir bir kurulum
gerektirirler ve bu da pratikte merkezi olmak zorundadir (bu amac igin bir multiparty
hesaplama pratik olmayacagi icin) [CZJ+17]. Ayrica Hawk “yonetici” diye tabir edilen tek
bir hesap digumu icin dizayn edilmistir ve bu ytizden ytksek elverislilik sunmamaktadir
[CZK+18]. Her ne kadar [KMS+16]in yazarlari, yoneticinin protokolden sapmasinin veya
baskalariyla gizlice illegal isler yirutmesinin, kontratin dogru ¢alismasina bir etkisi ol-
mayacagini savunsalar da modelin givenligini arttirmak icin Hawk Yonetici'yi Intel SGX
gibi gvenilir bir donanim tzerine kurmak veya kullanicilar arasinda ¢oklu katiliml he-
saplamaya ge¢cmek gibi tavsiyelerde bulunmuslardir. Sonug olarak, her ne kadar Hawk
oldukca giclu olsa da ve daha iyi bir giivenlik saglasa da tamamiyla dagitik degildir ve
basit akilli kontratlar i¢in kullanimi fazlasiyla pahalidir. Diger bir genel amagh yapi olan
Ekiden [CZK+18], akilli kontrat platformlarinda performans ve mahremiyet problemleri-
ni adresler, fakat yine Intel SGX gibi gtivenilir donanimlara dayandig icin tam merkezi
olmayan o¢zellikte degildir [BAZB19]. [MDH+17] ‘in yazarlar1 [KMS+16]'dekinden ve [CZ-
K+18]'dekinden farkl bir mimari kullanarak hesap tabanli blokzincir tGzerinde, bakiye ve
islem miktar1 gizleme 6zelligi bulunan dagitik bir akilli kontrat sistemini tanitmislardir.
Fakat gonderici ve alic1 adresleri, yani agik anahtarlar islem bilgisine eklemlendirildigin-
den sistem yalnizca yari-anonimligi garanti edebilir. Son olarak, [BAZB19] Ethereum ve
diger akill kontrat platformlariyla uyumlu ve tamamen dagitik yapida bir mahrem 6deme
mekanizmasi olan Zether’i énermistir. Burada, verimlilik ve kullanishlik icin Ethereum'da-
kine benzer hesap tabanl bir yaklasim izlenmistir. Ayrica, hesap bakiyelerini sifreli halde
tutan; hesaba para yatirma, transfer ve para ¢cekme metotlarini ise regiilasyonlar: disun-
meksizin kriptografik kanitlar yordamiyla acik eden yeni bir akilli kontrat gelistirilmistir.
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Banka Aracil1 Sistemler

RSCoin, Solidus ve zkLedger'in tizerine kurulduklar: model, Bitcoin ve Ethereum gibi tama-
men dagitik bir model ile ginimuiz modern finansal sistemlerindeki merkezi modelin ara-
sinda kalmaktadir [BAZB19]. Bu modelde bankalar para arzim kendileri dizenlerler fakat
islemler icin bir blokzincir kullanirlar. [BAZB197'te kullanilan teknik ile her bankanin bir
hesabinin oldugu zkLedger'inki arasinda bazi benzerlikler vardir.

Yakin zamanda duyurulan Solidus ise [CZJ+17], gercek dinya finans kurulusu tabanl bir
yapiya sahiptir. Bu yapida mutevazi sayilardaki bankalarin her biri buyuk miktarda kulla-
nicl hesabini yonetmektedir. Solidus, acitk onaylanabilirligi koruyarak [CZJ+17], islem de-
gerlerini ve islem grafin (taraflarin kimlikleri de denebilir) gizler. Fakat protokol, zincir-ici
odemeli deger transferi ile sinirlandirnlmstir. Icra ve takas, gonderici ve alici bankalar tara-
findan yapilr.

Son olarak, Solidus’un denetleme destegi ancak sistemde kullanilan tim anahtarlarin de-
netleyiciye verilmesi ve islemlerin acilmasi ile mimkinken, yakin zamanda ortaya cikan
zk-Ledger [NVV18] Solidus’a yakin bir performans sergilemesinin yaninda gizli denetlemeyi
(private audit) de desteklemektedir.

zk-Ledger’ kullanmanin ana dezavantaji, diger bankalarin hi¢birinin bakiyesi degismedi-
gi icin bir islemin diger tim kisimlarimin O’a taahhittler icerebilmesidir. Bu verimsiz yapisi
zkLedger’a guglu islem givenligi kazandirmistir: zkLedger, her islemin her girdisi icin ha-
zirlanmis token’leri denetleyen ekstra sifir bilgi kanitlarini ve aralik kanitlarini (ing. range
proof) kullanmak karsiliginda islem grafini veya islemlerarasi baglantilar: acik etmez.

RSCoin [DM16], Solidus gibi denetlenebilirlik destegi olan bir merkez bankas: kriptopara
basma semasidir, ancak islem mahremiyetini desteklemez. Bitcoin'deki gibi tek ve buitiin bir
blokzincirin tim ddgumlerce tutulmas: yerine RSCoin, para arzinin olusturulmasi ve kayit
defterinin bakimi olarak ikiye ayrilmistir. Merkez bankasi guvenilir G¢tinct taraftir, para
arzi ve islem kaydi ile sorumludur fakat islemlerin toplanmas: ve onaylanmasindan sorumlu
degildir. Merkez bankasi, islemlerin toplanmasini ve onaylanmasini, yani kayit defterinin
bakimini yonetmeleri icin mintet’leri yetkilendirir. Kullanicilar icin yiiksek haberlesme mali-
yeti, RSCoin’in cep telefonlar: gibi hafif cihazlar icin gerceklenmesini imkansiz kilmistir. Bu
yuzden [HLX17]'da yazarlar, RSCoin’in kullanici trafigini azaltmaya odaklanmustir.

Son olarak, PRCash [WKCC18], guglu guvenlik ve regiilasyonu aym anda garanti etmeye
yarayacak sifir-bilgi kanitlarina dayal yeni bir regtilasyon mekanizmasi ¢nermistir. Ancak
[SCG+14alda oldugu gibi sistem UTXO modeline dayanmaktadir ve bu ytzden hesap ta-
banli sistemler icin uygun degildir. Bunun haricinde regilasyon mekanizmasi herhangi bir
kullanicinin belirli bir zaman periyodunda (epoch) alabilecegi toplam anonim édeme mik-
tarim kisitlamaktadir. Bu ytizden bu sistem, ginimuz mevcut finansal sistemleri ile uyus-

mamaktadir.
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Mahremiyet Odakli Blokzincir Platformlar

Blokzincir platformlarinin dayandirildig: iki tasarim secenegi bulunmaktadir; veri odakli
mimari (Bitcoin'in dayandirildigi model oldugu ve oradan genellestirildigi i¢in bazen
UTXO modeli diye de anilan) ve Ethereum'da da kullanilan hesaplama odakli mimari.
Saglanan mahremiyet seviyesi blokzincir platformunun hangi modele dayandirildigiyla
yakindan ilgilidir. UTXO modelleri tam anonimlik ve mahremiyet saglayabilirken, ayni
seviyeyi hesap tabanli modellerde yakalamak hig kolay degildir. icerik mahremiyeti, ZKP

ve sifreleme yontemleri kullanilarak saglanabilirken, anonimligi saglamak icin karistir-
ma (ing. mixing) gibi teknikler uygulanmas: gerekir. izinli blokzincirlerde, mahremiyet
saglamak amaciyla es digumlere (peer node) 6zel moduller eklenmesi, problemin ¢6zi-
munu kolaylastirir. Bu alt bélimde, mahremiyet meselesi goz éninde bulundurularak
tasarlanmis, genel amach blokzincir platformlar: incelenecektir. Bitcoin ve Ethereum,
guvenli blokzincir platformlar: olarak hizmet vermektedir. Binyelerinde varsayilan ola-
rak minimum dizeyde mahremiyet koruyucu ¢zellik barindirirlar. Halefleri olan plat-
formlar ve uygulamalar ise bu varsayilan yap: Gizerine mahremiyet saglayici 6zellikler
koymustur. Islem verisi i¢cin mahremiyet saglama mekanizmalar: agisindan Hyperledger
Fabric ve Quorum birbirine benzer. Mutabakat protokoli sirasinda veri sifrelenerek ta-
sinir ve bu veriye, yalnizca sifreyi acabilen anahtarlara sahip bazi digimler tarafindan
erisilebilir. Bu durum, blokzincir tarafindan idare edilen iki cesit durum (state) verisi
olmasina sebep olur: siradan islem verisi ve mahrem islem verisi. Her ne kadar islem ve-
risi korunsa da iki durumda da génderici ve alici adresleri anonim degil yar: anonimdir.
Aslinda izinli blokzincirler icin, Intel SGX veya HSM gibi donanim ve yazilim araclariyla
desteklenmis es digimlerle sebekeyi kurmak olduk¢a mantiklidir. Bu digimler, blok-
zincir yapisi hesap tabanli (Account-based) olsa bile mahrem veriyi isleyebilirler. Ama
ayni kolaylik, Acik blokzincir platformlar: icin, ¢zellikle de hesap tabanl olanlar icin,
gecerli degildir.

Hyperledger Fabric

Hyperledger Fabric [Teal9b, Teal9al, mahremiyet saglamak icin kanal (channel) kavra-
mini kullanan izinli bir platformdur. Temel itibariyle, islemleri gérmeleri istenen Fabric
aginin bir grup katilhmecist arasinda “kanal’lar kurulabilmektedir. Dolayisiyla yalnizca
kanala tiye olan diagumler akilli kontrata (chaincode) ve islenen veriye erisebilir. Mah-
remiyeti glclendirmek adina Fabric gelistiricileri, mahrem veri destegi getirmistir ve
gelecekte uygulamaya koymak i¢in sifir bilgi kanitlar: tzerine ¢alismaktadir.

Veri mahremiyeti saglamak icin basvurulabilecek yéntemler sunlardir:

>> Ag, her biri kanala 6zel calistirilan akilli kontratlara tahsis edilmis veriyi gérmek
icin yetkilendirilmis bir grup katilimery: temsil eden kanallara bélunebilir.

»> Kanal icinde, gérunurlik ayarlariyla oynayarak, akilli kontrata girdi verme isi En-
dorser’lara mahsus hale getirilebilir. Gorunurlik ayarlari, gonderilen isleme, girdi ve
cikt1 akilli kontrat verisinin mi yoksa yalnizca cikti verisinin mi eklenecegini belirler.

»> Akilli kontrat: cagirmadan 6nce verinin 6zeti alinabilir veya sifrelenebilir. Orderer
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dugumler, islemleri yalnizca siralarlar, iclerini agip bakmazlar. Eger verinin Orderer
diugumlerinin elinden gecmesi istenmiyorsa ve yalnizca girdi verisiyle ilgileniliyorsa
gorunurlik ayarlar: bunu saglamak icin kullanilabilir. Girdi verisinin sadece, islemin
6n denetimini yapacak Endorser digimlerce gorulmesi saglanabilir. Orderer diagum-
lerin, akilli kontrat ¢iktisini gérmeleri istenmiyorsa akilli kontrat ¢agrilmadan énce
veri sifrelenebilir veya 6zeti alinabilir. Ozeti alinirsa verinin acik halinin paylasilacag:
bir ara¢ da saglanmalidir. Eger sifrelenirse, ¢6zme anahtarlarinin paylasimi igin bir
yontem saglanmalidir.

>> Veri erisimi, akilli kontrat icinde bir erisim kontrold mantig: kurularak, organizas-
yondaki belirli bazi rollere tahsis edilebilir.

>> Kayit defteri verisi, blokzincir digiminin dosya sistemi sifrelemesi kullanilarak
sifrelenebilir. DUglmler arasinda tasinmakta olan veriler TLS ile korunarak tasinabi-
lir.

Fabric Platformundaki Guivenlik Mekanizmasi

Fabric, MSP’ler (Uyelik Servis Saglayicilari) vasitasiyla isleyen kuralli bir yapiya sahiptir.
Fabric, kullanicilara hem giicli kimlik dogrulama hem de gesitli sistem operasyonlarini
gerceklestirmek icin kimliklerini kanitlama olanag: saglayan bir tyelik altyapisi igerir.

Fabric Platformundaki Mahremiyet Mekanizmalari

>> Kanallar: Kanal mimarisi bazi kullanim senaryolarinda mahremiyet saglamak icin
kullanilabilir. Bir kanal, fiziksel blokzincir aginin Gizerine oturtulmus sanal bir blok-
zincir ag1 gibi dusunulebilir. Kanallar kendi islem siralama mekanizmalarini kullan-
diklar: icin etkin islem sirlama ve veri paylasiminin yanisira dlceklenebilirlik saglarlar.
Kanallar, kanal kaynaklarina (chaincode, islemler ve ledger state’i gibi) erisimi du-
zenleyen erisim politikalarina sahiptir. Bu sayede kanal tiyeligi cercevesinde bilgiye
erisimi kisitlarlar. Kanallar ayrica mahremiyeti gticlendirmek i¢cin mahrem islemler ve
sifir-bilgi kanitlari ile birlikte kullanilabilir.

>> Mahrem iglemler: Yeni kanallar agmak gibi mekanizmalar yénetimsel olarak ek
yuk olusturur (chaincode versiyonlarinin kontrold, politikalar, MSP’ler, vs.). Ayrica
tum kanal katilimcilarinin bir islemi gérmesi ama bir katiimcidan verinin bir kisminin
gizlenmesi gereken kullanim senaryolarini desteklemez.

Fabric 1.2 strimd, bir kanaldaki organizasyonlarin taniml bir altkimesinin, ayri bir
kanal agmak zorunda olmadan mahrem veriyi dogrulamasini,olusturmasini veya sorgu-
lamasini saglayan mahrem veri koleksiyonlarina izin verir. Mahrem islemler, kanallara
nispeten daha detayl islem mahremiyeti sunar.

Mahrem islemler sayesinde hassas (mahrem) verinin, agik kayit defterinde yalnizca
Ozeti tutularak islemle ilgili olan taraflar arasinda P2P dagitimi yapilir. Mahrem veri,
yalnizca onu gérmeye izni olan organizasyonlara ait eslere Gossip protokoliyle génde-

rilir. Mahrem veri, erisim izni olan organizasyonlarin digimlerinin Gizerinde mahrem




durum veritabani (“yan” veritabani ya da “SideDB” de denir) icerisinde tutulur ve Fabric
altyapisi tarafindan idare edilir. Erisim izni bulunan eslerdeki akilli kontrat vasitasiyla
SideDB’ye erisilebilir. Mahrem veriye referanslar igeren islemler onaylandikca agik kayit
defteri yaninda bu mahrem veritabani da gtincellenir.

Sekil 4.1: Fabric’te normal ve gizli durum bilgileri ayrimi
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burada isin icinde degildir ve mahrem veriyi gérmez. Verinin 6zeti onaylanir, siralanir ve ar-
dindan kanaldaki her esin acik kayit defterine yazilr.

Mahrem verinin acik halinin, isleme dahil olan taraflarin disina cikmasina izin verilmez. Bu
olay1 yansitan bir érnek saglk sektortinden verilebilir. Mesela belirli yaslardaki saghk kayit-
lar1 yalnizca belirli bir streligine agik edilmelidir (6rnegin hastanin recete gecmisinin cerrahi
bir operasyonunun belirli bir miktar zaman 6ncesinden uzman doktora acik edilmesi gibi).
Mahrem islemler, yalnizca hastanin ve uzman doktorun belirli bir streligine bilgiyi gdrmesini
saglayip bilginin 6zetini de islemin gergeklestigine dair kanit olarak agik kayit defterine kay-
dederek veri mahremiyetini saglarlar. Mahremiyet, kimin hakikaten hassas bilgiye erisebile-
cegini kontrol edebilmeyi gerektirir. Mahrem islemler, mahrem veri glincelleme 6rtntilerinin
de hassas bilgi oldugu ve hassas veriye erismede basamak olarak kullanilabilecegi durumlar-
da dikkatlice kullanilmalidir. Hyperledger Fabric mimarisi her ne kadar gercek mahrem veriye
izinsiz erisimi ve degistirilmesini engellese de acik kayit defter katihmalarinin bu mahrem ve-
rinin ne zaman degistirildigini 6grenmelerini engellemez. Mahrem veri 6zetleri, degisimi her-
kese acik olan kayit defterinde anahtar-deger (key-value) ciftleri olarak tutulur. Ayrica mah-
rem islemler mekanizmasi, mahrem veriye erisimi olan taraflar: gizleyemez. Bu bilgi, mahrem
veri dagitiminin diizgiince yapilabilmesi icin kayit defterinde agik halde bulunmahdur.
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Bu sebeplerden 6turd mahrem islemler, islem yaraticisinin kimligi ile agik kayit defterin-
de depolanan veri (6zeti) arasindaki baglantiy1 acik etmemek i¢in anonim istemci kimlik
denetimi mekanizmalari ile desteklenmelidir.

Kanallar, kanalin tiyesi olan bir grup organizasyon arasindaki tum islemlerin (ve kayit
defterlerinin) gizli tutulmasinin gerektigi zamanlarda kullanilmalidir. Koleksiyonlar ise
islemlerin (ve kayit defterlerinin) bir grup organizasyon arasinda paylasilacag: ama yal-
nizca bu organizasyonlarin bir altkimesinin islemlerdeki bazi (veya tiim) verilere eris-
mesinin gerektigi durumlarda kullanilmalidir. Bunlara ek olarak, mahrem veri bloklar
seklinde degil de esler arasinda yayildigindan, islem verisinin, Orderer digimlerden
gizli tutulmasi istendiginde mahrem veri koleksiyonlar: kullanilmalidir.

Eger mahrem veri nispeten basit ve tahmin edilebilir yapida ise (dolar miktar: gibi),
mahrem veri koleksiyonuna erisim izni olmayan kanal tyeleri zincirdeki ¢zetle esles-
me bulmak tUmidiyle veri uzayina kaba kuvvet (brute force) saldiris1 yaparak mahrem
verinin igerigini tahmin etmeye c¢alisabilir. Bu ylzden tahmin edilebilir mahrem veri
durumlarinda, ¢zet degerleri hesaplanmadan énce, mahrem veri anahtarinin ve mah-
rem verinin kendisinin degerine rastgele tuz (gurulti) degerleri eklenmelidir ki kaba
kuvvetle 6zet degeri tutturmak mimkin olmasin. Rastgele tuz degeri istemci uygulama
tarafinda uretilip (mesela giivenli pseudo-random bir kaynak kullanilarak) akilli kontrat
cagrildiginda gecici bir alanda, mahrem veri ile birlikte iletilebilir.

Versiyon 1.3’e kadar mahrem veriye, koleksiyon tyeligine dayal erisim kontroli yalnizca
esler icin uygulaniyordu. Chaincode 6nerisi gondericisi tabanli erisim kontrolu ise akilli
kontrat icinde kodlanmak zorundaydi. v1.4’ten baslayarak memberOnlyRead isminde
bir koleksiyon konfigiirasyon secenegi, bu isi otomatik olarak yapmaya baslamistir.

sifir Bilgi Kanmitlar1(ZKP) Tabanh Teknolojiler Fabric 1.3 ve sonrasinin sinirli ZKP
destegi vardir. Fabricin ZKP ile ilgili asagidaki iki mahremiyet saglama amacl yete-
nek hedefi vardir. Ancak ZKP halen yalnizca Kimlik Karistirma sertifikalar: kullanilirken
anonim/iliskilendirilemez sertifikalar icin kullanilmaktadir.

»>> Kimlik Karstiricisiyla Anonim istemci Kimlik Denetleme: Hyperledger Fabric
bunyesindeki Idemix mimarisiyle anonimlik (kimliginizi acik etmeden islem yollamak)
ve iliskilendirilemezlik (bircok islem yolladigimiz halde yolladiginiz islemlerin aymni
kaynaktan geldiklerine dair bilgi sizdirmamak) saglar. Idemix, Fabric 1.2’'den beri des-
teklenmektedir. ZKP, istemcilere, islemlerinde anonim kimlik denetimi olanag: sunar.
ZKP protokolleri, sirr1 kendi gercek kimligi (ve onunla ilgili olan diger 6zellikler) olan
Fabric istemcisi ile agdaki diger elemanlar (mesela istemcinin paydaslari) arasinda
gerceklesir. Bu elemanlar, bir islemin yaraticisinin belirli bir organizasyonun uyesi
oldugunu (uyelik kaniti da denir), veya spesifik bir takim ¢zelliklere haiz oldugunu
(6zelliklerin secici teshiri de denir) onaylamak isterler. iki durumda da protokoller,
karsilik gelen énermenin dogrulugundan 6te istemcinin kimligi hakkinda hicbir seyin
ifsa edilmedigini garanti ederler. ZKPlerin glicini gosteren temel bir ¢érnek vermek
gerekirse, sadece yas kontrolu ile girilebilen bir tesisin girisinde giivenlik gorevlisine

kimliginizi gosterirseniz, pek ¢ok bilginizi gdstermis olursunuz. Eger ZKP kullanirsa-




niz kimliginizi, kimliginizin gercek bir kimlik oldugu gercegini ve yasinizin tesisin izin
verdigi aralikta oldugu gercegini koruyan fakat diger bilgilerinizi gizleyen bir forma

doéndstirmus olursunuz.

>> ZKAT (Sifir Bilgi Deger Transferi) ile Mahremiyet Muhafazali Deger Degis
Tokusu: ZKAT1n yeteneginin ilk duyurusu 2018de olmustur. ZKP'nin diger islem ce-
sitlerinde uygulanmasi amaciyla yurutilen arastirmalar mevcuttur ama hendz tam
olarak devreye girmemistir.

Bu 6zellik ZKPyi, deger yonetimini hedefleyen daha genis uygulama alanlariyla en-
tegre edecektir. ZKAT, islem aktorlerinin aralarindaki deger aktarimini ve bu degerin
transferinin talebini, blokzincir kayit defterine, transferin deger yonetimi kurallarina
uygunlugu (her deger, sahibinin isteginin ardindan transfer edilir ve transfer siireci
yeni bir deger Uretmez) disinda hicbir bilgi sizdirmadan gerceklestirmelerine izin ve-
rir. ZKAT, Identity Mixer tarafindan sunulan anonim kimlik denetleme mekanizmalari
Uzerine insa edilmistir. Blokzincir i¢in gelistirilmis diger mahremiyet koruyucu deger
sistemlerinin aksine ZKAT, sirket aglarinin ihtiyaclarina gore sekillendirilmistir.

Gizliligini korunan islemlerin denetlenebilirligi konusu, piyasadaki rakipleriyle ara-
sindaki en 6nemli farkliliktir. Her kullanicitya, o kullanicinin tim islemlerine sinirsiz
erisim hakki veren bir denetgci atanir. Bir denetgi gelip, denetledigi kullanicinin tim
gizli islemlerini okuyabilir ama diger kullanicilarin islemlerine erisemez. Denetimli
gizlilik, ozellikle finansal kullanimlarda faydaldir. islemlerin bulundugu kayit defteri
paylasimhidir, ancak islemleri, bu islemlerin kimler arasinda gerceklestigini ve islem-
deki degerleri acik etmez. Bu yetenek, gizlilik yonetmeliklerine uyumu artiracak ve
yeni is modelleri ortaya ¢ikaracaktir. Sifir bilgi ispatlari ile degerin (paranin) harcana-
bilir oldugunun ispati, islemlerin icinde bulunabilir, bunu yaparken de para miktarla-
rini, borg faizlerini veya islemin hangi bankayla gerceklestigini acik etmez. Bir diger
avantajl ise su anda ZKATe gore denetlenebilmeleridir. Ornek olarak, 3 gizli deger

Sekil 4.2: Senaryolarla mahremiyet dereceleri [Tea19b]
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yonetim modeli (UTXO'nun genisletilmis uyarlamalari), var olan blokzincir sistemine
adapte edilmis (Sekil 4.2'de gosterilen); 3 banka (BANKA A, BANKA B and BANKA C),
3 farkl deger(Loyyal points, Water Canary, MFG) ile blokzincir Gizerinden transfer
gerceklestirilmistir.

Resimde, soldaki modelde gizlilik mekanizmasi yok. Ortadaki model tam gizlilik sag-
lar, islemin kimler arasinda gerceklestigini ve varliklarin ayrintilarin gizler. Sagdaki
model ise ZKAT'in guvenli denetleme kabiliyetini gosterir yani banka denetci rolin-
dedir ve bu bankayla olan islemlere, kisitlanmamis bir sekilde erisebilir. Sifir bilgi
ispat1 protokolleri, varlik yénetimi i¢in kullanildiginda guclu bir givenlik saglar. Sa-
dece islem’e katilanlarin anonimligi degil, varliklarin islem gecmisinin izlenebilirligi-
nini ortadan kaldirir. Kullanicilarin, uzun streli kimlikleri Gizerinde de islemle alakali
kullanicilarin hesap verebilirligini, inkar edemezligini saglanir. Blokzincir Uzerinde
gizliligi korunan islemlerin, glcla ve givenli denetlenme 6zelliklerini saglar. Hyper-
ledger Fabric’in protokolleri, denet¢inin bir veya birden fazla oldugu ancak islemlere
dahil olmayan denetim modelini destekler. Bu protokoller, denetgilerin, kullanicilarin
onlara verdigi yetkiye dayanarak, islemleri denetleyebilmesini garanti eder. Denetci
bunu yaparken, sadece blokzincirdeki islem loglarina bakar. Ekstra bir avantaj ise
Hyperledger Fabric ZKAT’a bagh olarak denetlenebilir. Hyperledger'daki protokoller,
standart kriptografik yaklasimlarina dayanir ve kuruluma ihtiya¢ duyar.

4.2.2 Quorum

JP Morgan tarafindan gelistirilen Quorum, mahremiyet 6zellikleri saglayan bir baska
blokzincir platformudur[Teal9d]. Quorum, Go Ethereum(geth) kodu degistirilerek olus-
turulmustur ve yeni 6zellikler eklenerek genisletilmistir (islem ve kontrat gizliligi, cok-
lu-oylama bazl konsensus mekanizmalari, aga giris izinlerinin yonetimi ve yuksek per-
formans vb.). Quorum, Ethereum’un izinli Ag turtnden bir gerceklemesidir.

Quorum asagidaki bilesenleri igerir:

»> Quorum DUgumu (modifiye edilmis Geth istemcisi)

>> Constellation/Tessera-Islem Yoneticisi (Transaction Manager)

>> Constellation/Tessera-Enclave: Ozel anahtar yonetimi, sifreleme ve 6zel islem ve-

rilerinin sifresini ¢6zmekten sorumludur.
Consellation modild, Quorumda gizliligin en 6nemli bilesenidir. Bu ve Tessera, sisteme
guvenli yoldan bilgi yuklemek icin kullanilan Haskell ve Java dillerinde gerceklenmis
modillerdir. Mesajlarin PGP ile sifrelendigi MTA (Mesaj Transfer Etmenleri) agi ile ki-
yaslanabilir. Bu yetenek, blokzincire ¢zel degildir, potansiyel olarak, herhangi bir agda-

ki katilimcilar ile ayrik bir bicimde muhtrlenmis mesaj alisverisi yapilabilmeye olanak
sunar.

Islem yoneticisi durumsuzdur (stateless). Enclave, gizliligi giclendirmek icin sifreleme
ve desifrelemeyi izole bir yoldan yapar ve bunu yaparken islem yoneticisi ile birlikte
calisir. Ozel anahtarlar tutar ve esasinda diger katilimcilardan izole bir “Sanal HSM™dir.




Quorumdaki mahremiyet 6zellikleri asagidaki gibidir:

1. Ag ve katihma izinleri yénetimi. Quorum izinli bir blokzincir agidir. Sadece bir otorite
tarafindan yetkilendirilmis ve onaylanmus kisiler bu agin bir parcasi olabilir.
2. islem ve kontratin gizliligini artirir. Ethereum gibi bir¢ok blokzincir platformu, verinin

glvenligini timuyle garanti edemez. Gorunurlik ve erisilebilirlik kolayhig blokzincirin kilit un-
surlarindan biri oldugundan, bankacilik ve finans kuruluslar: bu teknolojiyi kullanmaktan kagin-
maktadir. Fakat, Quorum'un yapisi, bunu elverisli bir hale getirir. Agik ve Gizli islem ayrimi vardir.
Acik islemler Ethereum’a benzer ancak gizli islemler daha giivenlidir ve disartya acik edilmez.
Quorum acik islemleri (standart Ethereum islemleri) ve gizli islemleri birbirinden ayirir. Gizli is-
lemlerin verisi, sadece islemde acik anahtarlar: belirtilen ag digtimleri tarafindan gértintilene-
bilir. Acik akill kontratlarin icindeki veriler ise butin digumler tarafindan gérinttlenebilir. Gizli
islemler icin, veri transferi ve depolamasi zincir dist (off-chain) gergeklesir. Constellation modiili
mesajl gizler. Burada ¢nceki islemlerin kimlik dogrulamalari da vardur.

Sekil 4.3: Qurom dugumunin bilesenleri.
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Ozel/Gizli kontratlar, bu kontrata erismeye ve kontrati cagirmaya hangi diigumlerin yetkisi oldu-
gunu belirtir. Diger digumler kontratin kodunu veya verisini géremez, sorgulayamaz ¢alistira-
maz. Quorum, Constellation sistemi ile gizli mesaj transferini yonetir. Constellation, blokzincire
6zgl olmayan genel amach bir mekanizmadir. Belirli mesajlar1 Enclave yardimuyla sifreler. Eski is-
lemlerin deposu, orijinallik ve kimlik dogrulamalarini igerir. Kriptografik isler bu modiilde yapilir.

Gizlilik/Mahremiyet

»> Ozel kontratlar, agik kontrat olarak degistirilemezler. Ctinki butan katiimalarin bu
Ozel kontrati calistiramamasi istenir.

>> Acik kontratlar ise sonradan 6zel kontrat olarak degistirilemezler. Eger acik kontrati,
Ozel yapmak isteniyorsa, acik olan blokzincirden silinmeli ve yeni 6zel kontrat olusturul-

malidir.
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Quorum gizli islem destegi:

Gizli islemlerde veri, sadece “privateFor” parametresinde belirlenen agik anahtarlara sahip
ag dugumleri tarafindan gorilebilir. Quorum digumd, islemi ag araciigiyla gondermeden
once, veri Enclave tarafindan sifrelenir ve Islem Yoneticisi tarafindan depolanir. Sifrelenmis
mesajin Ozeti, verinin kendisine degil de isleme eklenir ve aga dagitilir. PrivateFor paramet-
resinde belirtilen digumler, islemin verisini Constellation bileseninden alir. Diger digtimler
ise sadece mesajin Ozetini gorebilir. Butin adimlar asagidaki diyagramda gorulebilir.

Constellation protokold, sifrelenmis mesaj aligverisi icin kullanilir. Ozel iglemler soyle ca-
lisir: Her digumun kendisine ait acik ve 6zel anahtarlar: vardir. KullaniciA, KullaniciB ile
Ozel bir is yapacaksa (privateFor = AcikAnahtarA, AcikAnaharB seklinde tanimlanmalidir.)
asagidaki adimlar izlenir [Teal9c]:

* KullaniciA’'nin Enclave’i
- Gondereni dogrular.
- Rastgele simetrik anahtar ve TEKSA(nonce) Uretir, bunlari kullanarak islemi sifreler.
k<-Gen, ETX<-ENCy(TX +NONCE)
- KullaniciAmin ¢zel anahtarini, KullaniciB'nin actk anahtarini ve ikinci bir nonce’l
(NONCEZ2) kullanarak paylasimli gizli anahtar tretirler.
- Paylasimli anahtari kullanarak, simetrik anahtar’ sifreler.

EK<-ENCpypp(R + NONCE2)

+ KullaniciA'nin islem Yéneticisi
- Sifreli islemden SHA3-512 6zeti tretir. HASH<-SHA3(ETX)
- ETX ve EK'y1 depolar.

- ETX, EK, NONCEZ2Yi KullaniciB'ye aktarir (HTTPS ile). Zincir Gzerinde:
OZET, zincir disinda: ETX, EK.

- Islemi Quorum dugumiine génderir.

« KullaniciB’nin islem Yéneticisi ve Enclave’i

- KullaniciAnmin actk anahtari, KullaniciB'nin 6zel anahtarini ve NONCEZ2Yyi kullanarak
paylasiml gizli anahtar turetir.

- Kendi ¢zel anahtarini kullanarak, simetrik anahtarin sifresini ¢ozer ve sifreli islemin
Ozetini Uretir. Zincirdeki ozet ile eslesip eslesmedigine bakar ve eslesirse islem
verisinin dogru oldugunu bilir.

- Simetrik anahtar: kullanarak islemi desifre eder.

Veriye istenilmeyen erisimden kacinmak icin, sadece islemin 6zeti zincir Gizerinde depola-

nir. Digerleri zincir disinda saklanr. Ozet, islem verilerinin yeniden olusturulmasina izin




vermez; fakat, islem verilerinin dogru oldugunu dogrulamaya izin verir (eger veriler degisir-

se Ozet degeri farkli olacaktir ve zincirdeki 6zet ile eslesmeyecektir).
Quorum’daki 6zel islemler, kullanicilarin gizli islemler gondermesini saglar. Buna kontrat

cagrisi iceren iglemler de dahildir. Islemdeki gizlilige ek olarak, akilli kontratlar icin de giz-
lilik vardur.

Sekil 4.4: Quorum gizli islem aks
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Sekil 4.5: Quorum gizli iglem akiginin detaylar
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Pek cok banka ¢zellikle giivenlik nedeniyle ifsaya agiktir. Bu akilli kontratlar; yatirim stra-
tejileri, islem verileri veya hassas ic¢ bilgiler icerebilir. Akilli kontratlar icin hazir protokoller
aslinda nispeten basittir ve asagidaki diyagramda gosterilmektedir:

Islem Yoneticisi tarafindan Enclave’a gonderilen her bir payload'in sifrelenmesinden sonra,
Payload Boélumu (PC) ve N Alici Kutular: (RB'ler) uretilir, burada N, Islemin privateFor ala-

ninda belirtilen alicilarin sayisidir. Enclave, xsalsa20poly13057i kullanarak PC'i, cur-
ve25519xsalsa20poly13 kullanarak ve RB'leri sifreler.

»> Payload Bolimu (PC), simetrik bir anahtar ve rastgele bir nonce ile sifrelenmis payload
igerir.

»> Bir alict kutusu (RB), alicinin agik anahtart igin rastgele bir nonce kullanarak sifrelen-
mis, PC icin Ana Anahtardir.

Mevcut Quorum gerceklemesinde, tim acik anahtar beyaz-listeleri el ile tanimlanir ve ayri-
ca anahtarlarin otomatik rotasyonu da yoktur. Bununla birlikte, sistem, karsi taraflarin ayni




4.2.3

anda birden fazla anahtar: acik etmesine izin vererek, donisu énemsiz bir sekilde destek-
lemek icin insa edilmistir. Quorum’'un kullandig1 bir PKI sistemi de yoktur, ancak rastgele
olarak beyaz listeye elle eklenen anahtarlar (6rnegin, blokzincirdeki yetkili eslerin bir kaydi)
kullanilir. Quorum ekibi, sifir bilgi giivenlik katmanini (ZSL) Quroum protokoliine entegre
etmek icin Zcash ekibiyle birlikte ¢alismaktadir. Calisma heniz tretime hazir olmasa da
konsept onayl teknik tasarim belgesi yakin zamanda yayimlanmistir.

Corda

Corda, gizlilik 6zelliklerine sahip bir baska kurumsal blokzincirdir. R3 Bankacilik Konsorsi-
yumu tarafindan, 6zellikle finansal hizmet sektori icin olusturulmustur ve yasal gereklilik-
lerle uyum saglamak amaciyla tasarlanmistir[TK19al.

Her bir blokzincir digumd, agda islenen islemlerin hepsini degil, yalnizca bir kismin gorur.
Tum islemleri iceren tek bir mantiksal kayit defteri tamimlanirken, bu defterin buatinu tek
bir digum tarafindan goérintilenmez. Corda dugumu, sadece dogrudan dahil oldugu (is-
lemlerin girdi veya ciktisinin kendi kullanicist oldugu) islemleri gorebilir. Bir islemi sisteme
gonderecek kisi, ayrica, varhigin yaratildig: orijinal isleme (“issuance transaction”) kadar
olan yoldaki islemleri de sisteme saglamak zorundadir. Dogrulamak icin gereken islem sa-
y1sy, varliklarin kag kez el degistirdigine ve geriye dogru dallanmanin derecesine baghdur.

R3 Cordadaki akill s6zlesmelere yasallik kazandirmak icin koda ek olarak belirli yasal ifa-
deler vardir. Hyperledger Fabric platformu gibi, R3 Corda, dugimleri belirli rollere béler ve
mutabakat Pow'dan farkl yolla yapilir. Mutabakat mekanizmasi, islemin gecerliliginin(vali-
dity) ve tekilliginin(uniqueness) kontrolunu gerektirir. Akilli s6zlesmeler gecerliligi garanti
eder. S6z konusu islemin girdisi olan varliklar: tiketen baska islemler yoksa, islemin tekilligi
de dogrulanmis olur.

Tum katihmer dagumler arasinda verinin yayimlandigi ¢cogu blokzincirin aksine, Corda, ve-

rileri kontrol altinda tutmak ve paylasilmas: gereken bilgi miktarini sinirlamak icin tasar-

lanmustir. CordaNotary hizmeti, yasal olup olmadiklarim kontrol etmek icin, islemleri go-

runtuleyebilen onaylama noterlerinin kullanimi ile bunun yerine sadece bir kayit tutabilen

onaylama yapmayan noterler arasinda bir secenek sunar.

Corda’nin mahremiyet ¢zellikleri icin, adres rastgelelestirmesi, sifir bilgi ispatlari, varhklarin

yeniden yayimlanmast (reissuance) semalar gibi teknolojileri kullanir.

Corda, kullanict mahremiyetini artirmak icin bircok teknikten yararlanir [RGB16], [Heal6]:
>> Kismi veri goriiniirliigii: islemler, diger bircok blokzincirinden farkl olarak blokzin-

cir capinda yayinlanmamaktadir. Corda, islem ge¢misini, bilmesi gereken prensibine gére
sadece ilgili dugumlerle paylasir.

>> islem bilgisi parcalanabilirligi: islemler Merkle agaclari olarak yapilandirilmigtir.
islem bilgisinin alt parcalari, isleme ait Merkle 6zet kokuni bilen taraflara agiklanmasina
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olanak saglanir. Buna ek olarak, taraflar, islem bilgisinin tamamini géremeden imzalaya-
bilirler.

>> Anahtar rastgelelestirmesi: Dugumdeki cizdan, ilgili baglant: sertifikas: olmadan,
bir kimlige baglanamayan rastgele anahtarlar retir ve kullanir.

>> Grafik budamasi: Likit varliklari iceren buyuk islem graflari, varhg ilk treten kuru-
lustan varliklari kayit defterine yeni bir referans alani ile yeniden yayimlamalari istenerek
budanabilir. Bu islem atomik degildir, ancak varligin yeni sirimuinin eski sirimlerinden
etkin bir sekilde iliskisinin koparilmasin saglar. Yani, digimler dogrulama sirasinda ori-
jinal bagimlilik grafin kesfetmeye calismaz.

Yukaridaki 6zelliklere ek olarak, Corda, asagidaki ek mahremiyet teknolojilerinin gelecekte-
ki entegrasyonu goz 6ninde bulundurularak tasarlanmstir:

>> Giivenli donamim: Veriler yalnizca bu verileri gérmesi gereken diigiimlere yayilsa da
yalnizca guvenlik denetimlerini gergeklestirmek icin veriler gerekir. Kontrat dogrulama
islemini, Intel SGXTM ile gli¢lendirilmis bir JVM icinde kosturmak planlanmaktadir. Gu-
venli donanim platformlari, sadece kendilerinin erisebilecegi sifreleme anahtarlar: tret-
me ihtiyaci duyan bu giivenli ortam icindeki yazilimlar ve Ggtinct taraflara uzaktan, bu
yazilimin givenli modda calistigini ispatlayacak olan yazilimlar igcin hesaplamanin kur-
calamaya karsi korumal bir yuritme ortaminda yapilmasina imkan tanir. Akill kontrat
dogrulama isini bir givenli bolge icinde gerceklestirdiklerini birbirlerine uzaktan ispat-
layabilen digumlerin bulunmas: sayesinde, bir islemin baglantili bilgilerinin, bir giivenli
donanim anahtari ile sifrelenmis olarak diger diigumlere aktarilmas: miimkun hale gelir,
boylece kendi denetledikleri yazilimi kullanarak ancak tzerinde galistig1 verileri gérme-
den bagimhliklar1 dogrulamalar: saglanir. Bu sayede, digumler, islemin baglantilarin,
kendi kontrollerinde olan ama isledigi verileri goremedikleri yazilimlar ile dogrulayabilir-
ler. Guvenli donanim, akilli s¢zlesmeleri oldukca basitlestirme potansiyeli tasimaktadir.
Bununla birlikte, hassas verilerin hala, is zekasin sifreli yapinin icinden ¢ikarmak igin
donanima saldirmaya veya yan kanal bilgilerinden yararlanmaya calisabilecek es digim-
lere gonderilmesi gerekmektedir.

>> Karistirma aglari. Noter ve Duzenleyici gibi bazi diagumler, kendileri ile ilgili ol-
mayan islemler hakkinda bilgi edinme konumunda olabilirler. Anahtar rastgelelestirmesi
kullanilsa bile, bu digimler hala kaynak IP'yi veya digtumlerin kendilerine génderdikleri
kimlik dogrulama sertifikalarini inceleyerek degerli kimlik bilgilerini 6grenebilirler. Bura-
daki sorunun geleneksel kriptografik ¢ozimi karistirma agidir [Cha81]. En Gnld karma
ag Tor'dur, ancak Corda i¢in tam uygun degildir. Bir karma agda bir mesaj, rastgele segi-
len kicuk bir digim kimesinin sahip oldugu anahtarlar kullanilarak sogan benzeri bir
tarzda tekrarli olarak sifrelenir. Sogandaki her katman, bir sonraki gidilecek katmanin
adresini igerir. Mesaj ilk katmana iletildiginde, bir sonraki sifreli katman ortaya cikar-
mak igin sifresini ¢ozer ve iletir. Geri donis yolu da benzer sekilde ¢alisir. Corda proto-
koline bir karistirma ag1 eklemesi, kullanicilarin yiksek gecikme sireleri yasamasi ve
basarisiz ag digimlerinden daha fazla etkilenmesi pahasina mahremiyet ytikseltmesine
olanak saglar.




>> Sifir bilgi kamitlari. Corda veri modeli, zZkSNARK kullanmaya hazir halde tasarlan-
mustir. Corda icinde ZKP kullanimi konusunda calismalar sirmektedir. Yakin zamanda,
ING DLT ekibinin yayimladig1 makale [TK19b], bulletproof tabanl ZKP kullanarak Corda
platformunda mahremiyet artiran bir ¢6zimu tanitmistir. Bu ¢oziimde, ZKP tabanli noter

servisi, islemlerin gecerliligini, mahrem iceriklerinin ifsa edilmesini gerektirmeden kont-
rol edebilmektedir.

4.2.4 Hyperledger |ndy

4.2.5

Hyperledger Indy, Everynym firmas: tarafindan gelistirilip 2017 yiinda Hyperledger plat-
formuna bagislanmis ve bu platform altinda gelistirilmeye devam eden, dijital kimlik yone-
timi odakl blokzincir platformudur. Mahremiyeti sonradan yapilarina katan diger pek ¢ok
blokzincir platformlarinin aksine, tasariminda mahremiyet amaci giidulerek gelistirilmistir.
GDPR benzeri kisisel veri koruma dizenlemelerine, diger blokzincir platformlarina gére
daha fazla uyum seviyesine sahiptir.

Merkezi kimlik saglayicilara olan bagimlihg: ortadan kaldirarak kullanic: egemen kimlik mo-
delini hayata gecirmeye imkan saglar.

Indy kayit defterinde kullanicilarin agik kimlikleri (kisi ve kurumlara ait 6z nitelikler) de-
polanmaz. Sadece hizmet erisim noktalarina referans isaretciler tutulur. Oz nitelikler, agik
veya sifir bilgi ispatlar: kullanilarak mahrem bir sekilde, dogrulanabilir 6z nitelikler (verifi-
able credential) olarak servis saglayicilarla paylasilabilir. Indy blokzincirinin kendisinin de
dahil oldugu kimlik yonetim modeli tarafindan mahremiyet artiran pek ¢ok yetenek sunul-
maktadir. Bu yetenekler arasinda, zincir disi givenli ikili haberlesme kanallari, taraflarin
iliski basina kullandiklar: parametreler (pair-wise did), sifir bilgi ispatlar: sayesinde sinirh
veri ifsa teknikleri, kisisel verilerin zincir disinda kullanici ciizdanlarinda tutulmasi, kisisel
verilerin sistemden mahremiyeti ihlal etmeden imha edilebilmesi sayilabilir. Indy blokzinci-
ri Uzerinde depolanan meta bilgiler ve paylasilan dogrulanabilir 6znitelik bilgilerinin meta
bilgileri dogru kullanilmaz ise islemler ile kisiler arasinda iliski kurulmasina neden olabilir.

Diger Platformlarda Mahremiyet

NEO, Incognito (PoS tabanli ZKP kullanan blokzincir platformu) ile baslattig1 isbirliginde
(Aralik 2019) mahrem islem destegi eklemek tzere ¢alismaya baslamistir. Hedeflenen mi-
mari, islem paydaslarinin kimliklerinin gizlenmesini saglamanin yan sira ZCash ve Mone-
roda oldugu gibi mahrem paralar da icerecek. NEO'ya Incognito tarafindan saglanacak
yanzincir sayesinde islemlerin gizliligi ve anonimligi saglanacak. Sistemde, CryptoNote ile
Monero'nun kullandig: teknolojilerin (halka imza, Bulletproof sifir bilgi ispati, gérinmez
adres, mahrem islem) kullanilmasi planlanmaktadir. Monero ve Zcash'den farkli olarak,

otorite ile paylasilabilecek anahtarlar sayesinde, gizli islemlerin denetlenebilmesi mimkin
olacaktir. Cardano platformunda da Fabric gizli islemlerine benzer destek bulunmaktadir.
zk-SNARK ispatlarini eklemek izere de calismalar stirmektedir.
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4.3

4.3.1

Kanun ve Duzenlemeler Baglaminda Blokzincir
Platformlarinin Mahremiyet Ozellikleri

Asagidaki alt bélumler, [BG18], [BtGDPR19], [BCD+18], [Har19] ve [KVK18] kaynaklarindan
Ozetlenerek yazilmistir.

Her gtin milyonlarca insan, kisisel verilerini ve bilgilerini ¢esitli kurumlarla paylasirlar. Bu
bilgi paylasiminda, kisiler genel olarak verilerinin baska kimlerle paylasildigini, verileri tize-
rinde kimlerce ve baska hangi islemler yapildigini bilmezler. Son zamanlarda yasanan olay-
lar, bireylerin, kendi kisisel verilerinin ticari amacla kullanilmasi ve sizdirilmas: tehditleri
hakkindaki farkindaligini arttirmistir. Kisisel veriler konusunda Dinya'da ve tlkemizde ce-
sitli kanuni dizenlemeler bulunmaktadir. Bu bolimdeki degerlendirmeler, 7 Nisan 2016
tarihli ve 29677 sayili Resmi Gazete'de yayimlanarak yururlige giren 6698 sayili Kisisel
Verilerin Korunmas! Kanunu(KVKK)[KVK18] ve 2016/679 sayili Avrupa Birligi Genel Veri
Koruma Tuzugu (“GDPR”) acisindan yapilacaktir.

Blokzincir ve Kisisel veri koruma kanunlari, ¢ok farkli amaclarla baslamis olsa da (birisi
merkezi otoriteden bagimsiz bir para birimi olusturma digeri ise veri mahremiyeti yasalarini
uygulamaya koyma) iki girisim de “kullanicinin gtivenli ve kendi sorumlulugundaki veriler”
prensibinde orttisirler[BG18].

Duzenlemelerde Veri Sahibi, kisisel verisi islenen gercek kisidir. Veri Sorumlusu (Control-
ler) ise KVKK'da, kisisel verilerin isleme amaclarini ve vasitalarin belirleyen, veri kayt sis-
teminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tuizel kisi olarak ta-
nimlanmugtir. Veri Isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya ttizel kisi olarak tanimlanmustir.

Bununla birlikte, yukaridaki dizenlemeler, kisisel veri sahiplerinin yasalar cergevesinde
kendilerine taninan haklarina iliskin basvurularini yéneltebilecekleri ve kisisel veri isleme
faaliyetlerini diizenlemelerle uyumlu sekilde gerceklestirmekle yiktamlia gercek veya ti-
zel kisi veri sorumlularinin mevcudiyeti varsayimina goére hazirlanmustir. Dolayisiyla, soz
konusu yasal dizenlemeler, merkeziyetci bir yap: izerine insa edilmistir. Oysa blokzincir
teknolojisi merkezi olmayan mimariye sahiptir ve veri sorumlusu gibi ara aktorler ortadan
kaldirilmaktadir. Bu nedenle blokzincir tzerinde kisisel mahremiyet saglanmasi konusu bir
takim belirsizlikleri de tartisma konusu yapar.

Genel Veri Koruma Duzenlemesi (GDPR) ve
Kisisel Verilerin Korunmasi Kanunu (KVKK)

GDPR(General Data Protection Regulation), AB vatandaslarina, diger kisi ve kuruluslarla
paylastiklar: kisisel bilgileri Gizerinde daha giiclu bir kontrol saglama hedefiyle mahremiyet
ve glvenlige guncel bir yaklasim getirmek ve tim tye devletlere ortak bir yasal cerceve
olarak uygulamak tzere tasarlanmstir[Har19]. GDPR kapsamina yalnizca AB tiye devletleri
degil, fiziksel olarak Avrupa Birliginde bulunmayan sirketler bile, eger AB'de yasayan birey-
lere Ucretli veya Ucretsiz mal ve hizmet sunuyorsa veya AB'de yasayan bireylerin davranis-
larini izliyorsa girmektedir[BG18].




4.3.2

GDPR, kisisel verileri yoneten veya isleyen tim varliklarin, AB vatandaslarinin kisisel ve-
rilerini korumak icin organizasyonel sureclere sahip olmasini ve uygun teknik énlemleri
almasini zorunlu kilar [Har19].

GDPR, kisisel verilerin tamamen ya da kismen otomatik araclarla islenmesi ve kisisel ve-
rilerin otomatik araclar haricinde bir dosyalama sisteminin pargasini olusturan veya bir
dosyalama sisteminin pargasin olusturmasi amaclanan araclarla islenmesi faaliyetlerinde
uygulanmaktadir. Veri koruma ilkeleri[BCD+18], tanimlanmis veya tanimlanabilir bir gercek
kisi ile ilgili herhangi bir bilgi icin uygulanir. Anonim haldeki veriye (tanimlanmis veya ta-
nimlanabilir bir gercek kisiyi adreslemeyecek bilgilere veya anonim hale getirildigi icin artik
ilgili veri sahibinin tanimlanamaz hale geldigi kisisel verilere) uygulanmaz. Ama ek bilgi sa-
yesinde gergek bir kisi ile iliskilendirilebilecek, takma adlandirma isleminden gecmis kisisel
bilgiler de kapsama girer. Bir gercek kisinin tanimlanabilir olup olmadigin: belirlemek icin,
bir gercek kisiyi dogrudan veya dolayli olarak belirlemede kullanilmasi muhtemel tim yén-
temlerin, veri isleme amindaki mevcut teknoloji ve teknolojik gelismelerin, tanimlama icin
gereken maliyet ve sure gibi tim objektif faktorlerin dikkate alinmasi gerekir.

Mahremiyet kurallar: kisinin dogrulanmasindan ziyade tanimlanmasiyla iliskilidir. Bu ne-
denle, kuruluslar, hem resim hem de metin verilere uygulanabilecek etkili, kimliksizlestirme
(de-identification) teknikleri kullanmalidir [BCD+18].

KVKK'daki kisisel verilerin islenmesine iliskin usul ve esaslar, Avrupa Konseyi'nin 108 No'lu
Kisisel Verilerin Otomatik islenmesine iliskin Bireylerin Korunmasi Sozlesmesi ve 95/46 /EC
nolu Avrupa Birligi Veri Koruma Direktifine paralel olarak diizenlenir. KVK Kanunu'nu, ki-
sisel verileri islenen gercek kisiler ve bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla isleyen
gercek ve tlizel kisiler hakkinda uygulanmaktadir.

Kanunda, verinin olmasi gereken durumu belirten temel ilkeler: [KVK18]:
>> Yasal ve adil olarak islenir.
»> Dogru ve gerektiginde gincel tutulur.
>> Tanimlanmis, actk ve mesru amaclar icin islenir.
>> Islendikleri amacla orantili, siurh ve uygun olmalidur.

>> Ilgili mevzuat tarafindan belirlenen veya isleme amaci i¢in gerekli gorilen stire boyun-
ca alikonulur.

Tum kisisel veri isleme bu ilkelere uygun olarak yapilmalidir. [KVK18].

Blokzincir ve Kisisel Veri

KVKK'ya gore kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu
bilgiyi ifade eder. Kisisel veri, ilgili kisinin kimligini dogrudan gosterebilecegi gibi, herhangi
bir kayatla iliskilendirilmesi ile kisinin belirlenmesini saglayan tim bilgileri kapsar. GDPRda
ise kisisel veri tanimi, KVKK'ya gore daha kapsamli duzenlenmistir. Ornegin, “takma ad”
(pseudonymo) kavramina yer verilmistir. Rumuzlastirma da denilebilecek bu kavram, (ilave
bilgilerin teknik ve idari 6nlemler alinarak belirli veya belirlenebilir bir ilgili kisi ile iliskilen-
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dirilemeyecek sekilde ayri olarak muhafaza edilmesi sarti ile) kisisel verilerin ilave bilgiler
kullanilmaksizin belirli bir ilgili kisi ile iliskilendirilemeyecek sekilde islenmesi olarak tanim-
lanmaktadir [BH19].

Blokzincir aginda depolanan veriler; islemler ve bazi blokzincirlere 6zel olmak tizere kulla-
nicilara ve kurumlara iliskin hesap detaylar: olarak siralanabilir. Blokzincirlerdeki islemlere
ait adres ve diger icerik verilerinin kisisel veri olup olmadig1 konusunda cesitli degerlendir-
meler yapilmaktadir [BtGDPR19].

Ayrica, kisisel verilerin islenmesinden sorumlu tutulan veri sorumlusu, blokzincir teknolo-
jisinde tartigmali bir roldur. Blokzincir teknolojisinde veri sorumlusunu tespit edebilmek
¢ogu zaman kolay olmamakla birlikte, blokzincir aginin tirtne goére degerlendirme yapil-
mas! gerekmektedir. Agin kurulum ve isletmesinden sorumlu olanlarin belli oldugu kapali
blokzincir aglarinda bu tespit daha kolay yapilmaktadir. Acik ve izin gerektirmeyen blok-
zincir aglarinda ise veri sorumlusu veya ortak veri sorumlularinin kimler olduguna iliskin
tespitin yapilmasi oldukga zor ve tartismalidir. Servis saglayicilar, kullanicilara ait kripto pa-
ralarin depolanmasi ve transferi gibi islemlerin ytiritilmesinde kontrol sahibidir. Dolayisty-
la borsalar ve clizdanlar, kisisel verilerin islenmesinin amaclarini ve araclarin belirlemeleri
nedeniyle islemlerin yuratilmesi veya kullanicrya ait kripto para birimlerinin depolanmasi
bakimindan GDPR ve KVK Kanunu kapsaminda hizmet alan kullanicilar karsisinda veri so-
rumlusu olarak kabul edilebileceklerdir[BH19].

Acik anahtarlar, islem verileri ve tersine cevrilebilir sekilde sifrelenmis veriler cogu zaman
kisisel veri olarak kabul edilmekte ve blokzincir aginda kullamilmalar: halinde KVKK ve
GDPR hukumleri ile uyumlu sekilde islenmeleri gerekmektedir. Bu yarginin detaylar: asagi-
daki alt bolumlerde verilmistir.

Acik Anahtarlar

Blokzincirdeki her kullanicinin, baskalariyla paylasmasinda sakinca bulunmayan, hesap nu-
maras! gibi disinebilecegimiz bir acitk anahtar: (kullaniciyr temsil eden bir dizi harf ve ra-
kam) ve baskalariyla asla paylasmamas: gereken, kisiye 6zel bir sifre gibi distinebilecegimiz
6zel bir anahtar: vardir. Bu iki anahtarin arasinda matematiksel iliski vardir. Ozel anahtar,
acik anahtar aracihgiyla sifrelenmis verilerin sifresini ¢ézebilir. Acik anahtarlar béylece ek
tanimlayicilarla baglantilandiriimadikca bireyin kimligini gizler. Blokzincir perspektifinden
bakildiginda, acik anahtarlarin GDPR'da belirtilen tammlayici/belirleyici veri tird olarak is-
lev gordigl soylenebilir. Acik Anahtarlar adres ve isim bilgilerini binyelerinde barindirdik-
lar1 icin anonim olarak kabul edilmeyen; takma adh veri olarak tanimlanan kisisel verilerdir.
Sistemin dogas! geregi mecburen agda depolanirlar.

Acik anahtarlar belirli bir gercek kisinin tanimlanmasini saglayabilir. Acik anahtarlar ve
islemler aras: iliski grafinin analizi sayesinde, gercek kisiler belirlenebilir, zaten bilinmekte
olan adreslerle girilmis alis verisleri ortaya cikarilabilir. Bitcoin blokzincirindeki sifreli veri-

ler kullanilarak, bir kullanicinin ve islemlerin kullanicilara bagintisinin ortaya ¢ikarilabildigi
kanitlanmistir. Bu nedenle tanimlanmis veya tespit edilebilir bir gercek kisi ile dogrudan
veya dolayl olarak ilgili olan agik anahtarlar, AB kapsaminda kisisel veri olarak degerlendi-
rilmektedir.




Islem Verisi

Islem verisi (Transactional data), blokzincirlerde kullanilabilen, acik anahtarlar disindaki diger
verileri temsil eden bir terimdir. Bu verilerin GDPRn kisisel veri tamimina girip girmedigini belir-
lemek icin her durum 6zelinde analiz yapilmas: gerekir. Blokzincirde bir verinin depolanmast tig
alternatif sekilde gerceklesmektedir: Bunlar diiz metin, sifreli metin veya kritografik ¢zet olarak
siralanabilir.

Islem verileri, sifrelenmis bile olsa dogru anahtarlarla tekrardan ulasilabilir oldugu icin anonim
veri olarak kabul edilmemektedir. Ilgili kisi dolayli olarak tanimlanabilecegi igin sifreleme, GDPR'a
gore bir takma ad kullanimi olarak kabul edilmektedir. Sifrelenerek agda depolanan veriler, tak-
ma adl veriler olarak degerlendirilmekte ve ilgili kisilerin verileri, belirlenebilir oldugu icin de
kisisel veri olarak kabul edilmektedir.

KVKK kapsaminda takma adli veri kavrami bulunmadig: i¢in bu konu Turk hukukuna gére
belirsizlikler icerir.

Verilerin kriptografik 6zeti de GDPR'a gore kisisel veri olarak nitelendirilmektedir [Fin18]. Veriyi
ilgili kisi ile iliskilendirmenin hala mimkin olmasi nedeniyle 6zet almanun, bir anonimlestirme
degil; takma adlandirma teknigi oldugu gorust hakimdir.

Kisaca ¢zetlemek gerekirse; acik sekilde saklanan veri GDPR ve KVKKYya gore kisisel veri ola-
rak degerlendirilir. Sifreli ve kriptografik ¢zetli sekilde bulunan veriler takma ad olarak kabul
edilmekte ve GDPRa gore kisisel veri olarak degerlendirilmektedir; KVKKda takma ad kavrami

bulunmadig icin durumlar belirsizdir.

Asagidaki bolumler [BG18] ‘den Ozetlenmistir.

4.3.3 Veri Sahibinin Haklar

GDPR, bireylere kisisel verileri (tanimlanmis veya tanumlanabilir bir gercek kisiyle ilgili herhangi
bir bilgi) Gzerinde daha iyi bir kontrol saglamalarini amagclar. Kisisel verilere daha kolay erisim,
kendi verilerini glincelleme/diizeltme hakki, silme hakk (“Unutulma hakk:”), veri tasinabilirligi
hakki, riza hakki ve hak ve 6zgurliklerinde potansiyel olarak ytiksek bir etkiye sahip olmasi
durumunda kisisel veri ihlallerinden haberdar edilme hakki, isleme faaliyetini kisitlama hakk,
itiraz hakk, kisisel verilerin paylasildig Gi¢tinct taraflara bildirim ytikamlaliga, otomatik isleme
faaliyetine dayal bir karara tabi olmama hakk: gibi haklar giivence altina alinir.

KVKKYya gore herkes, veri sorumlusuna basvurarak, kisisel verilerinin islenip islenmedigini
6grenme, islenmisse buna iliskin bilgi talep etme, islenme amacini ve bunlarin amacina uygun
kullanulip kullanimadigini 6grenme, kisisel verilerinin aktarildig: i¢tined kisileri 6grenme, kisisel
verilerinin eksik veya yanlis islenmis ve paylasilmis olmasi halinde bunlarin diizeltilmesini isteme
hakkina sahiptir. Ayrica kisi, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
verilerin, aktarildig1 tginct kisiler de dahil olmak tizere silinmesini isteme, veri isleme sonucun-
da aleyhine bir sonucun ortaya ¢ikmas! durumunda buna itiraz etme, kisisel verilerinin kanuna
aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme, veri-
lerin islenmesinin kisitlanmasini talep etme, isleme faaliyetine itiraz etme, bir denetim makamina
sikayette bulunma haklar1 da mevcuttur.
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Kisisel verilerin ayni amag icin birden fazla yerde bulunmasi, bu haklarin uygulanmasini
zorlastirir.

GDPR ve KVKK'Yya gore, ilgili kisinin acik rizasi olmaksizin kisisel veriler aktarilamaz. Ozellik-
le, Agik ve Izin Gerektirmeyen Blokzincir Aglarinda verilerin aktarilmasi sorun olusturabilir. Bir
blokzincirdeki islem kayitlary; tim madencilere génderilen islem (kisisel veri icerebilir) onay ta-
lebi ve tim katihmailar icin zincire yeni eklenen bloklarin gtincel halini icermektedir. Madenciler
veya katihimecilar, herhangi bir tilkeden olabilmektedir. Bu nedenle, dis tilkelere aktarimlar icin
KVKK ve GDPR uyarinca belirtilen yiikiimliltklere uyulmasi sorunludur. Ulke disina veya ulus-
lararasi kurulusa veri aktarimi i¢in uygun gtvenlik onlemlerinin alinmasi, Kapal ve Izin Gerek-
tiren Blokzincir aginda pratik olarak mumkin iken, veri sorumlusunun madencilerin konumlar:
bakiminda gercek bir kontrole sahip olmadig Acik ve izin Gerektirmeyen Blokzincir Aglar’nda
pratik olarak mimkun degildir.

Blokzincir temelli ¢ozamler, bu kurallar yerine getirirken basitlestirmeye de yardimci olur.

Musterini Tani (KYC) veri paylasimi gerceklenmesinde blokzincir, sirketlere, veri tasinabilirligi
gereksinimlerini karsilamalari (bireylerin kisisel hizmetlerini elde etme ve kendi amaclar icin
farkli servislerde yeniden kullanmalarina olanak saglamak) icin yardimci olur.

Blokzincir “sadece ekleme” yapilan bir sistemdir ve degismezlik, mimarinin istenen anahtar 6zel-
ligidir. Bu nedenle GDPR1n silinme hakki ile uyum saglamak zor olabilir. Silinme hakki ile uyum
icin kisisel veri blokckchain disinda gizli olarak tutulmali, sadece kanitlar (6zet degeri) zincir
Uzerinde tutulmalidir. Béylece, kisisel veri gerektiginde fazla etkisi olmadan silinebilir.

Blokzincirin degismezlik karakteristigi, riza yonetiminin gerceklenmesinde ve kurumlarin, tanim-
lanmis strecine uygunlugu gosterme gibi konularda uygulamaya yardimci bir arag olarak kulla-
nilabilir.

4.3.4 Veri Isleme Giivenligi

GDPR’a gore, kisisel verilerin islenmesi ancak asagidaki sartlardan en az biri gecerli oldu-
gunda hukuka uygundur:
>> ilgili kisinin bir veya birden fazla sayida belirli amac i¢in kisisel verilerinin islenmesine
onay vermesi,
>> ilgili kisinin taraf oldugu bir sézlesmenin uygulanmasi veya s¢zlesme yapilmadan 6nce
ilgili kisinin talebi Gzerine adimlar atilmast icin veri isleme faaliyetinin gerekli olmasi,
»> veri sorumlusunun tabi oldugu bir yasal yikamlulige uyum saglanmasi amaciyla veri
isleme faaliyetinin gerekli olmasi,
>> ilgili kisinin veya baska bir gercek kisinin hayati menfaatlerinin korunmasi amaci ile
veri isleme faaliyetinin gerekli olmast,
>> kamu yarar1 kapsamindaki bir gorevin yerine getirilmesi veya veri sorumlusuna ve-
rilen resmi yetkinin uygulanmas: hususunda veri isleme faaliyetinin gerekli olmasi ve

ozellikle ilgili kisi bir cocuk ise kisisel verilerinin korunmasini gerektiren menfaatleri veya
temel hak ve 6zgtrliklerinin, bir veri sorumlusu veya ti¢linct bir kisi tarafindan gozetilen

mesru menfaatlerine gore daha agir olmasi halinde veri isleme faaliyetinin gerekli olmasi.




Bir istisnasi ise kamu kurumlar: tarafindan gorevlerinin yerine getirilmesi hususunda gercekles-
tirilen veri isleme faaliyetleridir [BH19].

GDPRa gore, veri sorumlular: ve isleyiciler, “riske uygun bir gtivenlik diizeyi saglamak icin uy-
gun teknik ve organizasyonel 6nlemleri” gerceklemek zorundadir. GDPRda kisisel verilerin gu-
venligini gerceklemek icin; takma adlandirma ve sifreleme, sistemlerin ve hizmetlerin gizliligi,
butanlugy, kullanilabilirligi ve esnekligi gibi bir dizi 6rnek ve kilavuz verilmistir. Uygun guivenlik
seviyesini belirlerken, kazara veya yasa dis1 bir sekilde yok etme, kayip, degistirme, yetkisiz ifsa
veya erisim de goz 6ntinde bulundurulmahdir.

GDPR, blokzincir gibi yeniliklere uyumluluk saglayacak sekilde, teknolojiden bagimsiz ve esnek
olarak tasarlanmistir. Blokzincirin dogasindaki 6zelliklerin bircogu, Gizlilik, Buttnlik ve Kulla-
nilabilirlik (Confidentiality, Integrity, and Availability) acisindan veri isleme gtvenligine dogal
olarak katk: saglar. Blokzincirde kriptografi, yetkisiz kullanimi 6nlemek icin erisim kontrolleriy-
le birlikte islem(transaction) gizliligini desteklemek amaciyla kullanilir. Ayrica, veriler merkezi
bir yerde agik olarak saklanmadigindan, saldirganlar: toplu bir veri kaynagina erisme amactyla
(central honeypot) cezbetme riski de azaltilmis olur. Blokzincir hesap verebilirlik ve seffaflik gibi
onemli 6zelliklerin yaninda, ariza/darbogaz riskini de ortadan kaldirarak verilerin erisilebilirligini
artirir. Bununla birlikte, tasarim geregi kayitlarin degismez olmasina ragmen, 6zel ve izinli (pri-
vate permissioned) blokzincir aglarinda bile giivenlik riskleri bulunmaktadir. Ornegin, aga bagh
zararh bir uygulama kayit defterine dogrudan disk tizerinden veya ag tizerinden yetkisiz erisim
potansiyeline sahiptir. Bu nedenle, kuruluslarin ag erisimini izlemesi ve yetkisiz erisimi engelle-
mesi gerekir. Sifreleme anahtarlari, tahrif edilerek veya silinerek veriler erisilmez duruma getiri-
lebilir. Saldirganlarin gecerli kullanicilar: taklit etmesini énlemek icin blokzincir katihmcilarinin
kimligi dogrulanmalidir. Bu ise ancak izinli blokzincir yapilarinda mimkuindur.
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4.3.6

GDPR ve KVKK'ya gore, kisisel verilerin islenmesine, ancak bu islem i¢in yasal bir dayanak varsa
izin verilir. Veri sahibinin bu tur veri islemeye rizas: anahtar roldedir. Verilerini islemeden 6nce
veri sahiplerinin rizasinin alindigindan emin olmak, gecmiste oldugundan ¢ok daha zor hale ge-
lecektir.

Rizanin gecerli sayilabilmesi i¢in, bask: altinda olmadan verilmeli, spesifik konuda olmali, anlam
net olmal ve duyurulmahdir. Ozel kisisel veri kategorilerinin ele alinmasiin daha muhtemel
oldugu saglik hizmetleri gibi durumlarda acik, anlasilir olmalidir. Rizanun veri sahibi tarafindan
herhangi bir zamanda geri cekilebilmesi, konuyu daha da karmasik bir hale getirmektedir.

Kanunlara Uyum, Hesap Verebilirlik

Bir veri sorumlusunun GDPR yukimliliklerine uyum gosterebilmesi veya en azindan uyum icin
nasll ilerledigini belgelemesi gerekir. Uyum saglama yolunda atilan adimlar arasinda, kurum ca-
pinda uygulanan veri koruma 6nlemlerini ve denetimlerini belgeleyen bir kayit tutma sisteminin
gerceklemesi yer alabilir. Geleneksel kayit tutma yonteminde depolanan bilgiler, dogrulanma so-
runlari ve eksik detaylar nedeniyle glivenilmez ve anlasilmaktan uzak olabilmektedir. Blokzincir
kullanimu, bir kurumun, verilerdeki hesap verebilirlik ve anlasilabilirlik dizeyini ytkseltmesine
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ve belirli dizenlemelere uyumunu kanitlamasina yardimei olur. Ctinkt blokzincir sadece verinin
mevcut durumunu degil ayn zamanda kayit defterinde yapilan tim degisiklikleri de tutar.

437 iyi|e§tirici Onlemler

Blokzincirde kisisel verilerin islenmesi konusu ile ilgili olarak mahremiyeti artirmaya yonelik ola-
rak kullanilabilecek yontemler hakkinda degerlendirmeler bu bélimde 6zetlenmistir.

Sifreleme

Verilerin sifrelenmesi durumunda, ancak sifre ¢cozme anahtarina sahip olan kisi, sifrelenmis veri
kiimesinde kisisel veriler varsa sifre ¢6zme yoluyla her bir veri sahibini tespit edebilir. Sonug ola-
rak, sifreli veriler (en azindan anahtarin sahibi i¢in) kisisel veriler olarak kalir. Servis saglayicinin
anahtara erisemedigi durumlarda yeterince iyi sifrelenmis verilerin, yeterince anonimlestirilmis
verilerde oldugu gibi, kisisel veri olarak degerlendirilmemesi gerektigi dusunulebilir. Dizenleyici,
ek bilgilerle anahtara sahip olanlarla olmayanlar arasinda bir ayrim yaparak kisisel verilerin ko-
runma derecesini agikhga kavusturmaldir.

Ozet Fonksiyonlari

Ozet fonksiyonlar: genellikle bir ad veya misteri numaras: gibi kisisel tamimlayicilari, tersine
dondurulmesi zor bir takma adla degistirmek icin kullanilir. Ancak, bu, 6zet verilerini anonim
veri yapmaz. Ozet fonksiyonunu (ciktidan girdiyi bulmak icin) geriye dogru ¢ahistirmak imkansiz
olsa da 6zeti alinmis verinin ait oldugu bir kiimeyi bilen herhangi biri, bu kiimedekilerin 6zetle-
rini alarak, 6zeti bilinen verinin ashm bulabilir. Ozetlenmis verilerin GDPRIn amagclarina uyan
kisisel veri olup olmadig), devam eden bir tartisma konusu olsa da gugclu gizlilik garantileri olan
6zet fonksiyonlar: da vardir.

Zincir Dis1 (off-chain) Veri Saklama

Kanunlarla uyum icin, kisisel verilerin blokzincir aginin disinda gizli ve 6zel bir agda yani “zincir
dist” (off-chain) saklanmasi/depolanmasi ve blokzincir Gizerinde yalnizca bu zincir disi tutulan
verinin ispatinin (6rnegin sifrelemeye iliskin kriptografik 6zetlenmis veri) yer almasi alternatifi
bulunmaktadir.

Zaten bazi blokzincir kullamim senaryolarinda, islem verilerinin tamaminin blockzincirinin tize-
rinde saklanmasi gerekli olmayabilir. Aksine, bu veriler blokzincir disi bir veritabaninda saklana-
bilir ve bir 6zet isaretci aracihigryla kayit defterine baglanabilir. Bu yontem, veri koruma agisindan
bircok avantaj saglayabilir. Zincir dis1 depolama, GDPR ile uyumlu olan uygun veritabanlarinda
depolanan kisisel verilerin diizeltilmesine (rectification) ve silinmesi haklarinin gerceklenmesine
imkan saglar.

Ancak bu yontemi kullanirken, “meta verinin” kisisel bilgilerin dogrudan zincirde depolan-
madig1 durumlarda bile kisisel bilgileri aciga ¢ikarilabileceginden, dikkatli olunmalidir. Ote
yandan, zincir dist depolama yontemlerine basvurulmast, blokzincire olan gtiveni azaltabi-
lecegi gibi gtvenilir bir Gigtincd tarafin katilimini da gerektirebilecektir. Bu durum, blokzin-
cir teknolojisinin merkeziyetsiz ve aracilar: ortadan kaldiran ézelliklerini zedeler.




Sifir Bilgi Kanitlar:

Sifir bilgi ispatlar1 (Zero knowledge proofs), verinin kendisine erisim saglanmadan, veri
hakkinda Dogru/Yanlis cevaplar saglamakta kullanilabilirler. Gergekten de bir Avrupa Par-
lamentosu raporu, zk-SNARK lar1 tasarimda veri korumasina uyma gereksinimini saglama-
nin bir yéntemi olarak gérmektedir [BtGDPR19].

Homomorfik Sifreleme

Homomorfik sifreleme, gelismis bir sifreleme yontemidir. Verilerin sifrelenmis hallerinin he-
saplamalarda kullanilmasina izin verir. Oyle ki, verinin sifrelenmis hali ile yapilan iglemler,
verinin sifrelenmemis hali ile yapilan islemlerle ayni sonucun sifrelenmis halini verir. Oysa,
sifreleme konusundaki diizenleyici durusu géz éniine alindiginda, bunun GDPR'In anonim-
lestirme esigini gecip gegcmeyecegi stipheli olsa da homomorfik sifreleme, bir anonimlestir-
me aract olarak kullamlabilir.

Durum Kanallar1 ve Halka imzalar

Halen kullanilmakta olan diger bir secenek ise anlasmazlik durumunda yalnzca ilgili
taraflarla bilgi paylasan, iki tarafli s6zlesmeler icin kullanilan durum kanallaridir (state
channel). Diger yandan halka imzalar: (ring signature), yalnizca bir tanesi islemi baslat-
mis olsa bile, birden fazla ¢zel anahtara o islemi baglayarak diger islemler icinde gizler.
Halka imza, imzalayanin, hangisi oldugunu aciklamadan, belirli bir acik anahtar kiimesin-
den birine karsilik gelen 6zel anahtara sahip oldugunu kanitlar. Yukaridaki ¢éztimlerden
herhangi birinin acik anahtarlar: anonimlestirmede ise yarayip yaramadig: acik bir konu
olsa da Durum Kanallari, islem verilerinin bir kismini, ana blokzincirindeki aktérlerin eri-
siminden korudugu icin kisisel veri kanunlarina uyumlulugu artiran, faydal bir yéntem-
dir.

Yan Zincirler

Yan zincir (Sidechain) kavrami, mahremiyet artirma acisindan degerlendirilebilecek diger
bir alternatiftir. Ana blokzincir aktorlerinin erisiminden saklanmak istenen bazi islemler,
bu veriler yan zincire transfer edildikten sonra gerceklestirilirse, ana zincirin aktérlerinden
daha kisith bir sayidaki aktérun erisimine acik olur.

Chameleon Ozetleri ve Diizenlenebilir Blokzincirler

Duzenlemelere uyum gereksinimlerini saglamak gibi hedeflerle, Chameleon 6zet fonksiyon-
lar1 kullanilarak, belirli verileri dizenleme, silme veya yeniden yazmaya izin veren 'dizenle-
nebilir’ blokzincirler tasarlanmistir. Ayrica, cesitli yonetisim modelleri kapsaminda (oylama
vb. ustllerle) geriye dogru kayitlarin degistirilebildigi blokzincir platformlar: da kullanilma-
ya baslanmustir. Bu ¢ozimler, 6zel tasarimlarina bagl olarak, kanunlarla uyumlulugu ko-
laylastirabilirler. Bununla birlikte, bir blokzinciri diizenlenebilir yapmak, diger (dagitilmis)

veritabanlar: yerine kullaniliyor olmasinin énemli dayanag: yok etmis olur.
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4.3.8

Adres Gizleme

Tek kullanimlik anahtarlara dayanan ve bir defalik bir islem gergeklestiren gizli bir adresin
kullamilmas! da kullanim senaryosu izin veriyorsa tercih edilebilecek bir yontemdir. Orne-
gin; Monero kriptopara blokzinciri, yeni bir ¢zel adres ve gizli anahtar olusturarak islemin
alicisinu gizler. Islemler igin tek seferlik hesaplarin kullanilmasi, her islemin bir veya daha
fazla hesabi tamamen bosaltmasi ve bir veya daha fazla yeni hesap olusturmasi gerekliligini
ortaya cikarmustir (merge avoidance).

Baska bir ornek olarak; Zcash, kullanicilarina daha fazla gizlilik saglamak igin, zk-SNARK
ismi verilen protokol sayesinde kullanicilarinin, yaptiklar: bitin islemlerde kimlikleri giz-
leyebilmesine imkan verir. Bitcoinden farkli olarak ise tim islemlerin degerleri blokzincir
icerisinde saklanabilmektedir ve yalnizca gérmesi gereken kisiler gorebilmektedir. Bitcoin
ve Ethereumda kullanicilar gizli kalirken, butin islemler gorulebilmekteydi ancak Zcash ile
hem kisiler hem de islemler gizli kalabilmektedir.

Verilere Gurulta Ekleme

Verilere gurilti(noise) eklenmesinin GDPR acisindan kabul edilebilir bir anonimlestirme
teknigi olabilecegi disunulmektedir. Ilgili ¢oztim 6nerisi, birkag islem kaydini gruplandir-
may1 ve disaridan bakildiginda islemlerin génderici ve alici kimliklerinin belirlenmesini im-
kansiz kilar. Bu modele benzer algoritmalar, Bitcoin ve Ethereum sistemlerinde tanimlan-
mustir.

Sonug

Blokzincir son yillarda olgunlasmis ve tedarik zinciri, kaynak, uyumluluk, gida giivenligi ve
dijital kimlik gibi cesitli alanlarda deger uretmeye baslamstir. Blokzincir, deger zincirinde
yer alan katilimcilar icin mahremiyet ve gizliligi korurken ayni1 zamanda hesap verebilirlik
ve seffaflik saglar. Ama blokzincir teknolojisinin heniiz kisisel veri koruma kanunlari ile tam
uyumlu oldugu sdylenemez. Bununla birlikte, s6z konusu uyumsuzluklarin giderilmesi icin
her gecen giin yeni Oneriler ortaya ¢ikmaktadir. Her seye ragmen blokzincir teknolojisinin,
kisisel verilerin korunmasi kanunlarindaki yukumliltiklerin daha saglikli ve kolay sekilde
yerine getirilmesine hizmet edecek pek cok 6zelligi olabilecegi de dikkate alinmalidir. Blok-
zincir, tek basina bir ¢6ziim degildir, ancak kisisel verilerin kullamimini kontrol etmeye yar-
dimci olan bir mekanizma olarak kabul edilebilir.

Ayrica, kisisel verilerin korunmasi, teknolojiden ¢ok teknolojinin nasil kullarldigyla iliskili-
dir. Dolayisiyla, tartismalarin strdtagu ve blokzincir platformlarinin bu tartismalar 1s1g1inda
olgunlastig1 bu gecis doneminde, eger blokzincir teknolojisinin kullamilmasi zorunlu ise, kul-
lanilacak alana uygun olan blokzincir tira secilmeli, olusturulacak kullanim senaryolari ise
mevcut dizenlemelerle azami uyumlu olacak sekilde tasarlanmahdir.

Kapali ve izin gerektiren blokzincir aglarinin, acik ve izin gerektirmeyen blokzincir aglarina
gore kisisel veri koruma kanunlarina daha uyumlu olabilecegi aciktir. Ancak, diizeltme ve
silme haklarina iliskin problemlerin, kullanilan blokzincir, kapali ve izin gerektiren ttrde

olsa dahi ¢oziilemeyebilecegi goz ard: edilmemelidir.




BLOKZiNCiR.UQ TEKNOLOJiLERiNiN
DEGERLENDIRILMESI

Herkese agik bir agda yuksek derecede ademi merkezilige izin vermek icin, “Emek Ispati”
(Proof of Work) tabanl blokzincirlerdeki bloklarin boyutlar: sinirlhidir ve bu bir miktar
gecikmeye sebep olmaktadir. Bu tasarim, hesaplama gutict sinirli olan ag uyelerinin de
sistem bunyesinde yer almasina izin verir. Cinkd daha buytk bloklarin islenmesi daha
zordur ve ag gecikmeleri, bu zayif Giyelerin tretilen bloklar: almasini engelleyebilir. Bu
da, bir bloka dahil edilebilecek islemlere iliskin bir limitin yan sira, belirli bir zaman di-
liminde kag blogun dogrulanabilecegine iliskin bir sinir da getirmektedir. “Emek Ispati”
tabanl dagitik mutabakat mekanizmalarinin en énemli zorluklarindan biri, agin giivenli
ancak yavas kalmasidir. Bu, ademi merkezilik, glivenlik ve 6lceklenebilirlik gibi blokzincir
yapilarinin ana 6zellikleri arasindaki karsilikli 6diinlesimlerden kaynaklanmaktadir. Ozel-
likle, 6lgeklenebilirlik, token kullanim senaryolarinin uygulanabilirligi acisindan biytk bir
sorundur.

Blokzincir teknolojileri, baskin nitelikleri arasindaki “6lceklenebilirlik Gcla celiskisi” ile
karsi karstyadir: (I) ademi merkezilik (II) givenlik ve (III) 6lgceklenebilirlik. Guvenlik, bir-
birlerine glivenmeyen eslerin dagitik bir agda ihtiya¢ duydugu en énemli unsurdur. Dag1-
tik aglarin belirgin ozelligi ise ademi merkeziliktir. Olgeklenebilirlik, bir sistemin saniyede
isleyebildigi islem sayust ile iligkilidir. Olgeklenebilirlik, blokzincir gelisiminin ilk yillarinda
kavram ispat: arayisinin golgesindeki temel bir 6zellik olarak kalmistir.

Olceklenebilirligi, ademi merkeziyetciligi ve ag guvenligini dengelemeyi, blokzincir tek-
nolojilerinin ana odak noktasi olarak tanimlamak mumkindir. Teknoloji gelistikce bu
dengenin zamanla oturacag degerlendirilmektedir. Bu durum, bant genisliginin hala az
oldugu ve iletisim hatlarinin yavas oldugu internet’in ilk ginleriyle karsilastirilabilir. Bilgi-
sayarlar1 Internet’e baglamak icin telefon kablolar: kullanilirdi. 56k modemler 28k modem
icin buyuk bir yenilikti ve sayfalardaki resimlerin piksel piksel ytiklenmesi beklenirdi. An-
cak zamanla bu sorun ¢ozildid ve WWW'nin buginkd haline dénismesini sagladi.

Blokzincir baglaminda, islemlerin daha hizli ve daha ucuz hale getirilmesi ve bu yeni tek-
nolojinin kitlesel olarak benimsenmesinin éninud agacak bir¢cok ¢ézim oénerilmistir. Bu-
nun protokol dizeyinde ¢ozulip ¢oziulmeyecegi ve cogu zaman ademi merkezilikten taviz
vermenin gerekip gerekmedigi konusunda c¢ok fazla tartisma da bulunmaktadir. Daha faz-
la islem hacmine izin vermek icin, belirli katilimcilara daha fazla gii¢ verilmesi ve boylece
merkezilestirmenin seviyesinin artirilmasi gerekecektir. Olgeklenebilirlik sorununu gider-
meye calisan ana protokol dizeyindeki alternatif mutabakat mekanizmalari, giiven ga-
rantilemek icin bir tdr izin katman olusturmaktir. Kayit defterinin daha kii¢tk parcalara
boélinmesine veya alternatif kriptografik algoritmalar, protokol seviyesindeki ¢lceklene-
bilirlik sorununu ¢ézmenin diger yollaridir. Alternatif olarak, élgeklenebilirlik ¢oztimlerini
yanzincirler veya durum kanallar gibi ikinci bir katmana tasimak icin cesitli cabalar sarf
edilmistir. Bu durumlarda, kullanici etkilesimi blokzincirden ikinci bir katmana tasinirken,
katilimcilar arasinda risksiz P2P islemlerine izin verilmesi hedeflenmektedir.
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Durum Kanali (State Channel) ve Yanzincir (Sidechain) kavramlar: blokzincir toplulukla-
rinda siklikla birbirlerinin yerine kullanilan ve bu nedenle karistirilabilen iki terimdir. Bu
bolumin amaci iki kavrami agikca tanimlamak ve hangi sorunlar: ¢ézmeye calistiklarini
tartismaktir.

5.1 Yanzincirler

Yanzincirler (ing. Sidechains), token’larin ve diger dijital varliklarin ana blokzincirden
ayr1 bir blokzincirde gtivenli bir sekilde kullanilmasini ve daha sonra gerekirse orijinal
blokzincirie geri tasinmasini saglayan yeni mekanizmalardir. Yanzincir islevselligi, mevcut
blokzincir yeteneklerini gelistirmek icin énemli bir potansiyele sahiptir. Bir yanzincir, iki
yonli mandal (2WP) kullanilarak ana blokzincire tutturulmus ayr: bir blokzincir olarak
tarumlanabilir. ki yonlt mandal, ana blokzincir ile yanzincir arasinda 6nceden belirlen-
mis bir oranda varliklarin degisebilirligini saglar. Orijinal blokzincir genellikle “ana zincir”
olarak adlandirilir ve tim diger blokzincirlere “yanzincirler” denir. Bunun yan sira Ardor
blokzincir platformunda oldugu gibi yanzincir yerine “yavru zincir” olarak adlandirildigini
gormek mumkinddar.

Ana zincirdeki bir kullanicy, ilk dnce varligini bir ¢ikis adresine géndermelidir. Varhk bura-
da kilitlenir. Boylece kullanici bunlar: bagka bir yerde harcayamaz. islem tamamlandiktan
sonra, zincirler arasinda bir onay iletilir ve daha fazla guvenlik icin bekleme stresinin
dolmasi beklenir. Bekleme stiresinin ardindan, yanzincirde esdeger sayida varlik serbest
birakilarak, kullanicinin bunlara erismesi ve orada harcamasi saglanir. Bir yanzincirden
anazincire geri donerken bu islemler ters yonde isletilir.

Yanzincir kavrami ilk olarak Adam Back tarafindan 2014 yilinda yayinlanan “Enabling Blo-
ckchain Innovations With Pegged Side Chains” adli makalede 6nerilmistir. Bu makale, iki
yonli mandal hakkinda genel fikri ortaya koymus ve sabitlenmis zincirler arasindaki etki-
lesimleri uygulamak i¢in senkron ve asenkron olmak Gizere iki islemsel mod tanimlamstir.
Senkron mod, ana ve yanzincirlerin birbirinin farkinda olmasini ve dogrudan transfer
islemlerini dogrulayabilmesini saglarken; asenkron mod, yanzincir tizerindeki transferleri
islemek icin orada tanimli onaylayicilara giiveni gerektirmektedir.

Yanzincir yaklasimi, sistemin kendisini degistirmeden mevcut bir blokzincir sisteminin
gelistirilmesine olanak saglar. Temel fikir basit ama gti¢lidur: hangi 6zelliklere ihtiyag du-
yuluyorsa paralel bir zincir olusturma ve bu zincirler arasinda deger veya para transferi
icin bir yol saglamay1 hedeflemektedir (bkz. Sekil 5.1). Temelde, akilli sozlesmeleri destek-
lemeyen Bitcoin gibi bir blokzincir sistemi, yanzincir yaklasimi kullanilarak bu yetenege
sahip olabilir. Aslinda, ana blokzincir ayni kalirken, herhangi bir sayida yanzincir farkl
Ozellik(ler) eklenebilir. Bu noktada, tasarimdaki en énemli ve tartismal kisim, para trans-
fer mekanizmasidir. Mevcut yanzincir mimarileri sistem gereksinimlere bagl olarak farkl
2WP mekanizmalar: sunmaktadirlar.

Yanzincirler herhangi bir durum transferine de izin verir. Ana zincirle uyumlu 2WP kul-
lanan, ana zincire bagh ama ayr: blokzincirlerdir. 2WP ana zincir ile yanzincir arasinda
onceden belirlenmis bir oranda varliklarin degis tokusunu saglar. Bir kullanicinin ilk 6nce




tokenlarini ana zincirden, tokenlarin kilitlenecegi bir adrese gondermesi gerekir; béylece
kullanicinin bu varliklar: harcamamasi garanti altina alinir. Islem tamamlandiginda, her
iki aga da bir onay iletilir. Bekleme stiresinden sonra, ayn sayida token, kullanicinin
yanina erismesine ve orada kalmasina izin vererek, yanzincir iizerinde serbest birakilir.

Bir grup sunucu (federasyon) ana zincir ile yanzincirleri arasinda aracilik eder ve bir
kullanicinin kullandig1 tokenlarin ne zaman kilitlenip serbest birakilacagini belirler. Bu,
ana zincir ile yanzincir arasina baska bir gtivenlik katmani ekler. Federasyon, yanzincir
gelistiricileri tarafindan secilir.

Bir yanzincirin ana zincir izerindeki hesaplama katmaniyla etkilesime girmesi ve anlas-
mazliklar1 ¢ozumleme amaciyla tokenlarin kilitlenmesi gerekir. Yanzincirin Acik tirde
olmasi gerekmez; 6zel olarak yonetilebilirler. Bu nedenle, biri varliklar: yanzincirlere ve
sonra tekrar ana zincire tasiyabilir. Yanzincirlerin kendi mutabakat mekanizmalar: ve
dolayisiyla kendi giivenlik seviyeleri vardir. Bu nedenle, yanzincirlerin genellikle tesvik
alma amacryla bir araya toplanmis kendi madenci gruplarina ihtiyaclar: vardir. Bu, ayni
algoritmaya dayanan iki ayri tokenin eszamanli olarak ¢ikarilmasi anlamina gelir. Yeterli
madencilik gicu olmayan yanzincirlere saldirilar olabilir. Bir yanzincire yapilacak saldi-
r1, sadece yanzinciri etkiler ve ana zinciri veya diger yanzincirleri etkilemez.

Durum kanallarinin (ing. State Channels) aksine, bir yanzincir izerindeki islemler mah-
rem degildir. Yanzincir izerinde yayinlanirlar ve béylece yanzincir Gzerindeki her kati-
lima: tarafindan gortlebilirler. Ote yandan, yanzincirlerde, her zaman erisilebilir olmasi
zorunlu degildir ve katilimci1 ekleme/cikarma icin ekstra maliyet yoktur. Bununla birlik-
te, yanzincirlerin baslangi¢c maliyeti ytuksektir. Agin saldirganlara kars! givende olmasi
icin yeterli madenciye sahip olmalar: gerekir. Ayrica, federasyon, ana zincir ile yanzincir
arasina baska bir katman ekler ve bunun ayni: zamanda daha fazla saldir1 vektéra olus-
turma riski bulunmaktadir.

Bu tir yanzincir ¢ézimleri, ademi merkezilikten 6diin verilerek 6lceklenebilirligi ve et-
kinligi yuksek olarak ¢alisabilir. Ana zincir genel giivenlik ve uyusmazlik ¢ozimunu ga-
ranti ettiginden, bir yanzincir Gzerinde yapilan islemler, olgeklenebilirlik karsihiginda
ademi merkezilikten 6dun verebilir. Herkesin bu mutabakati kabul etmesi ve dogrula-
masi gerekmez; sadece dogrudan yanzincir Gizerinde ¢alisanlarin dahil olmasi gerekir.

Genel yanzincir kavraminin kayda deger bir uygulamasi [Sztl5] tarafindan Drive-
chains adiyla Bitcoin aginin Gistiine yanzincirler yerlestirme amaciyla sunulmustur. ileri
transferler (ana zincirden bir yanzincirine), [BCD+14]'deki senkron moddaki gibi ana
zincirden SPV provalari saglanirken, geriye donik transferler onaylayicilara dayanir.
Drivechain dogrulayicilari, yanzinciri takip etmek ve transferleri onaylamak isteyen ana
zincir madencilerinden olusmaktadir.

Kiayias ve Zindros, [GKP17] sunumlarinda, akilli sézlesmelerden yararlanarak emek
ispatina dayali blokzincir i¢in yanzincir protokolu gergeklemesi dnermistir. Akilli s6z-
lesmelere dayanan bir diger énemli yanzincir yapist Poon ve Buterin tarafindan Plas-
ma [PB17] adiyla 6nerildi. Benzer sekilde, farkli 2WP yéntemlerine dayanan, Liquid
[DPW+16], Polkadot [Woo17], Interledger [ST18], Cosmos [Cos18] ve daha nice gapraz
zincir transfer 6nerileri bulunmaktadir.
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Yanzincirler kendi gtvenliklerinden sorumludur, daha 6nce de belirtildigi tGzere yeterli

madencilik guict yoksa, saldirtya ugrayabilir. Her yanzincir bagimsiz oldugu icin, saldirrya

ugradig ya da tehlikeye atildig1 takdirde, hasar o zincirin icinde yer alacak ve ana zinciri

etkilemeyecektir. Buna karsilik, ana zincir tehlikeye girerse, yanzincir hala ¢alisabilir, ancak

kilitlenen degerinin cogunu kaybeder.

Sekil 5.1: Temel yanzincir kavramlari. Kullanicilarin ana ve yanzincir arasinda

varlik transferine izin veren islevsellik [GV18].
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5.1.1 Yanzincir Analizi

Yanzincir Yapilarinin Avantajlari

>> Yanzincirler kalicidir. Eger hali hazirda belirli bir amag icin bir tane varsa yenisinin

uretilmesine gerek yoktur. Yanzincirler bir kez olusturulduktan sonra korunur. Yani,

yanzincirler kapatilmaz, varliklar: ana zincire geri almak icin yanzincir kilitlenir. Bu, blok-

zincir/anazincir disinda belirli bir gérevi yapan (6rnegin Dogecoin transfer islemleri) bi-

rinin ayni yanzincire gecmesi acisindan faydali olabilir. Bu nedenle, her yeni katilimci icin

ayri zincirler olusturmak zorunlu degildir. Durum kanallarinda ise, mevcut bir kanala bir

katilimci eklemek i¢in ana zincir Gzerinde bir islem gerekir. Ancak Raiden ag gibi projeler

ve daha genelde olarak meta-kanallarin teknigi buna kismi bir ¢c6zim sunmaktadirlar. Bu

¢ozumler bir katilimer ag1 olustururlar, boylece etkilesim kurulacak her yeni katilimci icin

yeni bir kanal olusturmak zorunda kalinmaz. Hem sizinle hem de alic1 icin ortak olan bazi

diger katihmcilarla, sizinle alici arasinda dolayli olarak bir kanal olusturarak katilimcilarla

etkilesimde bulunulabilir.




»> Yanzincirler, kripto para birimlerinin birbirleriyle etkilesime girmesini saglar. Es-

neklik ekler ve gelistiricilerin ana zincire aktarmadan énce Altcoins beta strimleri
veya yazilim giincellemelerini denemelerine izin verir. Hisselerin c¢ikarilmas: ve izlen-
mesi gibi geleneksel bankacilik islevleri, ana zincirlere tasinmadan énce yanzincirlerde
test edilebilir.

Yanzincir Yapilarinin Dezavantajlari

»> Yanzincirler ana zincirin glivenliginden faydalanmazlar. Bir yanzincir tizerinde etki-
lesime giren bir kullanici, bu yanzincirin giivenlik 6zelliklerine givenmelidir, cinkd bu
durum tehlikeye girerse veya kot niyetli olursa, kullanicinin ana zincire geri ¢ekilme
garantisi yoktur. Buna karsilik, bir durum kanalindaki katihimcilar protokold takip ettigi
surece her zaman ana zincire geri donebilirler.

>> Yanzincirler yuksek baslangic maliyetine sahiptir. Yanzincir olusturmak icin agin sal-
dirganlara karsi givenli olmasina yetecek sayida madenci olmasi gerekir. Ayrica, bu ma-
dencilerin ¢evrim ici olduklarindan ve calistiklarindan emin olmak gerekir. Oysa durum
kanallarinda herhangi bir blokzincir yoktur ve béyle bir gereklilik bulunmamaktadir.

»> Yanzincir icin bir Federasyon gereklidir. Bu ise ana zincir ile yanzincir arasina baska
bir katman ekler. Bu, saldirganlarin federasyona risvet vererek veya saldirarak sisteme
zarar verebilecegi baska bir zayif nokta olusturabilir. Halbuki durum kanallarinda Fede-
rasyon yerine akilli sézlesmeye ihtiyag vardir.

5.2 Durum Kanallan

Durum kanallar (ing. State Channels), herhangi bir katilimcimn riskini 6nemli élctude art-
tirmadan, zincirde gerceklesebilecek islemlerin zincir disina ¢ikmasina olanak taniyan blok-
zincirin Gstinde ikinci bir katman sunar. islemler, akilli sézlesme kullanarak iki kullanic
arasinda agilan, iki yonla bir yol olan ¢zel bir durum kanali adindaki ikinci bir katmana
tasinir.

Durum kanallari, herhangi bir tiirden merkezi olmayan uygulama icin herhangi bir duru-
mun devrine izin verir; 6deme kanallar1 yalnizca 6demelerin transferine izin verir. Her iki
¢6zum de anlasmazliklar: kolaylastirmak icin varliklarin yatirilmasini gerektirir. Kanaldaki
her katilimci, reddetmeyeceklerini ve yetkili olduklarini kanitlamak icin bu islemleri 6zel
anahtarlariyla imzalar. Bu ti¢ asamal bir islemdir:

1. Fon zinciri gibi blokzincir durumunun pargalar: ¢cok imzal veya akilli bir sdzlesme ile
kilitlenir. Digerlerine yalnizca kanalda fon génderebilirler. Durum zincirini giincellemek
icin ikili anlasmaya ihtiyaclar: bulunur.

2. Bu iki taraf, genellikle blokzincire sunulacak islemleri insa eder ve karsilikli imzala-
yarak durumu kendi aralarinda giincellerler, ancak blokzincire kayit icin iletmek yerine
sadece elde tutulur;

3. Belli bir siireden sonra, her iki taraf da durumu, yeniden agilana kadar durum kanalinm

kapatan blokzincire geri gonderir.
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5.2.1

Eger iki kisi bir is iliskisine sahipse, belirli bir stire zarfinda birbirlerine karsilikli olarak
ileri ve geri 6demeler yaptig1 varsayilmaktadir. Diyelim ki Alice’in 200 ETH'si ve Bob'un 100
ETH’si olsun. Bir ay icinde Alice, Bob’a her biri 10 ETH tutarinda on 6deme, Bob ise Alice’e
her biri 20 ETH tutarinda iki 6deme gondersin. Bir Ethereum blokzincirinde, bu islemlerin
her biri, toplamda 12 bireysel bir islem olarak sayilir ve bu da Ethereum aginda gereksiz
yuk olusturur. Ayrica, her bir islem, islem tcretlerine tabi olacaktir. Ayni durum, bir durum
kanali ile kanalin acilmasi ve kapanmasi olmak tizere sadece iki islem olarak blokzincire
kaydedilmektedir.

Islemlerin blokzincir disinda ve sadece iki taraf arasinda yapilmasi da daha fazla mahre-
miyet saglayabilir. Her sey, tum ag Uzerinden herkese acik olarak yayinlanmak ve zincir
halinde kaydedilmek yerine, bir kanal icinde gerceklesir. Sadece acilis ve kapanis islemleri
genele aciktir. Ancak, durum kanallar: katilan tim katihimcilarin tam olarak erisilebilir ol-
mas! gerektirir. Kanalin son kapanisi ve bu nedenle durumun nihai olarak sunulmasi, bir
tarafca kotu niyetli bir sekilde gerceklesebileceginden, yani kapanis islemlerinin gozetilme-
mesi durumunda ilgili fon riski vardir. Boyle bir girisim yakalanirsa, saldiriya itiraz edilebilir
ve karsi tarafin cezalandirilmasi saglanabilir. Béyle bir islem, tcret karsiiginda bu tur kota
niyetli girisimleri arayan servis saglayicilara dis kaynakl yapilabilir. Katilimcilar kendi adina
hareket eden temsilcileri kullanabilirler, ancak temsilcinin saldir1 veya rusvet alma olasihgl
da ayr1 bir giivenlik riski olusturur. Kanal yaratmanin maliyeti yiksek oldugu icin, durum
kanallar ancak katiimalarin uzun stre boyunca pek ¢ok durum guncellemesi yapacagi
senaryolarda kullanishdir.

Uygulamaya alindiktan sonra, bu kanal i¢indeki durum basina giincelleme maliyeti son de-
rece disuktar.

Durumu kilitlemek icin kullanilan akilli sézlesme, belirli bir kanalin katihimcilarini énceden
bilmelidir. Bu nedenle, durum kanallar: tanimlanmis bir katilimci grubuyla iyi ¢alisir ancak
katiimcilarin eklenmesi ve gikarilmasi, akill bir s6zlesmede degisiklik yapilmas: veya yeni
bir katilimc1 eklemek icin yeni bir kanalin olusturulmasini gerektirmekteydi. Daha sonra
gelistirilen Simsek Ag1 (Lightning Network, Bitcoin) veya Raiden Ag1 (Ethereum) gibi proje-
ler, katiimcilardan olusan bir aga ihtiya¢ duyan c¢oéztimlerle her yeni katihmcinin etkilesim
kurmasi icin yeni bir kanal olusturmak zorunlulugunu ortadan kaldirmay1 hedeflemislerdir.
Bu durum, ancak ag Uzerinden dogrudan kanal baglantisi olmasi halinde, tim kanallardan
bir ag olusturarak, kullanicilarin islemleri diger kisilerin kanallarina yonlendirilmesine mu-
saade edebilmektedir.

Durum Kanali Analizleri

Durum Kanali Avantajlari

»> Durum Kanallari, katilimcilarin uzun siire boyunca bircok durum gtincellemesini de-
gistirecekleri durumlarda 6zellikle yararhdir. Bunun nedeni, durum kanali akilli s6zles-
mesini dagitmada bir kanal olusturmanin baslangic maliyetinin ytiksek olmasidir. Ancak
bir kez konuslandirildiginda, bu kanal icindeki durum basina giincelleme maliyeti son
derece disuktur.




»> Durum kanallarinin gicla gizlilik 6zellikleri var: Bunun nedeni, her seyin genele agik
bir sekilde yayinlanmaktan ve zincir halinde kaydedilmekten ziyade katilimcilar arasin-
da bir kanal icinde olmasidir. Sadece acilis ve kapanis islemleri genele acik olmalidir.
Yanzincirlerde ise, her islem, etkilesime girmenizden bagimsiz olarak, yanzincirdeki tim
katilimcilar tarafindan gorualebilmektedir.

>> Durum kanallarinin anlik kesinligi vardir, yani her iki taraf da bir durum giincellemesi
imzalar imzalamaz, nihai olarak kabul edilebilir. Her iki taraf da, gerektiginde bu durumu
zincir Uzerinde “zorlayabilecekleri” konusunda c¢ok yiksek bir garantiye sahiptir.

Durum Kanali Dezavantajlari

>> Durum Kanallari, katilan tim katilimcilarin her an ulasilabilirligine ihtiyag duymakta-
dir. Yukarida belirttigimiz gibi, eger katiimcilardan biri musait degilse, o zaman bu onun
icin maliyetli olabilir. Katiimcilar, uygun olmamalar: durumunda kendilerini temsil etmek
icin Gglinct taraf bir servisi kullanabilir (6rnegin, [Patrick McCorry et al., 2018]), ancak
temsilcinin saldirtya ugramasi veya risvet almasi olasiigi onu durum kanallari icin bir
sorun haline getirmektedir. Oysa yanzincirlerin, her zaman erisilebilir durumda olmasi
gerekmemektedir.

>> Durum kanallar1 net tanumlanms katihmer grubuna sahip uygulamalar i¢in kullanilir.
Bunun nedeni, durum mevduat soézlesmesinin (durumu kilitlemek icin kullanilan sézles-
menin) her zaman belirli bir kanalin parcasi olan katihimcilar: / kurumlar (yani adresleri)
bilmesi gerektigidir. Kisi ekleyebilir veya kaldirabiliriz, ancak s¢zlesmede her seferinde
degisiklik yapilmas: gerekir. Oysa yanzincirlerde katihmcilarin hareketi konusunda boyle
bir sinirlama yoktur.

5.2.2 Odeme Kanallari

Durum kanallari, blokzincirde meydana gelebilecek blokzincir etkilesimleri hakkinda du-
sunmenin ¢ok genis ve basit bir yoludur, ancak bunun yerine herhangi bir katilimcinin ris-
kini 6nemli 6l¢lide artirmadan blokzincirden uzaklasiimaktadir. Bu stratejinin en iyi bilinen
ornegi, Bitcoin'deki 6deme kanallar fikridir; bu, aninda tcretsiz 6demelerin dogrudan iki
taraf arasinda gonderilmesini saglamaktadir.

Bir 6deme kanali (ing. payment channel) ag1, dogrudan isleme bagli olmayan katilimcilara
izin verir, ancak birkag zorlukla karsilagilmaktadir. Ornegin, her kanal islemi teminatlan-
dirilacak hacim gerektirir. 1000 katilimciya ortalama 1000 USD hizmet etmek isteyen tek
bir aktor, bu kanallar: baslatmak i¢gin zincir Gizerinde 1000 islem gerceklestirmesi gerekir
ve teminat olarak 1 milyon ABD Dolarini reserve beklenmektedir. Ayrica, katihmcilarin,
kars: tarafin davranisini gézlemlemek ve muhtemelen yanhs davranislar: rapor etmek
icin, bir 6deme kanali aginda surekli ¢cevrim ici olmasi beklenir.

Odeme kanallarinin pratikte uygulanmasini mimkun kilmak igin fonlarin givenligini sagla-
mak adina islemleri izleyen ve bekci (watchguards) olarak adlandirilan aktérlerin varligina
ihtiyac duyulmaktadir. Bununla birlikte, 6deme kanallarinin muhtemel en yaygin kullanila-
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bilirlik endisesi, alicinin, 6deme kabuld sirasinda cevrim ici olmasi sartidir. Bu gereksinim,
bircok senaryo icin kanallarin gercek diunyadaki kullanimini karmasiklastirir ve pratik kul-
lanimini zorlastirir.

5.3 Blokzincirlerin Birlikte C;a||§abi|ir|iéi

Blokzincirler arasi birlikte ¢alisabilirlik, merkezi bir takas gibi bir araciya ihtiyag duy-
madan farkl blokzincirlerin birbirleriyle kolayca iletisim kurmasini saglayabilir. Bu bag-
lamda birlikte galisabilirlik, tokenlarin ve ilgili verilerin blokzincir sistemleri arasinda
serbestce paylasilma yetenegini ifade eder. Tamamen birlikte calisabilir bir ortamda, A
blokzincirindeki bir kullanici, B blokzincirdeki baska bir kullaniciya bir token géndere-
bilir.

Daha analitik olarak Blokzincirler arasi birlikte calisabilirlik asagidaki maddeler altinda de-
gerlendirilebilir:

>> Farkl zincirler arasinda dijital varlik transferi,
>> Farkl zincirlerdeki akilli kontratlarin birbiri ile etkilesebilmesi,
»> Ozellesmis zincirlerin, diger zincirler tarafindan kullanlabilmesi

Aslinda Blockzincir birlikte calisabilirligi, bazi énerilerin tersine bir fikirdir: ag etkilerinden
dolay1 sadece bir blokzincirin yasayabilecegi, kazanan hepsini alir ya da bir blokzincir hep-
sini yonetir iddialarina anti-tez niteligi tasimaktadir. Zaten, kazanan hepsinin alir iddialari
temelde ademi merkeziyetcilik fikrine de aykiridir. Dolayisiyla DLT mekanizmalarinin ge-
lecegi, blokzincir aglarinin birbirleriyle etkilesime girme yeteneklerine bagh olabilir. Genis
faydalarinin yani sira, blokzincir teknolojileri, birbirleri ile ve diger geleneksel sistemlerle
birlikte ¢calisabilme konusunda cesitli sorunlar sergilemektedir.

Blokzincirlerde ve diger dagitik kayit defter teknolojilerinde (ing. Distributed Ledger Tech-
nologies-DLT), yonetilen veri miktar: huzh bir sekilde artmakta iken, bu dagitik kayit defter-
leri birbirlerinden yahtilms olarak kalmaktadir. Blokzincirlerin ve diger DLTlerin ¢cogu bir
silo olarak ¢alisir. Bu ise bir blokzincirin diger blokzincirlerde veya kayit defterlerinde neler
oldugu hakkinda hicbir bilgisi olmadig1 anlamina gelir. Bircok agda, diger aglar islemlerle
tikanirken kapasite kullanimi diisik olabilmektedir. Uygulamalarin, belirli bir blokzinciri
teknolojisine bagimhligl sorunu da olusmaktadir. Bu gibi sorunlar, teknolojinin genis kitle-
lerce kabultinu geciktirmekte, uygulamalarin kapsamini sinirlamakta, 6lgeklenebilirligi bas-
kilamakta, veri guvenligi ve mahremiyeti icin gerekli kontrollerin diisuk seviyede kalmasina
yol agmaktadir.

Yanzincirler, blokzincir birlikte calisabilirligine dogru atilmus ilk adim olarak gorulebilir. An-
cak, calismalar1 sirmekte olan Cosmos, Polkadot veya Wanchain gibi birlikte ¢alisabilirlik
standartlari, yanzincirlere gére cok daha buytk bir 6lgeklendirme saglayabilecektir.

Bununla birlikte, birlikte calisabilirligi gerceklestirmekten icin henuiz ¢cok erken olabilir. Yu-

karida tanimlandig: sekliyle bir birlikte ¢alisabilirligin ne zaman mimkin olacagini énceden
tahmin etmek su an igin zordur. Zira mevcut blokzincirleri birbirine baglamak kolay bir is

degildir. ConsenSys’in konuyla ilgili arastirmasina gore, “ticarilestirme rekabeti ve yeniligi




tesvik ediyor, gelistiricileri ve girisimcileri musterileri icin en iyi sekilde calisan sistemler

kurmaya tesvik ediyor” olsa da agik kaynakl birlikte ¢alisabilirlik g6z ard: ediliyor ve cogu
blokzincir, hentiz birlikte calisabilirligi destekler nitelikte degildir.

Bir dizi blokzincir projesi farkli yaklasimlar kullanarak birlikte calisabilirlige odaklanmis
olarak ilerlemektedir. Asagidaki paragraflarda, bu proje ve uygulamalarin birkacina ait kisa
bilgiler sunulmustur. Ancak Blokzincir birlikte ¢alisabilirligini saglamak icin asagida degini-
lenlerin yani sira, Interledger, Virtualchain, Cardano, AION, Icon, Ark, Bytum, Dragonchain
ve Ferrum ag1 gibi projeler de yturumektedir.

Sekil 5.2: CosmosHub uzerinden baglantilanan farkli blokzincirler
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5.3.1 Cosmos

Cosmos [Cos18] capraz-zincir prensibini izlemektedir. Spesifik olarak, blokzincir bir-
likte calisabilirligini saglamak icin blokzincirler arasi bir iletisim (ing. inter-blockchain
communication-IBC) protokold kullanir. Blokzincirler icin TCP/IP benzeri mesajlasma
protokoll gorevi gorir. Cosmos Hub, boélgeler (Zones) olarak adlandirilan blokzincirleri
birbirine baglayip konusmalarina olanak saglayan bir blokzincirdir. Etehereum, Bitcoin,
ZCash gibi Pow tabanli blokzincirler veya 6zel blokzincirler IBC yoluyla bir képra bol-
gesine (bridge-zone) ve onun tzerinden Cosmos Hub’a baglanabilir. Mevcut blokzincir-
ler (Bitcoin gibi) tasarimsal olarak IBC'yi desteklemediginden, Cosmos Hub a baglamak
icin peg zone kullanmaktadir. Cosmos Hub projesi tim gemileri birlestiren manasinda

“amiral gemisi” blockzinciri ile birlikte peg zone ve standartlastirilmis dillerle blokzin-
cirler arasindaki iletisimi koordine eder. Bununla birlikte, Cosmos Hub, diger varliklar:
icerebilen daha buyuk zincir ici ekosistemin bir parcasidir. Cosmos Hub, PBFT benzeri
Tendermint mutabakat algoritmasini kullanir. CosmosHub Polkadot'dan farkl olarak,
kullanici, kaynak zincire, yonlendirme zincirlerine ve varis zincirine givenmelidir. Her
Blokzinciri kendi giivenilir Képru boélgesindeki Dogrulayicilar: bulmalidir. Herhangi bir
bolgedeki Dogrulayicilar, kendi blokzincirlerindeki varhiklar1 CosmosHub’a, Cosmos-
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Hub’da baska bolgenin Dogrulayicilar: tarafindan depolanmis herhangi bir varhig: ise
kendi blokzincirlerine, belirlenmis déntisim oranlarini kullanarak transfer edebilirler.
Gondericiler, Dogrulayicilarin, degerleri transfer ederken dirist davrandigina gtven-
mek zorundadir.

5.3.2 Polkadot

Ethereum’un kurucu ortag1 Gavin Wood tarafindan baslatilan Polkadot [Wo017], bir ¢ok-
lu-zincir teknolojisidir. Genisleyebilirlik, Olceklenebilirlik ve Heterojenlik amaclarina odak-
lanir. Temel olarak, farkl teknolojilerle gelistirilmis, farkli amaclar icin calisan blokzincir-
lerin daha buyuk ve standart bir ekosisteme baglanmasini ve aralarinda varlik transferi
yapabilmelerini saglar. Ornegin izinli ve Agik tipten blokzincirlerin birlikte ¢alismasina ola-
nak saglar.

Sekil 5.3: Polkadot sebekesinin mimarisi
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Polkadot, parachain’ler (islemleri isleyen ve orijinal blokzincirine transfer eden paralel blokzin-
cirler), onlar irtibatlayan bir relay-chain (onlari birlestiren, aralarinda mutabakati ve glivenligi
saglayan role zincir) ve Polkadot'u harici blokzincirlere baglayan képrilerden olusur. Paracha-
inler islemleri (transactions) toplayip islerler ve zincirler arasi islemler icin relay-chain tizerin-
den gerceklesen mutabakati kullanirlar. Mutabakat protokoliinde rol alan aktérler sunlardir:

»> Collator: Parachain’ler icin blok tiretip dogrulanmasi icin Dogrulayicilara iletirler. Parac-
hain’lerin kendi islem tcretlerinden faydalanirlar.

>»> Nominator: Dogrulayicilarin secimi icin hisselerini kullanirlar.

»> Validator: Relay-chain icin blok Uretir ve 6dul alirlar. Farkll parachainlere rastgele ata-
nirlar.

»> Fishermen: Kural dis1 davranan Dogrulayicilar tesbit edip raporlar ve 6dul alirlar.

Bittin parachain’ler ve relay-chain birlikte bir sistem gibi hareket eder. Paracahin, kendi is man-
t181 kapsaminda durum gecislerini yonetirken diger zincirlerle mesaj alis verisi de yapabilir. Pa-
rachainlerin birbirleri ile etkilesimi es zamanl ytrtdiagu icin, islem hizlarinin 6lceklenebilirligi
acisindan iyilesme elde edilir.

Parachain, kopru kontrat Gzerinden pasif olarak bilgi dinleyebilir. Parachain’ler birbiri ile es
statiidedir. Parachain’ler baska bir parachain i¢in degil relay-chain odakl davrandiklari icin sis-
tem, tamamuyla gliven otoritesi bagimlilig1 olmadan calisir. Parachain’ler birbirlerine giivenmek
zorunda degildir ve relay-chain’in dogrulayic1 kiimesi tarafindan saglanan ortak giiven seviye-
sinden faydalanirlar. Aksi halde sistemde gtivenlik seviyesi en dustik olan Parachain, sistemin
en zayif halkasi olurdu. Polkadot agina baglanan parachain, artik agin sagladigi, PoS tabanli, es
ve tek bir glivenlik seviyesine ortak olmus olur. Cosmos da ise her yeni zincir, kendi dogrulayici
kiimesine sahiptir ve kendi glivenligini kendisi kurup baslatir.

Polkadot, parachainlerde olusabilecek arizalara veya kotu niyetli davranislara mudahale icin
bir cevrim-ici yonetisim mekanizmasi da icerecek sekilde gelistirilmektedir. K6t niyetli davra-
nan Dogrulayicilarin tespiti ve bildirilmesi icin mekanizmalar icerir.

Chainlink

Chainlink [EJN17] merkezi olmayan bir kahin (oracle) hizmetidir. Verilerin zincir dist APT'lerden
alinmasina ve bir blokzincire konmasina izin verir. Baska bir deyisle, Chainlink blokzincirlerle
zincir disi var olan tim altyapi arasinda bir kopra gérevi gorur: Oracle dugumleri gercek diinya-
dan veri alir, ag uzerinden isler ve blokzincire eklemektedir. Chainlink, 6zellikle dinya genelin-
de bankalarin cogunun kullandig kiiresel bankalararasi veri transferi ve 6deme sistemi SWIFT
ile isbirligi yapmaktadir.

Wanchain

Wanchain [LYL+19], baglantisiz blokzincirler arasinda veri transferini kolaylastirmak igin farkh
bir protokol kullanir. Bu nedenle, peg zone'lari veya coklu-zincir analoglarini dagitmak yerine,
Wanchain diger bloklarla takas edilebilen s6zde “sarilmis” tokenlar: yaratir.
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5.3.5

Ornegin, 10 ETHyi BTC zincirine tasimak icin, platform ilk 6nce akilli sozlesmeler kullanarak
Ethereum blockchain tizerindeki bu ETH miktarin kilitler. Bu WETH daha sonra bir ticaret plat-
formunda Wanchain sarili BTC (WBTC) icin takas edilebilir. Bu sarilmis BTC token’lari daha
sonra Bitcoin blokzincirinde bulunan orijinal tokenlara dénustiralur.

Quant

Yukarida bahsedilen ve farkh blokzincirleri birbiri ile haberlestirmeye yonelik olan érneklerin
aksine, Quant [VTPM18] bir blokzincir degildir. Is katmann teknolojik katmandan ayirmak
icin, mevcut blokzincirlerin Gizerinde bir katman olan ve mesaj tabanl ¢alisan Overledger pro-
tokolinu kullanir. Overledger, aym anda birden fazla blokzincir Gizerine kurulmus katmanda
calisan ve haberlesebilen merkezi olmayan uygulamalarin (DApps) gelistirilmesine olanak tanr.
Bu uygulamalar, alttaki blokzincirin tipinden bagimsiz olarak haberlesebilir ve deger alis verisi
yapabilir. Ornegin, bir DApp, veri aktarim icin Bitcoin Cash (BCH) kullanirken veri depolamasi
icin Ethereum blokzincirine gtivenebilir.

SONUC

Bu raporda, hayatimiza dokunmaya baslamastyla birlikte is yapis bicimlerinin yeniden
tasarlanmasini saglayan blokzincir teknolojisinin, temelinde bulunan mahremiyet ve
guvenlik olgular: incelenmistir. Kullanim senaryolarinin ¢esitlenerek daha fazla sektére
yayginlasmasi, GDPR ve KVKK gibi dizenlemelerin de hayatimiza girmesiyle birlikte
blokzincir platformlarinin sundugu guvenlik ve mahremiyet 6zellikleriyle birlikte tek-
nikleri de degiskenlik gostermeye baslamistir. Yapisi geregi tecribe edildiginde 6greni-
len bir teknoloji olan blokzincir, gelisimini tim hiziyla sirdirmeye devam etmektedir.

BKM ve TUBITAK BILGEM tarafindan hazirlanan Blokzincirlerde Guvenlik ve Mahre-
miyet baslikli raporda, blokzincir teknolojisinin bu basliklarda tek basina ¢6zum olarak
gorilmemesi gerektigi vurgulanmistir. Bununla birlikte blokzincir tabanl uygulamalar-
da, kullanim amacina uygun yardimci tekniklerle kullanilarak karmasik olmayan gtvenli
¢ozUmler Uretilmesi gerektigi sonucuna ulasilmistir:

»> Blokzincir platformlarinin mahremiyet ve giivenlik seviyeleri, basit takma isimler-
den tam gizlilige kadar cesitlilik gosterebilir.

>> Blokzincirin giivenlik ve mahremiyet isteklerini tek basina ¢ézen bir yéntem yok-
tur. Bu nedenle, gtivenlik ve mahremiyet gereksinimlerine ve uygulama igerigine uyan
teknikler secilmelidir. Genel olarak, ¢oklu teknolojilerin kombinasyonunun, tek bir
teknolojiden daha etkili calistig1 gézlemlenmistir.

>> Kusursuz veya her yonuyle mikemmel olan hicbir teknoloji yoktur. Karmasik bir
sisteme yeni teknolojiler eklemek, baska sorunlara veya yeni tir saldirilara neden

olabilir. Bu nedenle, bazi giivenlik ve mahremiyet tekniklerinin blokzincirlere entegre
edilmesiyle ortaya cikan tuzaklara ve olasi zararlara dikkat edilmesi gerekir.
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