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SORUMSUZLUK BEYANI

Isbu rapor, son dénemin 6nemli teknolojilerinden blokzincire ait Kasim 2018de'ilk versiyonunu yayinladigimiz belgem.io

uygulamasinin gelistirilme asamasinda tecriibe edinilen bilgi birikim vesblokzincir teknolojisinin kullanim senaryomuz stiresince
sagladig: performanst icermekte olup sadece bilgilendirme amagchdir. Kisi ve kurumlart baglayict tavsiye veya goris niteligi
tasimaz. Isbu rapor, belgem.io uygulamasinin hayata gegirilme stiresince kullanilan teknolojilerin degerlendirmesini icermekte
olup s6z konusu bilgilerin giincel ve eksiksiz oldugu taahhtit edilmemektedir. Isbu raporda verilen tiim bilgi ve gériisler zamanla
degiskenlik gésterebilir. Bu baglamda isbu raporun igerigini okuyan Risilere veya herhangi bir li¢tinct Risiye karst sorumlulugu ve

yikimliligi bulunmamaktadir.
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GIRIS

Dr. Soner Canko
BKM
Genel Muduru

BKM olarak yapay zekd, nesnelerin interneti,

artirilmus gerceklik ve blokzincir gibi yeni teknolojileri
yakindan takip ediyoruz. Bu teknolojilerin herkes
tarafindan anlasilmasi ve Turkiye gindeminin st
stralarinda kalmasi igin projeleri hayata geciriyor ve
ogrendiklerimizi sizlerle paylastyoruz. Blokzincir ile
ilgili ideal kullarum alanlarin tespit edip somut adimlar
atmaya da devam ediyoruz. Hyperledger Fabric
platformu Gizerinde hayata gecirdigimiz ve calisma
arkadaslarmizin kullanimina sundugumuz BBN

isimli uygulamamizdan sonra blokzincir tabanl ikinci
Urunimuz olan belgem.io’yu 2018 yilinin sonunda
hayata gecirmistik. Belgelerinizi dijital ortamda gtivenli
bicimde saklayip paylasmanizi saglayan belgem.io'nun
ilk faz1 Ethereum ile gelistirilmisti. belgem.ionun

ikinci fazinda Quorum isimli blokzincir platformunu
kullanirken 6zellikle kullanici dogrulama adiminda
yeni ¢ozimleri denedik ve kullanici deneyimini
iyilestirecek gelistirmeler yaptik.

Uzun zaman ayirdigimiz arastirma ve grenme
sureclerinin ardindan gelistirdigimiz bu uygulamalarla
blokzincirin potansiyelini test ediyoruz ve bilgi
dagarcigimizi gelistiriyoruz. Okumakta oldugunuz

bu raporda; belgem.io projesinin amaci, her iki fazda
kullandigimiz mimari yapi ve diger teknik detaylarla
ilgili degerli bilgiler bulacaksiniz.

Blokzincir tabanh ¢éztimlerde basarimin dogru
ekosistemi olusturmaktan gectiginin bilincinde

bir kurum olarak 2018 yilinda Blockchain Tiirkiye
Platformunun (BCTR) kurulmasina onctilik eden
sirketler arasinda yer almustik. Bu bilincin bir diger
Urtnd olan belgem.io ise VeriPark ve Microsoft ile
kurdugumuz konsorsiyumun degerli calismalarinin
bir ciktist oldu. Blokzincir, 6ntimuzdeki dénemde
gliindemimizin Ust siralarinda yer almaya devam
edecegine inaniyor ve yeni teknolojilerle ilgili
calismalarimuzi sizlerle paylasmayr stirdirecegimizin
s6zunu veriyoruz.



Asli Derbent Ozkan
VeriPark
Genel Muduru

Dunya genelinde “alict” ve “satic1” arasindaki
“is” “aract kurumlar” ve “noterlik” servisleri
araciligiyla yiriayor. Bizim B2B dedigimiz

is yapma biciminde de ashnda higbir is

akisi firmadan firmaya gerceklesmiyor,

pek cok kurumun, otoritenin, firmanin
aracilig1 ya da kefaleti gerekiyor. Blokzincir
teknolojisi, araci veya dogrulama otoritelerine
gereksinim duymadan, bu ihtiyaci teknoloji
ile saglayarak, is yapis sekillerini timden
degistirecek bir yaklasim, bir firsat sunuyor.
Bu belgem.io projesi 6zelinde de oldugu
gibi, blokzincir artik finans, enerji, saglik,
telekomuinikasyon, egitim ve lojistik gibi

bir ¢ok alanda insanlarin hayatlarini
kolaylastiracak ve bireylerin birbirlerine
olan guven problemini ortadan kaldiracak.
Biz de VeriPark olarak blokzinciri gelecegi
degistirecek teknolojilerden biri olarak
goruyoruz ve bu konuda Ar-Ge ve kavram
dogrulama calismalar gerceklestirerek, alt
yapimizi gelecege hazir hale getiriyoruz.

Murat Kansu
Microsoft
Genel Muduru

Internet Gzerinde yapilan islemlerin gtivenle
ilerlemesini saglayan Blokzincir teknolojisi,

son guinlerde, bankalarin da dahil oldugu farkl
oyuncular tarafindan e-ticaret, dosya paylasimi
ve haberlesme gibi islemler icin kesfedilmeye

ve siklikla kullanilmaya baslandi. Yakinda,
blokzincirin sundugu firsatlardan daha fazla
faydalanmak tizere, bircok kurumun ortak
blokzincir altyapisi gelistirmek icin is birligi
yapmasini bekliyoruz. Ongoriilerimize gore,
gelecek y1l dinyanin en buyuk 2 bin sirketinin
%?25'inden fazlasi blokzincir teknolojilerine
yatirim yapmis olacak. 2019'da prostetik

3D yazicilarin %25’i, giivenli bir blok zincir
kullanarak uretim yapacak; bu, gtivenli

veri paylasimi saglayacak ve hastaya 6zel
c¢ozumler gelistirecek. 2020 yilina kadar, dinya
genelindeki tst diizey islem bankalarinin %257,
imalatcilarin ve perakendecilerin yaklasik %30u
ve saglk kuruluslarinin %20’si, hizmet sunarken
blokzincir aglar kullanacak. 2021 itibariyla, acik
aglardaki kaynaklardan elde edilen verilerin %20
’si, halka agik bir blokzincir agina kaydedilecek
ve bu kayitlar1 dogrulamak icin uygulamalar
gelistirilecek. 2022'ye gelindiginde ise, bir
milyardan fazla insanin verisi, bir blok zinciri
aginda yer alacak. Dinyadaki herkesin ve her
kurumun daha fazlasini basarmasi i¢in calisan
Microsoft olarak, dijital diinyanin en ¢nemli
unsurlarindan biri olan blokzincir ile egitimi

bir araya getiren belgem.io projesini Turkiye
icin buyuk bir kazanim olarak gértyoruz. BKM
ve VeriPark is birligiyle, islemleri givenli hale
getiren ve hizlandiran bu teknoloji ile egitim
alaninda 6nemli bir adim attik. Bu projeyle
Turkiye'nin dijital dontisumune yenilikci bir katki
daha sunmaktan buytik mutluluk duyuyoruz.
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Yonetici Ozeti

Blokzincir, dijital dinyada kimliklendirme ve yetkilendirme gibi givene dayal
islemler icin matematigin bilimselligine dayanan alternatif ¢oziimler sunan
ve bu konularda merkezi yoneticilere duyulan ihtiyaci ortadan kaldiran bir
teknolojidir.

Blokzincir teknolojisi:

>> Dijital iliskileri givence altina aldig1 ve duzenledigi icin, gelecekte internet
islemlerinin belkemigi olarak gosterilmektedir.

»> Verinin gizliligini kriptografi ile saglar ve veri transferlerini G¢linci
kisilerin kontrolinu gerektirmeksizin guvence altina alir.

Bankalararasi Kart Merkezi (BKM), Microsoft ve VeriPark ortaklig: tarafindan
hayata gecirilen belgem.io uygulamasi ile sertifikalar, blokzincir altyapisinda
guvenli ve degistirilemez bir sekilde saklanmakta, belge sahibi kisiler
tarafindan istenilen kurum veya kisilerle paylasilabilmektedir. Glivene dayali
is modellerinin aracisiz olarak kurulmasini saglayan blokzincir teknolojisi
hakkinda deneyim kazanmak, kurumlar agisindan énemli bir konu haline
gelmistir. Bu sebeple teknolojinin daha iyi anlasilmasini saglamanin ve ilgili
araclarin olgunluk seviyesini 6l¢cmenin yan sira teknoloji ile ilgili kazanilan
deneyimlerin ekosistem ile paylasilmasi da projenin baslica amaclar:
arasinda yer almaktadir. Kullanim senaryosunun ilk fazinda tercih edilen
Ethereum blokzincir platformu, temel inovasyonu olan Ethereum Virtual
Machine (EVM) sayesinde akilli sézlesmelerin blokzincir dinyasina girmesini
saglamistir. Kod isleme esnekligi saglayan Ethereum platformunda Solidity
programlama dili kullanilarak Truffle framework ile akilli s6zlesmeler test
edilmis ve gelistirilmistir. belgem.io, Microsoft Azure Uizerinde Ethereum
Proof-of-Authority Consortium urunu kullanilarak dinyada gelistirilen ilk
uygulamalardan biri olma ¢zelligine de sahip olmustur. Bu Urun sayesinde
blokzincir olusturma ve diagum ekleme islemleri kisa strede tamamlanmistir.
Madencilik gerektirmeyen Proof-of-Authority mutabakat algoritmasi,
yoOnetisim portali ve blok Uretim hiziyla ihtiyaclar: tam olarak karsilamistir.
belgem.io’nun ikinci fazinda ise yeni bir blokzincir platformu arayisina
baslanmis ve JPMorgan’in kurumsal Ethereum olarak adlandirilan Quorum
blokzincir platformu tercih edilmistir. Azure Blockchain Service tizerinde
konumlandirilan Quroum ile birlikte Istanbul Byzantine Fault Tolerance (IBFT)
mutabakat algoritmasi devreye alinmis ve akilli s6zlesmeler giincellenerek
yeniden kodlanmistir.

Dijital belgelerin dogrulugu ise asimetrik kriptografiyle saglanmistir. Hassas
veri yonetiminde ise Azure’'un Key Vault drunu kullanilmis ve blokzincir
Uzerinde hassas veri tutulmayan bir yap: insa edilmistir.

belgem.io uygulamasinda kimlik dogrulama siireclerinde kurumlar, Ethereum



dunyasinin cizdani olan MetaMask ile dogrulanmaktadir. Kullanicilarin
bilgileri ise ilk fazda BKM Express ile dogrulanmaktayken, belgem.io'nun ikinci
fazi kapsaminda BKM Express’e ek olarak MERNIS, Plum ve Kimlik Erisim
Cihazi ile kimlik dogrulama akislar1 da denenmistir.

belgem.io’yu gelistirme asamasinda 6grenilenlerin detayini bu raporda
bulabilirsiniz. TUBITAK BILGEM, TSPB (Ttrkiye Sermaye Piyasalari Birligi)
gibi kurumlarin da dizenledikleri egitim ve organizasyonlara ait sertifikalar:
dagittig1 belgem.io icin alinan geri bildirimler, bizleri yeni teknolojileri
denemeye ve paylasmaya tesvik ediyor. BKM olarak bunu kendimize bir
gorev olarak addettigimizi paylasarak, okumakta oldugunuz bu raporun tum
ekosisteme faydali olmasini dileriz.
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1.

1.1

1.2

belgem.io Uygulamasi Teknik Altyapisi

belgem.io Nedir? / o e A
belgem.io, kurumlarin dizenledikleri egitim i s oo
veya organizasyonlara katilan bireylere ait dijital i
sertifikalarin Quorum blokzincirinde saklanmasi, —
e . .. Eda CELIK

goruntulenmesi ve paylasilmasi icin tasarlanmis
bir dijital belge platformudur. Bankalararasi Kart Sertifikalanm
Merkezi (BKM), Microsoft ve VeriPark ortakligi imad o a—
tarafindan hayata gecirilen bu uygulamanin i
birinci fazinda Ethereum, akilli s6zlesmeler, Proof- ———— 4
of-Authority mutabakat algoritmasi, kurumlar

i Crirvanifp &

aras! yonetisim uygulamasi gibi kavramlar test

Dty EEmi

edilmisti. Uygulamanin ikinci fazinda ise platform

degisikligine gidilerek Quorum blokzincir platformu,
Istanbul Byzantine Fault Tolerance (IBFT) mutabakat

algoritmasi, givenlik acisindan gelistirilmis ve O
guncellenmis akill sézlesmeler, yeni kimlik dogrulama k J

yontemleri ve arayuz gelistirmeleri hayata gecirilmistir.

Kurumlarin olusturdugu yonetisim yapisi sayesinde

belgem.io igerisinde alinmak istenen her karar oylamaya sunulmus ve %51
cogunluk sart1 gozetilmistir. Ozel ve izin gerektiren bir blokzincir agina sahip olan
belgem.io uygulamasi, birinci fazinda Microsoft Azure bulut platformunda yer alan
Ethereum Proof-of-Authority Consortium uriang, ikinci fazda ise Azure Blockchain
Service icerisinde bulunan Quorum tizerine konumlandirilmistir.

Blokzincir Platformu

belgem.io, ilk fazinda Ethereum blokzincir platformu tzerinde hayata
gecirilmistir. belgem.io, Temmuz 2018'de Microsoft Azure bulut platformu
Uzerinde yayina ¢ikan Ethereum Proof-of-Authority Consortium trunu ile birlikte
gelistirilen dunyadaki ilk uygulamalardan biri olma 6zelligine sahip olmustur.
Dugumler arasi alinacak ortak kararlarda Proof-of-Authority mutabakat
algoritmasindan faydalanilmistir. Uygulamanin ikinci fazinda ise Quorum
blokzincir platformu tercih edilmis ve IBFT mutabakat algoritmasi denenmistir.
BKM ekibi, projeye baslarken platform se¢imi icin asagida yer alan
alternatifleri degerlendirdi:

»> Ethereum Proof-of-Authority Consortium (Azure) (Faz-1)

»>» Ethereum Proof-of-Work Consortium (Azure)

»> Parity Ethereum PoA (Azure)

> R3 Corda

>»> Hyperledger Sawtooth
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»> Ozellestirilmis Bitcoin
> Quorum Istanbul Byzantine Fault Tolerance (IBFT) (Faz-2)
Bu platformlar arasinda secim yaparken cesitli beklentilerin karsilanmasi
hedefleniyordu. Bu beklentiler, asagidaki gibi ortaya konuldu:
»> Kapali devre bir sistem ve sadece sistem eslerinin ortak karariyla buytyebilen
veya kugculebilen bir yonetisim yapisi,
> MetaMask ve benzeri cizdan uygulamalarinin tecribe edilebilecegi bir
blokzincir yapisi,
»> Akilli sozlesme gelistirme asamasinda yeni bir yazilim dilinin kullanilmasi,

> Olasi sorunlar karsisinda hizli ¢6zim uretebilmek icin teknik yeterliligi ve
destek hizmetleri istenen seviyede olan bir platform.

belgem.io'nun birinci fazinda birgok dagitik uygulama tarafindan tercih edilen
Ethereum blokzincir platformu tercih edildi. Ethereum’un secilmesindeki bir diger
etken ise birden ¢ok konsensus algoritmasini desteklemesiydi.

Uygulamanin gelistirilmesi asamasinda Azure platformunda hem Proof-of-Work,
hem de Parity tabanh Proof-of-Authority de denendi ve test edildi. Ethereum
islemlerinde ve akilli sézlesme testlerinde buytik kolaylik saglayan Truffle
Framework de tecrube edildi. Sonu¢ olarak madencilik gerektirmeyen yapisi,

yonetisim portali ve 2-4 saniye arasinda blok tiretim hiziyla Ethereum Proof-

of-Authority Consortium trtinuine karar verildi. Projenin basindan bu yana
Microsoft ile yapilan ortaklik sayesinde hem belgem.io, hem de Ethereum Proof-
of-Authority Consortium birbirlerini besleyerek ortaya ¢ikarild: denilebilir.

ikinci fazda yaptigimiz Quorum tercihi ile Ethereum altyapisi icin hazirladigimiz
akill s6zlesmeleri gincellenen gelistirme araclariyla yeniden elden gecirdik ve
devreye aldik. Ikinci fazda tecrtbe ettigimiz denemeleri Alinan Dersler: Faz 2
bélimunde detayl: inceleyebilirsiniz.

Ust Seviye Mimari ve Teknolojiler

Projenin uygulama seviyesinde cogunlukla acik kaynak temelli teknolojiler
kullamlmstir:

»> Isletim sistemi: Windows

» Uygulama sunucusu: Windows Server

»>» Veritabani sunucusu: MS SQL

> Blokzincir platformu: Ethereum(Faz-1), Quorum(Faz-2)

»> Blokzincir Grtini: Azure Ethereum Proof-of-Authority Consortium (Faz-1)
Istanbul Byzantine Fault Tolerance (IBFT) (Faz-2)

> Web gelistirme platformu: ASP.NET MVC
» Programlama dilleri: C#, Go, Solidity, JavaScript

flk agamada belgem.io ile sertifika verecek kurumlar FinTech Istanbul,
BayBayNakit Akademi ve Blockchain Turkiye Platformu olarak belirlenmistir.
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BKM buinyesinde bir hesaba web uygulamasinin yoneticiligi ve blokzincir

aginda es olma yetkisi verilmistir. Boylece yonetisim uygulamasinda oy hakki

bulunmaktadir. Yeni gelecek bir kurum sisteme 6nerildiginde icerideki kurumlar

ve yoneticinin oylar: dogrultusunda karar alinacaktir. Blokzincir agindaki her

bir esin yonetisim portalinde alinan kararlar icin esit oy hakki bulunmaktadir.

Akill s6zlesmelerle olusturulmus bu yapida %51 cogunluk saglanmasi sarti

gozetilmektedir.

Bir belgem.io tlizerinde sertifika verebilmesi icin asagidaki iki yapidan birini

tercih etmesi gerekmektedir.

I.

II.

Katilacak kurum blokzincir diigiimii olur

1. Es olma yetkisine sahip olan kurumlar arasinda yapilan oylama sonucunda
6zel aga dahil olmaya hak kazanan her bir esin, Azure Gzerinden bir hesap
acarak Ethereum Proof-of-Authority Consortium kurulumu yapmasi beklenir.
MetaMask ya da benzer bir teknoloji/ctizdan ile olusturulan public key ve
belgem.io blokzincirine ait bilgilerle kurulum tamamlanur.

2. Blokzincir agina dahil olan kurumlara, BKM yoneticisi tarafindan belgem.
io web uygulamasina giris bilgileri gonderilir. Boylece kurum, web uygulamasi
uzerinden blokzincire islem gonderme yetkisine sahip olur.

Katilacak kuruma sadece islem izni verilir

>> Sadece sertifika tamimlamak i¢in uygulamaya katilan kurumlara sertifika
tanimlamasi icin islem izni saglanir. Bu kurumlar blokzincir dagumu
olmadigindan yonetisim platformuna dahil edilmez, dolayisiyla yapilacak
oylamalara katilmaz.

Sekil 1: Ust Seviye Mimari Diyagrami
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1.5

belgem.io 6zel bir blokzincir ag1 olmasina ragmen bulut istemcisi bilgisi ile
icerisindeki s6zlesmelere erisilebilir bir yapis1 bulunmaktadir. Kétu niyetli kisiler
tarafindan akilli s6zlesmelere gonderilecek sahte islemler, ag1 sisirerek uygulamanin
fonksiyonunu kaybetmesine veya yonetisim Gizerinde olumsuzluklara sebep
olabilirdi. Bu nedenle, tim yonetisim portali ve sertifika olusturma s6zlesmeleri
kapsayic1 Transaction Permissioning (islem izni) akill sézlesmesi gelistirilmistir.

Bu kapsamda, sadece belgem.io eslerinin yetki verdigi adreslerin belgem.io
sozlesmelerine ulasabilmesi ve islem gonderebilmesi saglanmstir.

Neden Azure Uzerinde Blokzincir?

Microsoft Azure Uzerindeki blokzincir uygulamalari, giris seviyesinde

Azure ve blokzincir altyapisi olan herkes icin basit kurulum sablonlarin
destekliyor. Azure portalinin sagladig: urunlerin basit kurulum ekranlari
sayesinde, blokzincir ag topolojisi dakikalar icinde olusturuluyor. Bu

sayede altyapiy! insa etmek ve yapilandirmak icin saatler harcamak yerine
uygulamamizi ve senaryolarimizi gelistirmeye vakit ayirdik. Proof-of-
Authority Consortium urunu sagladig: 6zel ve izin gerektiren blokzincir

ag1, dagitik yonetisim uygulamasi 6zellikleri ve kurumsal blokzincir

projeleri icin sagladig: yonetim portali ile belgem.io uygulamamiz icin
olusturmaya c¢alistigimiz platform ihtiyacini tam anlamiyla karsiladi. belgem.
io uygulamasinin platform 6zelliklerinin girisini Azure portalinden yaptiktan
sonra tum agin isler duruma gelmesi sadece 16 dakika surdi. Madenciligin
yapilmadig1 Proof-of-Authority mutabakat algoritmasinda ortalama dort
saniyede bir yeni blok uretimi yapiliyor.

belgem.io’da Doérulama Yapisi

belgem.io uygulamasinin en 6nemli kullanim senaryolarindan biri, egitimi
alan kisi adina diizenlenmis sertifikalara kisinin istedigi anda ulasip, dijital
ortamda paylasabilmesidir. belgem.io'da, “egitim veren kurum” ve “kullanic”
olmak uzere iki genel rol bulunmaktadir. Egitim veren kurumlarin MetaMask
hesaplariyla hem dagitik yonetisim uygulamasina katilarak oy kullanmasi,
hem de kullanici hesaplarina sertifika Ureterek gondermesi kurgulanmistir.
Kullanicilar ise herhangi bir MetaMask cliizdaniyla iliskilendirilmemistir.
Boylece kullanicilarin, BKM Express uygulamasi sayesinde dogrulanmis kimlik
bilgileriyle olusturduklar: profillerine erismeleri ve sertifikalarini gérintileyip
paylasmalar: saglanmistir. MetaMask kullanmayan kullanici rold icin BKM
Express Uzerinden yapilan bagis islemi karsiliginda dogrulanmis kimlik
bilgileri belgem.io veritabanina aktarilmistir. Ayrica ikinci fazda kullanicilara
daha fazla kimlik dogrulama alternatifi sunmak icin MERNIS, Plum ve Kimlik
Erisim Cihaz1 (KEC) ile entegrasyon ve denemeler yapilmistir. Yeni dogrulama
yontemleri ile ilgili detayh bilgiyi 3.5. bélimde bulabilirsiniz. belgem.io
¢o6zumunde, kimlik bilgileri kisisel veri olarak degerlendirildigi icin sadece
kullanicinin onay vermesi halinde uygulamayla ve kurumla paylasmasin mimkin
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kilan bir akis kurgulanmstir. Gelecekte kurgulanacak yeni kullanim senaryolari icin
e-Devlet Kimlik Dogrulama Kapisi, bankalarin mobil uygulamalar: ve operatérlerin
kimlik dogrulama ¢éztimleri de bu fonksiyonun alternatifleri olarak kullarilabilirler.

Kullanicy, belgem.io'ya ilk kez kaydolurken ilgili kurum bu bilgilerin dogrulama
surecini de gerceklestirmektedir.

belgem.ioc’'da BKM Express ile Kullanici Dogrulamasi

Kayit olurken ekranda olusturulan QR kodu BKM Express uygulamasi ile okutarak
bagis islemi yapar. Bu islem karsiliginda kullanicinin adi, soyad: ve TCKN bilgileri
dogrulanmus bir sekilde ekrana gelir. Kullanici, e-posta ve cep telefonu bilgilerini de
doldurarak kayit islemini tamamlar.

belgem.io’da Merkezi Nufus idaresi Sistemi (MERNIS) ile Kullanici Dogrulamasi

belgem.io'ya kayit olmak isteyen kullanucilar kayit ekraninda MERNIS sorgulamasi
icin gereken TCKN, adi, soyadi, dogum yil bilgilerini girer. T.C. vatandasi olmayan
kullanicilar ise bu bilgilere ek olarak dogum tarihini giin, ay ve y1l olarak girerler.
MERNIS servisine gonderilen sorgunun cevabina gére kullanicinin adi, soyad: ve
TCKN bilgileri dogrulanmus bir sekilde ekrana gelir. Kullanici, e-posta ve cep telefonu
bilgilerini de doldurarak kayit islemini tamamlar.

belgem.io’da MetaMask ile Kurun Dogrulamasi

Bir kurumun belgem.io’ya kayit olmast igin bir baska kurum tarafindan ¢nerilmesi
gerekir. belgem.io Kurum Ekrani izerinden yeni kuruma ait public key ve yetkili
bilgileri girilir. Sonrasinda yeni kurum kayd: talebini alan kurum yetkilisi, yonetisim
uygulamasi tizerinden yeni kurum 6nerisini konsorsiyuma sunar. Yeni kurum
katilmaya hak kazanirsa, belgem.io yoneticisi, yeni kurum yetkilisine kayit isleminin
tamamlanmast icin gerekli bildirimi yapar.

belgem.io’da Dijital Belge Dogrulamasi

belgem.io Gizerinden Uretilen her bir sertifikanin biricik linki bulunmaktadir. Bu link
olusturulurken, ilgili kurumun yaptig1 MetaMask islemindeki ViewToken kullanilr.
Egitim alan kisinin 6zgecmisine ekledigi ve belgem.io platformu Gizerinden aldig
sertifikay1 dogrulamak icin belgem.io sertifikasi Gizerindeki dogrulama baglantisi
kullarulabilir.

Dogrulama baglantisinin tasarlanmasinin arkasindaki senaryo séyledir:

» Kullaniar adina, belgem.io tGyesi kurumlardan sertifika Gretilmistir ve kullanici bu
sertifikalar1 6zge¢cmisine eklemistir.

» Kullania is bagvurusu yapar.

» Is bagvurusu yapilan kurumun insan kaynaklari yetkilileri, CvV'de bulunan
djjital belgelerin dogruluk kanitin1 gérmek isteyebilir.

»> Sertifika linkinde bulunan sifrelenmis ViewToken bilgisi, sertifika alinan
kurumun Public Key'i ile cozulerek karsilastirma yapilir.

» Karsilastirma sonucu “dogruland:” veya “dogrulanmadi” seklinde ilgili
kullaricilara gosterilir.
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Alinan Dersler: Faz 1

Ethereum

Ethereum Blokzinciri

En basit haliyle Ethereum, gelistiricilerin merkezi olmayan uygulamalar:
olusturmasini ve dagitmasini saglayan blokzincir teknolojisine dayanan acik
kaynakl bir yazilim platformudur. Bitcoin gibi, Ethereum da halka acik (public)

bir blokzincirdir. ikisi arasinda baz énemli teknik farkliliklar olsa da, not edilmesi
gereken en onemli 6zellik, Bitcoin ve Ethereum’'un amag ve kabiliyetlerinin 6nemli
olctde farkh oldugudur. Bitcoin, online Bitcoin 6demelerine olanak saglayan kisiler
arasi (P2P) elektronik para transfer sistemine 6zel bir blokzincir uygulamasi sunar.
Bitcoin blokzincir, dijital paranin sahipligini izlemek icin kullanilirken Ethereum
blokzincir, herhangi bir merkezi olmayan uygulamanin programlama kodunu
calistirmaya odaklanan dagitik bir sanal bilgisayar gibi distunulebilir. Ethereum
blokzincirinde madenciler, bitcoin i¢in madencilik yapmak yerine ag1 besleyen bir
kripto token olan Ether’i kazanmaya calisirlar. Ether, kullanish bir kripto para birimi
olmasinin 6tesinde, Ethereum aginda uygulama gelistiricileri tarafindan yapilan
islemlere ait Uicretleri ve hizmetleri 6demek icin de kullanilir. Ether disindaki bir diger
token ise GAS'tir. Her bir islemin gerceklesmesi veya bir akilli s6zlesmenin ¢alismasi
GAS ile 6lculur ve 6denir. Buna karsin belgem.ioda PoA konsensus algoritmasi
kullanuldig icin bu Ucretlere ihtiyac duyulmaz. Boylece PoA, kullanici ve egitim
kurumlarini kriptopara yonetimi ile ugrasma maliyetinden kurtarmis oldu.

Akilli Sozlegmeler

Alkall s6zlesme, para, icerik, mulk, hisse veya herhangi bir degerin degisimini
kolaylastiracak bilgisayar kodunu tanimlamak icin kullanilan bir ifadedir. Blokzincir
Uzerinde ¢alisan bir akill sézlesmeyi, belirli kosullar karsilandiginda kendi kendine
otomatik olarak ¢alisan bir bilgisayar programi seklinde tarumlayabiliriz.

Tum blokzincir platformlar kod isleme yetenegine sahipken, ¢cogu ciddi bir bicimde
sinirlandinlmstir. Ethereum sahip oldugu kod isleme esnekligi sayesinde binlerce
farkl uygulamanin gelistirilmesine gerekli ortam saglar.
ARill s6zlesmeler asagidaki bilesenlerden olusur:

> State variables (Durum degiskenleri)

» Functions (Fonksiyonlar)

» Events (Olaylar)
ARilli Sézlesmeler Nasil isletilir?
Alall So6zlesmeler derlenip bayt kodlara donusturdlir. Bu bayt kodlar, Ethereum Sanal

Makinesine (EVM) yuklenir. Asagida bir akill sozlesmenin tretilme asamasinda hangi
sureclerden gectigi gosterilmektedir.

> Alkall s6zlesmenin dagitilma sureci bir islem ile tetiklenir.
» Islemin yururliige girmesi gerekmektedir.
»» Madencilik, es digtmler tarafindan “rekabetci bir sekilde” gerceklestirilir.
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Alkilli Sozlesme

Yaratma i§|emi:
Kullanici Akilli Sozlesme Islern: Hash

Gonderen: Uygulayici Digim
Giris: Bayt Kod

Yeni blok Yeni Blok:

madenci tarafindan i§|em ve Madencilik

aga gonderilir Sozlesme Adresi

Es dugtimler "
lokal olarak yeni bloku Al s e

o hesabi ornegi
dogrular ve onaylar

» Basarih bir madencilik islemi sonrasinda olusan yeni blok icerisinde islem ve
sozlesme adresi bulunur.
» Madenci tarafindan olusturulan yeni blok, es digiimlere yaymnlanacaktir.
> Yeni blok, yerel blokzincirde resmi bir blok haline gelmek tizere es dugumler
tarafindan dogrulanacaktir.
» Alall S6zlesmenin yeni 6rnegi benzersiz bir adres igerir. Bu adres sonraki
“sozlesme yuritme” icin kaydedilmelidir.

ARill S6zlesmeler Nasil Calisir?

Akill s6zlesmelerin igerisinde bulunan fonksiyonlar, bir harici hesap veya bir
dagitik uygulama tarafindan calistirilabilirler.

Fonksiyon Calistirma
i§|emi:

Islem: Hash

Gonderen: Madenci Dugum
Giri: Fonksiyon girdileri

Akilli sozlesme hesabi Harici hesap

Es digumler lokal olarak Yeni Blok:
yeni bloku dogrular ve slem

onaylar Durum degisiklikleri

Madencilik
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»> Akilli s6zlesmede tanimlanan bir fonksiyonu yurutmek icin akill
sOzlesmenin adresi alinir.

>> State (Durum) degisikligi yapan her fonksiyon bir islem cagirir.
»> Islemin onaylanmasi i¢in madenciler tarafindan iglenmesi gerekir.

»> Basarili bir madencilik islemi sonrasinda olusan yeni blok icerisinde bu
islem olacaktir.

»> Madenci tarafindan olusturulan yeni blok es digimlere yayinlanacaktir.

> Yeni blok, yerel blokzincirde resmi bir blok haline gelmek tizere es
digumler tarafindan dogrulanacaktir.

Ethereum Sanal Makinesi (EVM)

Ethereum’un temel inovasyonu olan Ethereum Virtual Machine (EVM),
Ethereum aginda calisan bir Turing yazilimidir. Belirli bir zaman, hafiza ve
programlama diline bakilmaksizin herhangi bir programin calistirilmasini
saglar. Ethereum Virtual Machine, blokzincir uygulamalar: olusturulma
surecini hi¢ olmadig1 kadar kolay ve verimli hale getirir. Her yeni uygulama
icin tamamen orijinal bir blokzincir insa etmek yerine Ethereum binlerce
farkli uygulamanin hepsinin tek bir platformda gelistirilmesini saglar.

Ethereum Hangi Alanlarda Kullanilabilir?

Ethereum, gelistiricilerin merkezi olmayan uygulamalari olusturmasina ve
dagitmasina olanak tanir. Merkezi olmayan bir uygulama (dApp), kullanicilar
icin belirli bir amaca hizmet eder. Ornegin Bitcoin, kullanicilarina cevrimici
Bitcoin 6demelerini saglayan esler arasi elektronik para transfer sistemi
saglayan bir dApp’tir. Merkezi olmayan uygulamalar, bir blokzincir ag:
uzerinde ¢alisan kodlardan olustugu icin, herhangi bir birey veya merkezi
varlik tarafindan kontrol edilmezler. Ethereum ayrica Merkezi Olmayan
Ozerk Organizasyonlar (DAO - Decentralized Autonomous Organization)
olusturmak icin de kullanilabilir. Bir DAO, tek bir lider olmadan tamamen
Ozerk, merkezi olmayan bir kurulustur. DAO’lar, Ethereum blokzincirinde
yazilmus akilli sozlesmelerin bir koleksiyonunda programlama koduyla
calistirilir. Bu kod, geleneksel bir organizasyonun kurallarini ve yapisini
degistirmek, insanlar ve merkezi kontrol ihtiyacini ortadan kaldirmak icin
tasarlanmistir. Bir DAO, token satin alan herkes tarafindan sahip olunur,
ancak hisse senetleri ve sahipliklerine esit olan her bir token yerine,
token’lar kisilerin oy haklarini veren katkilar olarak hareket eder. belgem.

io uygulamasinda akilli sézlesmelerle otonomlastirilan yonetisim yapisi
kurgulanmis, kurumlar arasi bu yapinin tasariminda DAO’dan esinlenilmistir.

Dagitik Ethereum Uygulamalarinin Dezavantajlari Nelerdir?

Dagitik uygulamalar bircok fayda saglamasina ragmen kusursuz degillerdir.

Akilli s6zlesmeler insanlar tarafindan yazildigindan, sadece gelistiricisi kadar
iyidir denebilir. Kod hatalar1 veya gozetimi, istenmeyen olumsuz davranislara
yol acabilir. Akilli s6zlesme kodundaki bir acik ya da hata, ag konsensusinin
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izin Gerektiren (Permissioned) izin Gerektirmeyen (Permissionless)

baskalarinin eline ge¢mesine veya mevcut akilli sézlesmenin tuzerine yeni bir
akilli s6zlesme yazilmasi gibi saldirilara imkan verebilir. Bu durum, degistirilemez
olmasi hedeflenen blokzincirin amacina ters diisen bir senaryodur. belgem.io
uygulamasinda bu dezavantajlar: bertaraf etmek icin koruyucu akill sézlesmeler
gelistirilmis ve cok sayida test yapilmstir.

Ozel ve izin Gerektiren Ethereum Blokzincir Yap|5|

Blokzincir aglari, veri yazma ve okuma haklarina gore farkh kategorilere
ayrilmaktadir. Bu kategoriler genellikle “6zel” (private) ve “acik” (public) olarak
adlandirilsa da 6nce “izin gerektiren” (permissioned) ve “izin gerektirmeyen”
(permissionless) olarak adlandirmak daha dogru olacaktir. Acik ve 6zel olarak
siniflandirmayn ise asagidaki gibi bu kategorilerin altinda yapmak mimkundur.

Tablo 1: Blokzincir Yapilari

Izin gerektiren blokzincirlerde sadece belirlenen esler belirli haklarla blok
olusmasina ve mutabakata katk: saglayabilmektedir. izin gerektirmeyen
blokzincirlerde ise tum esler mutabakata ve blok olusturmaya katk:
saglamaktadir. Ozel blokzincir yapilari ise bilginin kimlerle paylasilacagini
belirler. Ozel blokzincirlerde ag, herkese acik degildir ancak aga girenler
blokzincir verisine erisim iznine sahiptir. Acik blokzincir yapilarinda ise ag
tim eslerin erisimine aciktir.

belgem.io kullanim senaryosunda kurumlar arasi yonetisim yapisinin 6zel bir
zincirde gercgeklemesi ve islemlerin tcretsiz olmasi hedeflenmistir. Bu
sebeple belgem.io izin gerektiren ve 6zel kategorisinde yer alan bir blokzincir
¢ozumudur. Veri guvenligi ve gizliligi anlamindaki katma degeri ile bu yap:
cogu kurumsal blokzincir ¢ozumunde tercih edilmektedir.

Ozel Zincirin Halka A¢ik Zincire Gére Avantajlar: Nelerdir?

Blokzincir teknolojisinden faydalanmak isteyen kurum ve kuruluslar icin 6zel
blokzincir yapisinin yiksek potansiyele sahip avantajlarin1 asagidaki gibi
siralayabiliriz.

»> Islemler daha ucuzdur veya tcretsizdir.
»> Gecikme yasama olasihginiz duser.

> Zincir uzerinde daha fazla yetkiye ve kontrole sahip olursunuz.
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Azure Ethereum Proof-of-Authority Consortium

Azure Ethereum Proof-of-Authority Consortium, ¢ok tyeli bir konsorsiyumun asgari
duzeyde Azure ve Ethereum bilgisine sahip yetkili otorite aginin yetkilendirilmesini,
yapilandirilmasin ve yonetilmesini kolaylastirmak icin tasarlanan bir yonetisim
platformudur. Azure portal aracihgryla kullanicilar tek tik ile kurum ismini
guncelleme, konsorsiyuma yeni bir kurum ekleme veya mevcut bir kurumun
konsorsiyum disina alinmast gibi islemleri gerceklestirebilirler.

belgem.io 6zel bir blokzincir ag1 olmasina ragmen Ethereum aginda isteyen
kullanicilar belgem.io istemcisiyle (RPC) bilgisi ile aga baglanarak, iceride bulunan
yonetisim uygulamasi ve sertifika tanimlama kontratina islemler génderebilirdi. Bu tip
fraud islemleri 6nlemek icin Transaction Permissioning yani islem izinlerini kapsayan
bir kontrat daha yazarak, sadece yetkili hesaplarin islem yapabilmesi saglandi. Ozel
agin ilk katihmecisi “admin” kurum, kendinden sonra sisteme katilan hesaplara bu
kontrat aracihgiyla yetki vererek, yonetisim uygulamasindaki katilimi artirmis oluyor.

Performans

belgem.io uygulamasinin blok olusturma istatistikleri Azure Monitor tizerinden
goruntulenir.

Azure Monitor ile asagidaki islemler yapilabilir:
> Altyap: ve ag kesintilerinin tespiti
> Her bir digume ait ag istatistiklerinin izlenmesi
»> Ozellestirilmis islem takibi

» Performans ¢iktisi olusturma

Kullanilan Yazilim Gelistirme Araglari
Truffle

Truffle, Ethereum tzerinde daha kolay uygulama gelistirmek icin gelistiricilere
sunulan bir framework'tir. Proje boyunca faydalandigimiz ve Truffle'in en ¢ok éne
cikan ozellikleri asagidaki gibi siralanabilir.

» Akilh sozlesmelerin derleme, eslestirme ve testlerinin yonetimi
» Daha hizh gelistirme yapmak icin otomatik test

> Yapilar arasi kolay gecis ve tasima

»> Ozel ve acik ag yonetimi

» EthPM ve NPM ile paket yonetimi

» Akilh sozlesme ile dogrudan etkilesime gecebilen konsol

Ganache

Ganache eski adiyla TestRPC, dagitik uygulamalarinizi test edebileceginiz, kisisel
bir blokzincir yapisi sunar. Mac, Windows ve Linux isletim sistemli bilgisayarlarda
kullanabileceginiz bu arag sayesinde uygulamanzi kendi bilgisayarinizda bulunan
blokzincir Gizerinde kolayca test edebilirsiniz.
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Parity

Madenciler, servis saglayicilar ve borsalar hizli senkronizasyona ve maksimum
calisma suresine ihtiya¢ duyar. Parity Ethereum, hizli ve givenilir hizmetler icin
gerekli temel altyapry1 saglar. Rust dili ile gelistirilen Parity'nin amaci Ethereum’'un en
hizli ve glivenli istemcisi olmaktir.

Parity’nin éne ¢ikan o6zellikleri:
» Kolayca kisisellestirme i¢in moduler kod tabani
»> Gelismis CLI tabanli istemci
» Minimum bellek ve depolama alan kullanimi
> Warp Sync ile saatler icerisinde senkronizasyon

> Servis veya Urunlerinizle entegrasyon icin moduler yap:

Azure CLI 2.0

Microsoftun Azure kaynaklarini yénetmek icin capraz platform komut satir1

olan Azure CLI, kaynaklarimz script’ler ile yonetmenizi kolaylastirryor. Forum

ve dokiimanlarindan ¢ogu kez faydalandigimiz Azure CLI sayesinde, 6zelliklerini
belirledigimiz blokchain’i ytiklerken zaman kazandik. Bunu tarayicinizda Azure
Cloud Shell ile kullanabilir veya macOS, Linux veya Windows'a ytikleyebilir ve komut
satirindan ¢alistirabilirsiniz.

Solidity

Solidity, akall s6zlesmeler yazmak icin sozlesme mantigina dayal bir programlama
dilidir. Ethereum ve cesitli blokzincir platformlarinda akall s6zlesmelerin gelistirilmesi
icin kullarmilir. C ++, Python ve JavaScript dillerinden esinlenerek gelistirilmistir ve
Ethereum Sanal Makinesi (EVM) Uzerinde calismasi icin tasarlanmstir. Ethereum’un
gelistirilmesine katkida bulunan cekirdek ekipteki Gavin Wood, Christian
Reitwiessner, Alex Beregszaszi, Liana Husikyan, Yoichi Hirai tarafindan yaratilmistir.

Contract ABI (Application Binary Interface)

Akalli s6zlesmeler, s6zlesme adresi olarak da bilinen belirli bir adres altinda blok
zincirine bayt koduna dénusturulerek kaydedilir. S6zlesmenin bayt koduna erismek
icin ABTIe ihtiyag¢ duyulur ve s6zlesme icerisindeki islevleri cagirmak istediginizi
tarumlar, ayni zamanda ¢agirdiginiz fonksiyonun beklediginiz formatta veriyi
dondurecegini garanti eder.

Web3 s

Web?3.js bir HTTP veya IPC baglantisi kullanarak yerel veya uzak bir Ethereum
dugumu ile etkilesime girmenizi saglayan bir kiitiphane koleksiyonudur.
Ethereum'un resmi Javascript API'si olan web3 js, akilli sozlesmelerle etkilesimde
bulunmanizi saglar.

Nethereum

Nethereum, Ethereum icin .Net entegrasyonu kuttiphanesi olup hem acik, hem de
Geth, Parity veya Quorum gibi 6zel Ethereum dugumlerinin, akill s6zlesmelere erisim
ve etkilesimini basitlestirmektedir.
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belgem.ioda Ethereum protokolinin yedi istemcisinden biri olan Parity tercih edilmistir.
Azure Ethereum Proof-of-Authority Consortium Grinind Parity’nin Aura konsensus
motorunu kullanmaktadir. Asagidaki tabloda diger Ethereum istemcilerini bulabilirsiniz.

istemci Gelistirici

go-ethereum Ethereum Foundation

o
4

o

cpp-ethereum Ethereum Foundation

Pyethapp Python Ethereum Foundation

Ethereum(J) Java <ether.camp>

Ruby-ethereum Ruby Jan Xie

Parity Rust Ethcore

ethereumH Haskell

BlockApps

Hassas Veri Yonetimi

Azure KeyVault

Gunumuz sartlarinda sifrelenmis veriler blokzincir Gizerinde kaydediliyor ancak yiikselen
bir trend olan quantum computing ile bu sifrelerin kirilmasi bitytik bir risk tastyor. Ancak
her sifreleme algoritmasinin bir 6mrua vardir. Bu kapsamda belgem.io uygulamasinda
yapilan islemler Azure'un Cloud HSM urini olan KeyVault tarafindan tretilen public
key'lere gonderilmis ve blokchcain'e kritik veri yazilmamustir. belgem.io uygulamasina
kaydolan her kullanici icin FIPS 140-2 seviye 2 onayl HSMlere sahip KeyVault tizerinde
public key olusturulmus ve sertifikalar bu public keylere génderilmistir. belgem.io
Uzerindeki islem seti ve verilerin dagilimin tabloda gorebilirsiniz.

Kullanici Girisi Kullanici e-mail ve sifresi Dogrulama ve
yetkilendirme islemleri

Kullanici Kayd BKM Express ile kimlik Kullanici bilgileri Kullanici adina olusturulan
dogrulama (TC kimlik no, ad, soyadi, public key

e-mail ve cep telefonu)

Kurum Kaydi i§|emin Baglatilmasi Kuruma ve kurum Kurum public key
yetkilisine ait bilgiler

Sertifika Talebi Talep edilen sertifika bilgi Sertifikanin talep edildigi
girisi kurum, talebi yapan kisi
ve sertifika bilgileri

Sertifika Kayd Sertifika bilgi girisi Sertifikayr veren kurum, Sertifikayi veren kurum,
sertifika sahibi kigi, sertifika sertifika sahibi kisi, sertifika
adi ve tarih bilgileri adh ve tarih bilgileri
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Alinan Dersler: Faz 2

Yenilikler

belgem.io’'nun yayina alindig1 guinden bu yana hem blokzincir, hem kullanici
hem de backoffice taraflari izlenerek iyi bir deneyim elde etmek icin geri
bildirimler toplanmistir.

ilk olarak blokzincir performansinda iyilestirme yapilmistir. Azure Gzerinde
kullandigimiz ve zaman zaman kesintiler yasadigimiz Ethereum Proof-of-
Authority Consortium uruninden yine Azure Blockchain Service altindaki
JPMorgan’in Ethereum catali (fork) olan kurumsal blokzincir platformu
Quorum’a gecis yapilmistir. Bu asamada kurumlar tarafindan daha 6nceki
zincire kaydedilen sertifikalar, yeni zincire aktarilmistir.

ikinci iyilestirme konusu ise sertifikalarin 6zellestirilebilmesi ve kolay
yonetimi olarak degerlendirilmistir. Bu kapsamda, sertifika tasarim ekrani;
kurumlar icin 5 adet sertifika taslagi ile birlikte uygulamaya eklenmistir. Bu
ekranda kurumlar; tasarladiklar: sertifikalar: 6n izleyebilir, glincelleyebilir,
katilim durumuna gore aktif/pasif olarak dizenleyebilirler.

Son olarak sertifika tanimlanirken kullandigimiz MetaMask tzerinde
iyilestirme yapilmistir. Her bir sertifika tanimlama isleminde Gas Price (islem
ucreti) alanlan sifir olacak sekilde diizenlenerek islemlerin daha kisa stirede
tamamlanmasi saglanmstur.

Kullandigimiz Mutabakat Urinunde Yasadigimiz Sorunlar

belgem.io uygulamasinin Uzerinde insa edildigi Azure Ethereum Proof-of-
Authority Consortium urunu, dort dugum ve bir adet islem iznine sahip
kurumun olusturdugu yapimiza dort ay boyunca kesintisiz ve sorunsuz bir
sekilde hizmet verdi. Subat 2019'un ortalarina geldigimizde 6zel blokzincir
agimiza MetaMask cuzdani uzerinden erisimlerde sorunlar yasamaya
basladik. Azure tizerinden sanal makinelerimizi inceledigimizde zaman zaman
ag kesintilerinin gerceklestigini bunun da, digumler arasinda senkronizasyon
problemine yol agtigini fark ettik. Bu senkronizasyonu saglayabilmek icin
zaman zaman sanal makinelere el yordamiyla mudahale ettik ancak sistemin
ayaga kalkmasi icin gerekli sture Ui¢ saniyeden otuz dakika mertebelerine
ulasmisti. Microsoft Turkiye ve Microsoft ABD ofisi mihendisleriyle
arastirmalarimiza devam ederken konsorsiyumun ilk digumune ait sanal
makinenin ag baglantisini tamamen kaybettik. Bununla beraber diger
digumlerin de bagh oldugu yeni oy verme ekranina da erisemedik. Kurumlar
sertifikalarini ayakta kalan diger G¢ diguim Uzerinden vermeye devam etti.
Incelemeye aldigimiz ilk digim igerisinde sistem loglarini tutan dosyanin
boyutunun bir hayli yuksek oldugu ve neredeyse sanal makinenin disk
kapasitesini tamamen doldurdugunu saptadik. Bu sistem dosyasi, Ethereum
uzerinde Proof-of-Authority mutabakat algoritmasini gerceklemeyi mimkin



3.3

kilan Parity’ye aitti ve problemin bulut uygulamasinin kullandig: acik kaynak
kodlu proje Gizerinden aramaya bagladik. ilgili Parity versiyonu igerisinde
tipki bizim yasadigimiz senkronizasyon probleminin bulundugunu ve

sonraki versiyonlarda duzeltildigini gérduk. Ne yazik ki kullandigimiz bulut
uygulamasi icerisinden Parity versiyonu yukseltilemedigi icin yeni platform
arayisina basladik. Gunun sonunda belgem.io bu problemler nedeniyle toplam
yUz gun hizmet veremedi.

MetaMask - v7.1.0

Kurum yetkililerinin belgem.io kayitlarinin bulundugu zincirle etkilesime
gecmek icin kullandiklar: geleneksel Ethereum ctiizdani izerinde gelistirmeler
ve glincellemeler devam etmektedir. Ozellikle gtivenlik adina alinan Privacy
Mode gelistirmesinden sonra v7.1.0 gincellemesiyle birlikte MetaMask,
cuzdan uygulamasinin etkilesime gececegi web sitelerinin kaydedildigi
Connections adli bir menu tanitti. Cizdaninizin etkilesime gecmesine izin
verdiginiz dagitik uygulama linklerini bu ment icerisindeki listeye ekleyerek,
cuzdan bilgilerinizi kullanmak isteyen kotu niyetli etkilesimleri engellemis
oluyorsunuz.

Setlings ® ¢ Connections x

General add Site

Conectsnd bebgem o

JETH

R
Add )
QETH . OETH Conincts romly, atherem.arg

3.4.1

Yeni Platforma Gegis

belgem.io uygulamasinda yasadigimiz sorunlar devam ederken Azure
tarafinda detaylarini yakindan takip ettigimiz yeni bir blokzincir altyapisi
gelistiriliyordu. Microsoft, Azure kullanicilarinin 6zel blokzincir yapilarina
olan ilgisini géormus ve icerisinde Quorum ve R3 Corda platformlarinin oldugu
Azure Blockchain Services adli irinunu hayata gecirme asamasindaydi.

Blokzincir Platformu: Quorum

Kurumsal Ethereum olarak da bilinen Quroum, Ethereum protokolinin Go
dili uygulamasi olan Go Ethereum istemcisinin (geth) minimalist bir catalidir
ve Ethereum toplulugunun bugtine kadar yaptig1 gelistirmelerden yararlanir.
ABD merkezli JPMorgan bankasi tarafindan kurumsal kullanim senaryolar:
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icin gelistirilmis bu platform sagladig: givenli, 6lceklenebilir yapisi ile
blokzincir aglarini olusturma, yonetim ve bakim islemlerini kolaylastiriyor.
Quorum platformu ile hayata gecirilmis uygulamalar arasinda Takasbank’in
BiGA Dijital Altin hizmeti, Japonya'nin en buytk bankalarindan biri olan
MUFG'nin dijital ticaret finansmani Grini Komgo ve Starbucks’in kahve
uretim takip sistemi gibi uygulamalar bulunuyor.

Tablo 2: Quorum’un go-ethereum’a Gore Avantajlari

>> Gizlilik: Quorum sahip oldugu czel veya halka >> Halka A¢ik Durum (Public State): Tim ag
acik durum ayristirmasi ve esler arasi sifrelenmis tarafindan erisime acik islemlerdir.

mesaj degisimi ozellikleri sayesinde ozel islemler

ve sozlesmeleri kullanabilir. Boylece esler arasinda

gizli mesajlagmalar yapilabilir.

>> Ozel Durum (Private State): Sadece izinli
digumlerin gorlintileyebilecegi sifrelenmis iglem
ve sozlegmelerdir. Bu islemler dagitik uygulama
uzerinden Quorum igerisindeki bir APl ile tim aga
gonderilir. Blok dogrulamasini yapan digumler,
eger izinleri varsa bu sifrelenmis blok iceriginin
sifresini gozer ve bunu EVM’e gonderir. Boylece
EVM tarafinda herhangi bir kriptografik islem
yapilmasina gerek kalmadan islemler bir alt
katmanda tamamlanir. Ozel bir islem araciligyla
olusturulmus sozlesmelerden elde edilen veriler:
izini olan eslerin veri tabanlarina acik bir sekilde
kaydedilirken, izni olmayan eslerde sifrelenmis

olarak kaydedilir.

>> Alternatif Mutabakat Algoritmalari: Quorum, >> Raft: Performans odakli bir mutabakat
ozel aglar icin tasarlanmis geleneksel Proof-of- algoritmasi olan Raft, hizli blok tretiminin yani sira
Work (Is Kaniti) ve Proof-of-Stake (Hisse Kaniti) istege gore blok Uretme ozelligine de sahiptir.

mutabakat algoritmalari diginda konsorsiyum
tabanli is modelleri ile uyumlu segenekleri de
destekliyor. Bu algoritmalarin ortak czellikleri ise
goklu oylama tabanli olmalaridir.

>> Istanbul BFT: Bizans Generalleri Probleminin
ozellestirilmis bir uygulamasi olan ve belgem.io’da
da kullanilan IBFT ile ilgili detayl bilgiyi bir 2.3

bolimtnde bulabilirsiniz.



3.4.2 Mutabakat Algoritmasi: Istanbul Byzantine Fault Tolerance (IBFT)

Son donemlerde 6zel blokzincir yapilarinda dikkatimizi cekmeye baslayan
IBFT mutabakat algoritmasini ¢zellestirilmis bir Proof-of-Authority olarak
dusunebiliriz. IBFT, Miguel Castro tarafindan 1999 yilinda yayinlanmis
Practical Byzantine Fault Tolerance makalesindeki yapi tizerinde yapilan
birkac degisiklik ile blokzincir teknolojisine uyarlanmis sirumudur.
Kullanim senaryomuzun ikinci fazi i¢in en uygun mutabakat yapisi olan
IBFT'nin 6ne ¢ikan ozellikleri ise asagidaki gibidir.

Blok Kesinligi Bu ozellik belirli uzunluga ulagmis bir zincire
eklenecek olan yeni blogun sadece bir adet
olmasini glivence altina alir. Boylece daha gok
agik blokzincir'lerde kargimiza ¢ikan catallagmalar
engellenmis olur.

Daha Sik Blok Uretimi Daha seri blok ureten yapilarda bloklarin
arasindaki zaman azalir ve ilgili dugtimler
tarafindan bu bloklarin olusturulmasi ve
dogrulanmasi iin daha az zaman ve efor harcanir.

Veri Biitunliigu ve Hata Tolerans: IBFT mutabakat algoritmasinda bloklarin
bittinligunun saglanmasi igin dogrulayici
digumlerden faydalanilir. Bu digimlerin en az
ugte ikisi zincire eklenecek olan blogu imzalayarak
olasi saldiri tehditlerini azaltir. Ayrica bu digimler
arasindaki liderlik yetkisi belirli araliklarda
degiserek, kotu niyetli bir digumun ag uzerindeki
etkisi bertaraf edilmeye calisilir.

Esnek Operasyonel Yapi Dogrulayici dugumlerin yetkileri zaman
iginde degistirilebilir. Boylece aginizda sadece
guvendiginiz dugimlerin ¢alismasini garanti ve
kontrol altina almig olursunuz.
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IBFT'nin isleyisini dort safha iizerinden incelemek gerekirse bunlar: asagidaki

sekilde siralayabiliriz:

1. On Hazirlik 2. Hazirlik 3. i§|eme 4. i§|enc|i

N adet dogrulayic1 dugumun bulundugu bir agda, sistemin tolere edebilecegi
azami kusurlu digim sayist F ile gosterilir. N = 3F+1 olarak formiile edilen
sistemde dogrulayici dugimler arasindan secilen bir dugim, uretmek istedigi
aday blogu “On Hazirlik” mesajiyla birlikte tim aga yaymnlar. “On Hazirlik” mesajt
alan diger dugumler “Hazirlik” safhasina gecerler. Bu sayede ag tizerindeki tim
dogrulayic1 dugimlerin senkronize bir sekilde ayni blok Gizerinde ¢alismasi
saglanir. “Hazirlik” mesaji gonderen dugumlerin sayisi 2F+1 oldugunda, blok
yayinini yapan digim de “Hazirlik” agsamasina gecer ve ardindan “Isleme”
mesajini yayinlar. Bu mesaj, digimlerin isledigi blogun yayinci digum tarafindan
onaylandigini ve zincire eklenecegi anlamina gelir. “Isleme” mesaji 2F+1 sayisina
ulagtiginda tim dagumler kendi zincirlerine eklemelerini yaparlar ve “Islendi”
safhasina gecerler. IBFT calisma prensibini Sekil 2'de gorebilirsiniz.

Sekil 2: IBFT Calisma Prensibi

Yayinci On Hazirhik mesajini yayinlar )
Yeni Adim '-,'-,'-) . On Hazirlik
&0

’bo 7 [ 34 o’e 0%
L, stteee etete YaylnC| Hazirhk

Sl v eees’ X mesajini yayinlar

AR 'y L V
A + 2F+1 adet Hazirhk
 mesaji beklenir
‘\ < ..o -'. .
.'. AN ::.:.:: Yaymu Isleme
Blok ekleme basarisiz N ?ﬁ‘ v mesajini yaynlar
Blok Eklemesi ( ‘ ( 2F+ _aﬂeﬂ?lgme
mesaji beklenir
Blok ekleme basarili Blok ekle

Yukaridaki akis ile calisan IBFT protokolindeki bloklar kesindir, bu nedenle zincir
Uzerinde catallasma gerceklesmemektedir. Hatali bir digimun (F) ana zincirden
farkl bir zincir olusturmasini 6nlemek icin her bir dogrulayici 2F+1 kosulunun
saglanmasini bekler ve “Isleme” mesajina ait dijital imzalarini extraData adli alana
eklerler. Bu alan dinamik olarak degisebileceginden bloklarin ¢zutleri bu alandan
bagimsiz bir sekilde hesaplanir. Béylece sistemin tutarlhihigl saglanarak zincire
eklenecek blogun bashgina, mutabakatin saglandigina dair dijital imza eklenir.



3.4.3 Gelistirme Araclarindaki Yenilikler

3.5

3.51

belgem.io icerisindeki akill sézlesmeler Solidity dilinde Truffle ile gelistirilmisti.
Yeni platforma gecis dncesinde akilli sézlesmelerimizin Solidity versiyonlarini
0.4.17den 0.5.0’a yukselterek EVM uizerinde daha hizh ve verimli bir isleme
ozelligini hayata gecirdik. Yazilim gelistirme editoru VS Code icerisinde Azure
Blockchain Service eklentisini yiikleyerek Azure hesap bilgilerimizle giris
yaptik ve olusturdugumuz Quorum konsorsiyumuna kolayca eristik. Truffle ile
gelistirdigimiz akilli sézlesmeleri tek tusla blokzincir'e ekledik.

Yeni Kimlik Doérulama Yontemleri

belgem.io'nun kullanicilarin kimliklerini dogrularken kullandiklar: yontemleri
cesitlendirmek icin alternatif ¢éztimleri inceledik ve test ettik. 1.5 bélimuinde
belgem.io'da kullanilan ve denenen kullanic1 kimlik dogrulama yontemlerinden
bahsetmistik. Tamamladigimiz basarili test streglerinin sonucunda MERNIS
ile kimlik dogrulama yontemini Giretim ortamina tasidik. Yakin zamanda Plum.
¢6zUmunu de Uretim ortamina tasimay hedefliyoruz.

Merkezi Niifus Idaresi Sistemi (MERNIS)

Kullanicilar, ilk fazda BKM Express ile KACUV’a yaptiklar: 1 bagis karsiliginda
dogrulanmis adi, soyadi ve TCKN bilgilerini belgem.io’ya aktararak kayit olma
islemlerini tamamliyorlardi. belgem.io'nun daha fazla kullanici tarafindan
erisilebilir olmasi icin T.C. igisleri Bakanhg Nifus ve Vatandaglik Isleri

Genel Mudurliagu'nin hazirlamis oldugu, hem T.C. hem de yabanci uyruklu
kullanicilarin kimliklerini dogrulayabilecegi servislerin entegrasyonunu
tamamladik.

T.C. Vatandaslari igin

ANASAYFA  HAKKIMIZDA  RAPOR 555 whclils  de KAITOL
belgemiic

Kayit Ol

BKM Express S8 Kirmilik Dogrutama (le Kayit OL

Himlik Murnarasi

Soyad

T C. vatandas)
degilim
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3.5.2

ANASATFA FAMKIMIZOA  RAROR 555 wilcinls EeEAYITOL
belgem.io
Kayit Ol
) BEM Express e Karribi Dogrulama ile Kayt O
-
‘««I-V" ok Numaras:
T.C. Vatandag!
Olmayan Kisiler I¢in
Ad
Seryned
Dogum il
Se;
Dogum Ay
Seq i
Doglm Gind
- Segini -
TC vistandiag
degilim ’

Bu entegrasyon ile T.C. vatandas! kullancilar, kimlik numarasi, ad, soyad ve dogum
yil bilgilerini, yabanci uyruklu vatandaslar ise bu bilgilere ek olarak dogum ay ve

gun bilgilerini girerek MERNIS servisleri izerinden dogrulanarak belgem.io’ya kayit
oldular. Bu asamada belgem.io kullamcilarin sadece dogrulanmis adi, soyadi ve TCKN
bilgilerini tutmaya devam etti.

plum.

plum. uygulamasi Plum Technologies B.V. tarafindan gelistirilmis blokzincir tabanl
bir dijital kimlik platformudur. Turkiye'de yayina alinan platform, yurt disinda eIDAS
uyumlulugu calismalarini sirdurtyor. Platforma tiye olabilmek icin Turkiyedeki
kullanicilarin Bilgi Teknolojileri ve Iletisim Kurumu'nun (BTK) onayladig: Elektronik
Sertifika Hizmet Saglayicilar’ndan (ESHS) temin edilen mobil imzaya sahip olmalar:
gerekmektedir.

Elektronik imza yetkisini alan kullamcilar, plum. uygulamasina tye olarak imzaladiklar
sozlesmede bu bilgilerin plum. blokzincirinde sifrelenmis bir sekilde saklanmasin
kabul ederler. plum. API' ile belgem.io'ya entegre ettigimiz yapida, kullanicilar belgem.
io'ya kayit olurken plum. secenegini segerek ekranda olusturulan QR kodu plum.
uygulamasi ile okutarak dogrulanmus bilgilerinin belgem.io ile paylasiimasi: konusunda
onay verir. Boylece dogrulanmis TCKN ve adi, soyad: bilgileri belgem.io’ya aktarlms
olur. Test ortaminda gelistirmelerini tamamladigimiz plum. entegrasyonunu ilerleyen
donemde uretim ortaminda hayata gecirmeyi hedefliyoruz.



3.5.3. Kimlik Erigim Cihazi (KEC)

Nifus ve Vatandaslik Isleri Genel Mudurlagunce ytrutilen caligmalar
dogrultusunda 2018 y1l itibariyle, 32 milyonu askin vatandasimiza yeni cipli
kimlik kartlar1 dagitilmistir. Bugun ayda ortalama 1 milyonun Gizerinde kart ile
devam eden dagitim sureci, elektronik kimlik dogrulama yéntemlerinin hayatimiza
girmesiyle devam edecek. Yapilan kavram ispat: calismasinda belgem.io icin
onemli bir stireg olan kullanici dogrulama adimi biOnay firmasinin gelistirdigi
Kimlik Erisim Cihaz1 (KEC) ile test ettik.

Elektronik Kimlik Dogrulama Nedir?

Kredi karti PIN kullanimina benzerlik gosteren bu kimlik dogrulama yonteminde
kimlik karti, gorevli kisi tarafindan goz ile degil, bir terminal aracihigiyla elektronik
ortamda dogrulanmaktadir. Odeme kaydedici cihazlar (OKC) sayesinde kredi kart1
sahteciligi 6nlendigi gibi Hazine ve Maliye Bakanlig1 tarafindan denetlenebilirlik
ve vergi kacakciigini 6nlemek icin dijital kayitlar olusturulmaktadir. Elektronik
kimlik dogrulamada sahip olunan, bilinen ve kisiye ait biyometrik 6zellik

olarak 3 farkli unsur kullanilmaktadir. Ornegin; kredi kartlarindaki “Chip&PIN”
sureclerinde, sahip olunan unsur bankanin musterisine verdigi cipli kredi kart1

ve bilinen unsur ise bu karta ait PIN kombinasyonudur. U¢ farkli unsurdan
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herhangi ikisinin kullanildig1 dogrulamaya 2-faktoér kimlik dogrulama, tg
unsurun tamaminin kullanildig1 dogrulamalara ise 3-faktor kimlik dogrulama
olarak adlandirilir. Yeni kimlik kartlarimiz hem 2-faktor, hem de 3-faktor kimlik
dogrulamayi (cip, PIN, parmak izi) desteklemektedir.

AMASAYES HAKKEA1LF 4 RAPOR 555 ] ,_-_E_-_:If; "_ EAMIT O
E belgem.io

Kayit Ol

Express =@ Karmitik Degpruilarma ile Wayit OL KEC

Kimiik Dogrutama Yordemy

et L4

Kimlsk Dodrulams isteds Gonder
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Karl v
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Karl + Bio
Kart » Foto « Bio
Hart « Py
Hart = P » Fobo
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3.6

Kavram ispati ¢calismasi icin senaryomuzu, belgem.io’ya kayit olmak isteyen

bir kullanicinin kimlik kartin1 KEC cihazina okutarak ilgili kimlik dogrulama
adimlarini tamamladiktan sonra dogrulanmis TCKN, ad1 ve soyad: bilgilerinin
belgem.io sunucularina aktarilmasi seklinde kurguladik. Oncelikle testlerimizi
gerceklestirebilmek icin test kimlik kartlarina sahip olmamiz gerekiyordu. Bu
sebeple TUBITAK BILGEM UEKAE E-Kimlik Uygulamalar1 Bolimt'ne muracaat
ederek test kimlik kartlarimizi bastirdik. Sonrasinda her iki uygulamanin test
ortamlarinda gerekli entegrasyonlar: gerceklestirerek, test kimlik kartiyla
dogrulama kimlik dogrulamasi yapan bir kullanicinin belgem.io'ya kayat islemini
tamamladik.

Kurumlara Sertifika Verilmesi

Kurum binyemizde bulunan Test ve Sertifikasyon ekibimiz, BKM uyelerinin
sertifikasyon sureclerini basariyla tamamlanmasinin ardindan ilgili iyeye fiziksel
sertifikalar ureterek iletiyordu. Bu senaryonun belgem.io’ya adapte edilebilmesi
icin PDF dosyalarinin dijital olarak imzalanarak bir islem belirteciyle (viewtoken)
temsil edildigi hibrit bir yap: tasarladik.
1. BKM Test ve Sertifikasyon ekibi, ilgili testleri tamamlar ve sertifika almaya
hak kazanmis BKM duyesi icin sertifikasini PDF formatinda hazirlar.
2. belgem.io tizerinde sadece Test ve Sertifikasyon ekibi icin olusturulmus sayfa
uzerinden PDF dokimanin yukler ve bu yuklemenin gerceklestigine dair bir
islem belirteci Quroum blokzincirinde olusturulur.
3. Islem belirteci ile olusturulan biricik baglanti linki, belgem.io’ya ytklenmis
fiziksel PDF dokiimaninin dizinine erisim saglamaktadir.

4. Sertifikayr almaya hak kazanmis kurumlar, sertifikalarini ister link Gizerinden
goruntuleyebilir isterlerse de indirebilirler.
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4.

4.

Sonug

ézet

belgem.io’nun ilk fazinin ardindan hazirladigimiz raporda blokzincir
platformlarinda 6ne ¢ikan gizlilik, performans ve dayanikhiliktan olusan ¢ ana
ozellige dikkat cekmis ve blokzincir projelerinde dikkat edilmesi gereken kritik
hususun, platformlarin birbirleri arasindaki tsttinliklere odaklanmaktan cok
kullanim senaryosuna en uygun yapinn secilmesi oldugunu belirtmistik.

ikinci fazda yaptigimiz denemeler sonucunda ise blokzincir platformlarinin
bagimli oldugu yazihmlar ve bunlarin stirdurulebilirligi oldukca 6énemli bir husus
olarak karsimiza ¢ikti. thtiyaclar dogrultusunda yaptigimiz arayiz iyilestirmeleri

sonucunda ise kurumlar ve kullanicilar tarafindan blokzincir uygulamamizin daha

fazla benimsendigini ve kullanildigim gézlemledik.

belgem.io uygulamasinin birinci fazinda:

»> Sertifika tanimlama ve kurumlar arasi yonetisim yapisi icin akilli
sozlesmelerin yogun olarak kullanildig: acik kaynakli Ethereum platform
tercih edildi.

>> Mutabakat algoritmasi olan Proof-of-Authority tercih edildi. Dugumler
aras! demokratik bir yap1 olusturuldu.

»> Kullanim senaryosu yuksek performans talep etmemesine ragmen
platformun sagladig: ortalama doért saniyelik blok olusturma hizi eklendi.

> Azure KeyVault ile bulut HSM'leri tecriibe ederek kullanicilarin verileri
koruma altina alindi.

belgem.io uygulamasinin ikinci fazinda:

»> Birinci fazda kullanilan Ethereum platformundan, kurumsal blokzincir
amaclari icin 6zellestirilmis bir Ethereum catali olan Quorum platformuna
gecis yapildu.

> Quorum platformunun sundugu Istanbul Byzantine Fault Tolerance
(IBFT) mutabakat algoritmasi tercih edildi.

»> Kurum ve kullanicilar i¢in arayuz iyilestirmeleri yapilarak uygulamanin
daha cok benimsenmesi hedeflendi.
>> MERNIS, Plum ve KEC gibi yeni kimlik dogrulama yontemleri denendi.

Ayrica kurumlara yonelik belgeler i¢cin PDF dokimanlarinin imzalanarak
saklanacagi hibrit bir yap: kurguland:.



4.2

Blokzincir Terimler SSzlGéG

»> Adresler (Cryptocurrency address): Adresler, ag uzerinde islem almak ve
gondermek icin kullanilir. Bir adres bir alfasayisal karakter dizisidir ancak
taranabilir bir QR kodu olarak da temsil edilebilir.

»> Asimetrik Kriptografi (Genel Anahtar Kriptografi): Asimetrik kriptografi,
kamu anahtar sifrelemesi olarak da bilinir. Verileri sifrelemek ve sifresini
¢ozmek icin genel ve 6zel anahtarlar: kullanir. Anahtarlar, birlikte eslestirilen
ancak ayni olmayan (asimetrik) buyuk sayilardir. Herkese acik bir anahtar
herkesle paylasilabilir. Parite icindeki 6zel anahtar gizli tutulur. SSH, S /
MIME gibi protokoller, encryption ve dijital imza fonksiyonlar: i¢in asimetrik
kriptografiye givenmektedir.

»> Blokzincir: Blokzincir, blok ad verilen paketlerde (tek bir kdgida
harmanlamak yerine) degistirilemez, dijital olarak kaydedilmis verilerden olusan
dagitilmis defter tipidir. Her blok bir kriptografik imza kullanarak sonraki bloga
“zincirlenir”. Bu, blok zincirlerinin, uygun izinlere sahip herkes tarafindan
paylasilabilen ve erisilebilen bir defter gibi kullanilmasina olanak tanir.

»> Onay: Onay, blokzincir isleminin ag tarafindan dogrulandig1 anlamina gelir.
Bu, bir is kanit1 sisteminde (6rnegin, Bitcoin) madencilik olarak bilinen bir
surecten gecer. Bir islem onaylandiktan sonra, tersine cevrilemez veya iki kez
harcanamaz (degismez).

»> Mutabakat Algoritmasi: Konsensus algoritmasi, blokzincirde bir sonraki
blogun, gercegin tek ve yegane versiyonu olmasini saglar ve guclu rakipleri,
sistemi raydan ¢ikarmaktan ve zinciri basariyla atlatmaktan korur. Konsensus
algoritmalarinin en populer olanlar: Proof-of-Work, Proof-of-Stake ve Proof-
of-Authoritydir.

»> Kriptografi: Kriptografi, verilerin sifrelenmesi ve ¢6zilmesidir. Blokzincir,
Hashing ve Digital Signatures’te kullanilan iki ana kriptografik kavram
vardir. Genelde yaygin olarak kullanilan Ug sifreleme sekli vardir: simetrik
kriptografi, asimetrik kriptografi ve karmalasma.

»> dApp (Dagitik Uygulama): Bir dApp, tamamen acik kaynak olmasi gereken,
merkezi olmayan bir uygulamadir, otonom bir sekilde calismalidir ve herhangi
bir token’in buytk ¢ogunlugunu kontrol eden bir kurulus yoktur.

»> Dijital Imza: Dijital imza, bir mesajin belirli bir kisiden ve baska kimseden
kaynaklanmadigini kanitlamanin bir yoludur. Bir web sitesini ziyaret
ettiginizde, SSL kullaniyorsunuz. Bu, sizinle servis arasinda guven olusturmak
icin dijital bir imza kullanur.

»> Dagitik Defterler: Dagitik defterler birden cok siteye, tilkeye veya
kuruma yayilmis bir veritaban tarudur. Dagitik defter verileri kimin
goruntulenebilecegini denetlemek icin “izinli” veya “izinsiz” olabilir.
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>> Eliptik Egri Dijital Imza Algoritmasi (ECDSA): ECDSA, fonlarin yalnizca
hak sahipleri tarafindan harcanabilmesini saglamak icin Bitcoin tarafindan
kullanilan bir sifreleme algoritmasidir.

»> Sifreleme: Sifreleme, acik metinli bir mesaji (diz metin), bitlerin
anlamsiz ve rastgele bir siralamasina benzeyen bir veri akisina (sifre-metni)
donusturme islemidir.

»> Ether: Ether, Ethereum blokzincirin, islem tGcretleri, madencilik
odemeleri ve agdaki diger hizmetler icin 6deme yapmak icin kullanilan yerel
belirleyicisidir.

»> Ethereum: Ethereum, gelistiricilerin akilli s6zlesmeler yazmasini ve merkezi
olmayan uygulamalar: olusturup dagitmasini saglayan blokzincir teknolojisine
dayanan acik bir yazilim platformudur.

»> Ethereum Test Ag1: Ana sebekedeki akilli s6zlesmenizdeki hata riskini
azaltmak icin, Ana Sebekeye dagitilmadan once test edilmesi 6nemlidir.

Ethereum bir kabul ortami olarak kurabileceginiz birden fazla test agina
sahiptir. Ethereum Test aglar1 sunlari igerir: Rinkeby, Ropsten ve Kovan.

»» EVM - Ethereum Sanal Makinesi: EVM, Ethereum akilli s6zlesmeler bayt
kodu yurutme ortamidir. Agdaki her digum EVM'yi ¢alistirir. Tim digumler,
EVM kullanarak akilli sozlesmelere isaret eden tum islemleri yurutur, boylece
her digum ayni hesaplamalar: yapar ve ayni degerleri depolar.

»> EVM Bayt Kodu: EVM Bayt kodu, Ethereum blokzincir uzerindeki
hesaplarin kod icerebildigi programlama dilidir. Bir hesapla iliskilendirilen
EVM kodu, bu hesaba bir mesaj gonderildiginde her zaman yurutulur ve
depolamay: okuma / yazma ve kendisi de mesaj gonderme 6zelligine sahiptir.

»> Gas: Blokzincirin kullanimi paraya mal olur, para, islemlerinizi
dogrulayan ve blokzincire ekleyen madencileri 6dullendirmek icin kullanilir.
Ethereum blokzincirindeki tim islemlerin, Gas ad: verilen bir bedeli vardir.
Gas, kod yuritme fiyatini belirlemek icin kullanilan karmasik bir birimdir.

> Geth Konsolu (Go Ethereum): Geth, Go’da uygulanan tam bir Ethereum
dugumunu calistirmak icin kullanilan komut satir1 arabirimidir. Geth'i
kurarak ve calistirarak, Ethereum sinirinda canli agda yer alabilir ve
gercek eter alabilir, adresler arasinda para transfer edebilir, s6zlesmeler
olusturabilir ve islem gonderebilir, blok gecmisini kesfedebilir ve daha
fazlasini yapabilirsiniz.

»> Hash Fonksiyonlar: Hash fonksiyonu dijital imzay1 dénusturir, daha sonra
hem hash degeri hem de imza alictya gonderilir. Alici, hash degerini iretmek
icin ayni hash islevini kullanir ve daha sonra mesajla alinanla karsilastirir.
Karma degerler ayniysa, iletinin hatasiz iletilmesi olasidir.



»> Degistirilemezlik: Degistirilemezlik, bir blok olusturulduktan sonra
degistirilemez anlamina gelir. Blokzincirde bloklar birbirine zincirlenir,
boylece bir sonraki blogu degistirmek zorunda kalmadan bir blogun icerigini
geri gidemez ve degistiremezsiniz. Konsensus protokoliine baglh olarak,
herkes bunu kabul etmeden bloklar: degistiremezsiniz. Bu bazen “konsenstisle
degisebilir” olarak adlandirilir.

»> Keccak-256: Bir kriptografik karma islevi tira. Ethereum Keccak-256
kullanir.

»> Defter: Bir defter, kayitlarin degismez oldugu ve finansal kayitlardan daha
genel bilgi tutabilecegi, yalnizca bir kayit deposudur.

»» Master Dugum: Bir masternode, gercek zamanl olarak blok zincirinin tam
kopyasini tutan bir kripto para birimi tam digum veya cuzdandir. Her zaman
kosuyor. Ana digumler normal digumlerden farklidir, cinkd bunlar islemin
gizliligini arttirir, anlk islemler saglar, yonetisime ve oylamaya katilir ve
kriptolarda butceleme ve hazine sistemlerini etkinlestirir.

»> MetaMask: MetaMask, tarayicinizda dagitilmis web sitesini ziyaret
etmenizi saglayan bir koprudur. Ethereum dApp’lerini tam bir Ethereum
dugumu calistirmadan tarayicinizda ¢alistirmanizi saglar. MetaMask, farkl
sitelerdeki kimliginizi yonetmek ve blokzincir islemlerini imzalamak icin
kullanic1 arabirimi saglayan guvenli bir kimlik kasasi saglar.

»» Madencilik: Madencilik, islemlerin dogrulandig: ve bir blokzincire eklendigi
surectir. Bilgisayar donanimini kullanarak kriptografik problemleri ¢ézme
sureci de kripto paralarin salinimini tetiklemektedir.

»» Dugum: Bir digum, blokzincir agina baglanan herhangi bir bilgisayardir.

»> Acik Kaynak: Acik kaynakl yazilim, herkesin inceleyebilecegi,
degistirebilecegi ve gelistirebilecegi kaynak kodlu bir yazilimdir.

»> Solidity: Solidity, akilli s6zlesmeler yazmak icin s6zlesmeye dayali bir
programlama dilidir. Cesitli blokzincir platformlarinda akilli sézlesmelerin
uygulanmasi icin kullanilir.

»> TestRPC: TestRPC, test ve gelistirme icin bir Node.js tabanli Ethereum
istemcisidir. Tam istemci davranisini simtle etmek ve Ethereum
uygulamalarini cok daha hizli bir sekilde gelistirmek icin ethereumjs kullanur.
Ayrica tim populer RPC fonksiyonlar: ve ¢zellikleri (olaylar gibi) igerir ve
gelismeyi bir esinti yapmak icin deterministik olarak calistirilabilir.
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»> Token: Bir jeton, sahip olunabilecek bir sey icin dijital bir kimliktir.

»> Islem Blogu: Bir islem blogu, Bitcoin agindaki islemlerin bir araya
getirilmesi, daha sonra blok haline getirilebilecek ve blok zincirine
eklenebilecek bir blok halinde toplanir.

»» Truffle: Truffle, Ethereum gelistiricisi olarak hayati kolaylastirmayi
amaclayan Ethereum icin cerceve ve varlik boru hattini test eden bir
gelistirme ortamudir.

»> Turing Complete: Turing makinesi, uygun bir algoritma ve gerekli zaman
ve bellek verildiginde, herhangi bir sorunu ¢ézebiliyorsa, bir bilgisayar
Turing turudur. Bir programlama diline uygulandiginda, bu ifade, Turing
tamamlanmis bir bilgisayarin yeteneklerini tam olarak kullanabilecegi
anlamina gelir.

»» Clzdan: Bir cizdan, 6zel anahtarlarin bir koleksiyonunu igeren bir
dosyadir.

»> Web3.js: Web3.js, bir HTTP veya IPC baglantisi kullanarak yerel veya uzak
bir ethereum dugiumuyle etkilesime girmenizi saglayan bir kitiphane
koleksiyonudur. Kaputun altinda RPC c¢agrilari ile yerel bir digume iletisim
kurar. web3.js bir RPC katmanini ortaya ¢ikaran herhangi bir Ethereum
dugumu ile calisir.
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