BASIN BULTENI

Sosyal medya kanallari ve mobil uygulamalar
uzerinden gerceklestirilen dolandiricilik

girisimlerine dikkat !

“"Kampanya” tuzagina diismeyin !

Sosyal medya kanallari ve mobil uygulamalar ilizerinden son
giinlerde artan sahte kampanyalarin cazibesine kapilip,
dolandiricilara sifrenizi ve finansal bilgilerinizi kaptirmayin,
ucunun nereye varacagini bilmediginiz ‘link’leri tiklamayin ve

paylasmayin.

Sosyal medyada cok sayida givenilir markanin unvan, logo ve benzeri kurumsal kimlik
bilgileri kullanilarak ve internet siteleri taklit edilerek sahte kampanya kurgulariyla yapilan
dolandiricilik girisimlerine karsi dikkat! Tlketicilerin bu tir girisimlerden korunmalari igin
kampanya igerigini ilgili markanin orijinal ve givenilir internet sitesinden kontrol ve teyit

etmesi blylik 6nem tasiyor.
Siber suglularin organize ettigi dolandiricilik nasil yapiliyor ve ne hedefleniyor?

Dolandiriciigin calisma prensibi oldukga basit. Sosyal medya kullanicilarina, bilindik pek
¢ok markaya ait sahte indirim kuponlar veya hediye ¢ekleri kullanimi iceren mesajlarla
birlikte ‘link’ler iletiliyor. Kullanicilar bu ‘link’lerle markalarin sitelerine birebir benzeyen

sahte sitelere ydnlendirilerek, kisisel ve finansal bilgileri elde edilmeye galisiliyor.

Kullanicilarin  karsilasabilecedi durumlar insanlarin korku, heyecan, heves gibi belli
duygularini kontrol altina almak isteyen ‘sosyal mihendislik’ ydntemleri neticesinde sifre
ve kullanici bilgilerinin ele gecirilmesini hedefliyor. Sosyal medya kanallan disinda

dolandiricilarin kullandigi senaryolardan birkag tanesi soyle:

e Hesabinizdan/kartinizdan islem gerceklestirilmis. Islemi iptal etmek/iade almak igin
sifrenizi sdyleyiniz/tuslayiniz.

e Hesaplariniza Rusya’dan siber saldin gergeklestiriliyor. Hesaplariniza bloke koymak
igin sifrenizi sdyleyiniz/tuslayiniz.

e Geriye doniik kredi/kredi karti ticretlerini iade edecediz. Islemi gerceklestirmek

icin sifrenizi sdyleyiniz/tuslayiniz.



e Sigorta primlerinizi iptal edecediz. Islemi gerceklestirmek igin sifrenizi

sdyleyiniz/tuslayiniz.

Sahte kampanyalardan ve dolandiricilardan nasil korunabilirsiniz?

Kart ve bankacilik islemlerinizi daha glvenli gergeklestirip bilgilerinizi korumak birkag
klguk tedbir ile mimkln. Tlketicilere cazip teklifler sunan, inandirici senaryolarla kisisel
ve finansal bilgilerine ulasmayi hedefleyen bu tir dolandiricilik girisimlerine karsi asagidaki

Onerileri dikkate almalarini tavsiye ediyoruz:

1. Sifrenizi ve finansal bilgilerinizi her ne olursa olsun telefon, SMS veya e-posta
aracilidiyla size ulasan kimseyle paylasmayin/tuslamayin.

2. Herhangi bir kampanya igeriginin ilgili markaya ait olup olmadigini, markanin orijinal
ve glvenilir internet adresinden kontrol edin.

3. Kampanya iceriginde kullanilan badlantinin ilgili markanin orijinal ve glvenilir
internet adresiyle birebir ayni oldugundan emin olun.

4. Banka logosu ve adi kullanilsa dahi kisisel bilgilerinizi isteyen e-postalara ve sitelere
yanit vermeyin.

5. SMS ile gelen sifrelerinizi, kart bilgilerinizi kimseyle paylasmayin/tuslamayin.
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BKM hakkinda

1990 yilinda kurulan Bankalararasi Kart Merkezi (BKM), halihazirda 28 banka ve iki banka disi Gyeye sahiptir.
Bankalarin operasyonlarini kolaylastirma ve operasyonel sureglerde verimliligi artirma odakh faaliyetler yuriten
BKM, 6deme sistemleri ekosistemine glvenli ve hizli ¢bziimler Ureten teknoloji odakli bir kurumdur. “Nakitsiz
6demeler toplumu” hedefini sahiplenen bir kurum olarak 2012 yilinda Turkiye'nin ilk dijital cizdani BKM Express'i
hizmete sunmustur. Tirkiye'de nakitsiz ddemeler toplumu hedefi bilincinin artmasina yodnelik birgok tanitim
projesine ve iletisim kampanyasina imza atan BKM, sundudu yenilikgi 6deme teknolojileri ve platformlariyla da
bu hedefe katki saglamaktadir. BKM, 2016 yilinda Turkiye'nin ilk yerli kartl 6deme semasi ve markasi TROY'u da
sektorlin hizmetine sunmustur. Bilgi igin: www.bkm.com.tr
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