BASIN BULTENI

BKM, kart kullanicilarinin giivenligi icin dikkat edilmesi

gerekenleri paylasti

Turkiye'de banka veya kredi karti kullanicilarinin sayisi her gegen yil artiyor. Tlrkiye,
“Nakitsiz Odemeler Toplumu” hedefine dogru hizla ilerlerken, kart kullanicilan da daha
bilingli ve daha givenli 6deme yapmaya ihtiyag duyuyor. Bankalararasi Kart Merkezi (BKM)

bu kapsamda kartl 6deme yaparken dikkat edilmesi gereken énemli noktalari paylasti.

“Tiirkiye'de kart kullanicilan giderek bilingleniyor”

Turkiye'de kart kullanicilarinin giderek bilinglendigini vurgulayan BKM Genel Mudurd Dr.
Soner Canko, sdyle konustu: “Tiarkiye kartli 6demeler sektdriinde dinyanin en gelismis
Ulkelerinden biri. Bankalar tarafindan sunulan gticli teknolojiler, Turkiye'yi banka ve kredi
karti dolandiricilligi konusunda diinyanin en givenli Glkelerinden biri haline getirdi. Ancak
sunu unutmamak gerekir ki, kurdugumuz bu gelismis sistemlerin hicbiri kart kullanicilarinin
kendi iradesiyle dolandiricilarla paylastigi kart bilgilerini koruyamaz. Dolayisiyla kart
kullanicillarini  bilinglendirme konusunda daha gidecek yolumuz var. Bu, bankacilik
sektoérinin yani sira ilgili tim paydaslarla ortak yuritilmesi gereken, strekli ve uzun
vadeli bir micadeledir. Bu noktada BKM olarak editici ve bilinclendirici galismalar ve

projeler gerceklestirmeyi sirdirecegiz.”

Daha giivenli 6deme icin nelere dikkat edilmeli?
Kart kullanicilari, birkag basit adimla karth 6deme islemlerini daha giivenli hale getirebilir.
Iste POS kullanimi, ATM ve internette gerceklestirilen islemleri daha glivenli kilmak icin

dikkat edilmesi gerekenler:

POS kullaniminda
. Kartinizi 6deme yapmak icin verdiginizde POS cihazi disinda baska bir cihazdan
gegirilmediginden, 6deme yaptiktan sonra karti geri aldidinizdan ve kart numaranizin not

edilmediginden emin olun.

ATM’lerde
ATM’lerde islem yaparken tanimadiginiz kisilerden yardim almayin, islem yaptiginiz ATM'de

6zel olarak yerlestirilmis bir cihazdan siphe duyarsaniz derhal bankaniza haber verin.



Kartinizin, cekmek istediginiz paranizin ATM’de sikismasi durumunda kendi telefonunuzdan
derhal bankanizi arayin, kartinizi kapattirmadan ATM basindan ayrilmayin. Bu tip
durumlarda size yardimci olmak isteyen kisilere karsi dikkatli olun.

ATM’de sifrenizi girerken disaridan gérinmemesine 6zen gosterin.

Kart Kullaniminda

Kredi/banka karti ile yapilan alisverislerde is yerinin dlizenledigi satis belgesini inceleyerek
Uzerinde yer alan bilgilerin (alisveris tarihi - kart sahibi - aligveris tutari) dogrulugunu
mutlaka kontrol edin.

Kredi karti ekstreleri ve hesap hareketlerinizi dizenli olarak kontrol ederek tarafinizca
yapilmayan ya da hesabiniza yansimayan islem tespit etmeniz durumda hemen bankanizla
irtibata gegin.

Acil durumlarda hizlica ulasmak icin banka telefon numaralarini telefonunuza kaydedin.
Kart sifrenizi en yakinlariniz ve banka personelleri de dahil olmak lizere hi¢ kimseyle

paylasmayin.

Internetten yaptiginiz alisverislerde

Alisveris yaparken bilinen ve givenilir siteleri tercih edin. Internet tarayicinizin adres
cubugduna sitenin adresini yazarak siteye giris yapmaya 6zen gosterin.

Islemlerinizi gincel anti-virlis yaziimlar ile korunan, giivendidiniz cihazlar (hem cep
telefonu hem de kisisel bilgisayar) Uzerinden gerceklestirin. Girmek istediginiz sitenin
adresini tarayiciniza kendiniz yazarak bu tarz badlantilarin iclerine gizlenmis zararl
yazilimlan dnleyebilirsiniz.

SMS, e-posta ve sosyal medya Uzerinden y6nlendirildiginiz veya arama motorlari (izerinden
giris yaptiginiz web sitelerinin adreslerinin bankaniza ait oldugundan emin olun ve
sertifikalarini mutlaka kontrol edin.

Bankalara aitmis goéruntisiu verilen sitelere, banka logosu ve adi kullanilsa bile kart ve
kisisel bilgilerinizi isteyen e-postalara itibar etmeyin, kart ve kisisel bilgilerinizi girmeyin.
Sosyal paylasim sitelerini kullanip sizden glvenlik agisindan kritik bilgileri (Kart bilgisi,
sifre, telefonunuza gelen onay kodu, Urettiginiz tek kullanimlik sifre vb.) almay! deneyen
dolandiricilara dikkat edin.

Internet ortaminda bir kisinin kendisini tanittigi kisi oldugundan emin olmak son derece

zor oldugundan gulivenliginiz acisindan 6nemli bilgileri bu kisilerle kesinlikle paylasmayin.

Sifrelerinizi ve kart bilgilerinizi paylasmayin
. Telefonla arayip kendini polis, savci, bankaci veya sigortaci olarak tanitan veya “Tebrikler
odul kazandiniz!” diyerek sizden kisisel veya bankacilik bilgilerinizi isteyen kisilere karsi

dikkatli olun ve bilgilerinizi asla paylasmayin.
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BKM hakkinda

1990 yilinda kurulan Bankalararasi Kart Merkezi (BKM), halihazirda 28 banka ve 5 banka disi liyeye sahiptir.
Bankalarin operasyonlarini kolaylastirma ve operasyonel sireglerde verimliligi artirma odakl faaliyetler yuriten
BKM, d6deme sistemleri ekosistemine glvenli ve hizli géziimler Ureten teknoloji odakli bir kurumdur. “Nakitsiz
0demeler toplumu” hedefini sahiplenen bir kurum olarak 2012 yilinda Turkiye'nin ilk dijital cizdani BKM Express'i
hizmete sunmustur. Turkiye'de nakitsiz 6demeler toplumu hedefi bilincinin artmasina yodnelik birgok tanitim
projesine ve iletisim kampanyasina imza atan BKM, sundudu yenilikgi 6deme teknolojileri ve platformlariyla da
bu hedefe katki saglamaktadir. BKM, 2016 yilinda Turkiye'nin ilk yerli kartli 6deme semasi ve markasi TROY'u da

sektorin hizmetine sunmustur. Bilgi igin: www.bkm.com.tr
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