BANKALARARASI
KART MERKEZI

Basin Biilteni

Koronavirus dolandiricilarina dikkat

Diinyanin giindemine oturan koronaviriis salginiyla birlikte
dolandiricilar yeni yontemler kullanmaya basladi. Uzmanlar,

kullanicilara dolandiricilara karsi dikkatli olun cagrisinda bulundu.

Tum dinyay etkisi altina alan koronavirls salginiyla birlikte, dolandiricilik faaliyetlerinde
de yeni yéntemler ortaya cikmaya basladi. Insanlarin korku, endise, merak gibi duygularini
istismar eden dolandiricilar; koronavirls igin badis toplama, sahte siteler Gzerinden hijyen
drdnleri satma gibi bahaneler kullaniyor. Bankalararasi Kart Merkezi (BKM) ve siber
glivenlik uzmanlan kullanicllan dolandiricilara karsi daha dikkatli olmalan konusunda

uyariyor.

Dolandiricilarin kullandigi yeni yontemler

1. Kendilerini banka calisani gibi tanitabilirler

Telefonla ya da sahte sosyal medya hesaplan Gzerinden sizinle iletisime gegerek; faiz
indirimi, bor¢ oteleme, aidat iptali gibi birtakim vaatlerle bankacilik ve kredi karti
bilgilerinize erigebilir, sizi sahte internet sitelerine ydnlendirebilir, sizden sifre ve kisisel

bilgilerinizi talep edebilirler.

2. Koronaviriis salginini kullanabilirler
Sahte siteler Uzerinden eldiven, maske, dezenfektan, kolonya vb. Urlnlerin satisini

yaparak, sifre ve kisisel bilgilerinizi almak isteyebilirler.

3. Bagis talep edebilirler
Salgini firsat bilen dolandiricilar yardimseverlik duygularini istismar ederek sosyal

medya lzerinden yardima muhtag kisiler icin “yardima muhtac kisiler var”, “acil yardim

fonu olusturuldu” gibi séylemlerle bagis toplama cadrisi yapabilirler.
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Dikkat!

Finans kuruluslar glvenlikle ilgili her tirli 6nlemi alsa da kisisel verilerin glivenligiyle ilgili
ozellikle kullanicilarin dikkatli olmasi gerekiyor. Cunku Ulkemizdeki dolandiriciidin ytzde
86 gibi blylk bir bélimu, sosyal mihendislik yéntemleriyle yani kullanicilarin duygularina
hitap eden yontemlerle yapiliyor. Dolayisiyla dolandiriciliga karsi tedbir alma konusunda en

blyilk is kullanicilara distyor.

Siber gilivenlik uzmanlarindan 6 tavsiye

1. Mesaj ve e-postalardaki linkleri kontrol etmeden tiklamayin.

2. Koronavirls ile ilgili sahte sitelere, kampanyalara ve reklamlara kars! dikkatli olun.

3. Koronaviris salginina yonelik badislarinizi devlet kurumlarina yapin.

4. Banka veya devlet kurumlarindan vyapildigi iddia edilen aramalarda arayan
numaranin dogrulugunu internetten teyit edin.

5. Sifrelerinizi, kisisel ve finansal bilgilerinizi kimseyle paylasmayin.

6. Iki adimli dogrulama 6zelligini destekleyen internet sitelerinden alisveris yapmay!

tercih edin.
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BKM hakkinda

1990 yilinda kurulan Bankalararasi Kart Merkezi (BKM), héalihazirda 29 banka ve 6 banka disi (lyeye sahiptir.
Bankalarin operasyonlarini kolaylastirma ve operasyonel sureglerde verimliligi artirma odakl faaliyetler ylriten
BKM, d6deme sistemleri ekosistemine glvenli ve hizli géziimler treten teknoloji odakli bir kurumdur. “Nakitsiz
6demeler toplumu” hedefini sahiplenen bir kurum olarak 2012 yilinda Tirkiye'nin ilk dijital clizdani BKM Express'i
hizmete sunmustur. Turkiye'de nakitsiz 6édemeler toplumu hedefi bilincinin artmasina yonelik birgok tanitim
projesine ve iletisim kampanyasina imza atan BKM, sundugu yenilikci 6deme teknolojileri ve platformlariyla da
bu hedefe katki saglamaktadir. BKM, 2016 yilinda Turkiye'nin ilk yerli kartli 6deme semasi ve markasi TROY'u da
sektorliin hizmetine sunmustur. Bilgi igin: www.bkm.com.tr


http://www.bkm.com.tr/

