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Bu dokiiman, 5411 sayili Bankacilik Kanunu kapsamindaki Finansal Kuruluslar ile imzalanan
Uye is Yeri Sézlesmesi uyarinca Finansal Kuruluslardan POS hizmeti alan gercek ve tiizel
kisilerin (“Uye is Yeri”) uymakla yiikiimli olduklari ulusal ve uluslararasi Karth Sistem Kurulus
kurallari, Meslek Birligi diizenlemeleri hakkinda bilgi vermek amaci ile hazirlanmustir.

Uye is Yerleri bu dokiimanda belirtilen kurallara uymakla yiikiimlii olmakla birlikte, temel
olarak, basta 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu ve 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslan
Hakkinda Kanun olmak iizere sair mevzuat hiikiimlerine uymak zorundadirlar.
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1-VERI GUVENLIGININ SAGLANMASI

Uye is Yerleri, kart ve kart hamili verilerinin giivenligini saglamakla yikiimlidiir. Kart verilerinin
Uye is Yerlerinden c¢alinmasi, sizmasi, kopyalanmasi gibi durumlarda, Uye is Yeri'ne Karth
Sistem Kuruluslari tarafindan bir takim cezai yaptirimlar uygulanmaktadir. Uye is Yerleri, sabit
parasal cezalarin yani sira, kart sahibi Finansal Kuruluglarinin ugradiklari zarari tazmin etmek
zorunda kalmakta, kart kabul yetkileri kismen ya da tamamen kisitlanabilmekte ve bunun
sonucunda, buyik 6l¢lide para ve itibar kaybina ugrayabilmektedirler.

Uye is Yeri’'nden mal veya hizmet satin alan kart hamili (“Musteri”) verilerinin giivenliginin
saglanmasi, verilerin sizmasi ve veri ¢alinmasi riskinin azaltilmasi amaciyla Karth Sistem
Kuruluslar tarafindan, PCI DSS (Karthh Odeme Sektérii Veri Giivenlik Standartlari) standardi
gelistirilmistir. Bu standardin temel amaci, kart hamili bilgisi (kart numarasi, kart hamili ismi,
CVV, son kullanim tarihi) ve kritik musteri ve kart dogrulama bilgilerinin (manyetik serit
bilgileri, ¢ip bilgileri, glivenlik kodu ve sifre) glivenligini saglamaktir.

12(on iki) kosuldan olusan PCI DSS, temelde yukarida sayilan bilgilerden hangilerinin
saklanabilecegi ve saklanirken nasil korunacagina dair kurallari igermektedir. Bu kosullar;

Kart hamili verilerini korumak igin bir glivenlik duvarinin (firewall) kurulmasi

2. Tedarikgilerden alinan ilk sifre ve diger glivenlik parametrelerinin degistiriimeden
kullanilmamasi

3. Kaydedilen kritik kart hamili verilerinin korunmasi
Kamusal aglar tzerinden iletilen kart hamili verilerinin ve hassas bilgilerin
sifrelenmesi

5. Anti-virls yazilimi kullanilmasi ve yazilimin diizenli olarak giincellenmesi
Guvenlik sistemleri ve uygulamalari gelistiriimesi ve devamliliginin saglanmasi

7. s tanimi geregi ihtiyag duymayan firma calisanlarinin kart hamili verilerine erisiminin
sinirlanmasi

8. Bilgisayar erisimi olan her bir kisi i¢in ayri bir kullanici kimligi ve sifre tanimlanmasi

9. Kart hamili verilerine fiziksel erisimin sinirlandiriimasi

10. Ag kaynaklarina ve kart hamili verilerine erisimin izlenmesi

11. Glvenlik sistemlerinin ve siireclerinin dizenli olarak sinanmasi

12. Bilgi glivenligine yonelik bir politika belirlenmesi

PCI-DSS’e tiim Finansal Kuruluslarin, Uye is Yerlerinin, Odeme Kuruluslarinin ve hizmet
saglayicilarin uymasi zorunludur.

Bununla birlikte, islem hacimlerinin buyukligine gére bazi Uye is Yerlerinin ve servis
saglayicilarin Yillik Saha Denetimi (On-site Audit), Uc Aylik Network Taramasi (Quarterly
Network Scan) yaptirmasi ve Yillik Oz Degerlendirme Formu (SAQ) doldurmasi gerekmektedir.
Uye is Yerlerine, Uye is Yeri anlasmasi yaptiklari Finansal Kuruluslar tarafindan hangi denetim
seviyesinde olduklari ve hangi denetimleri yapmalari gerektigi bilgisi verilir.
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islem adetleri, Kartli Sistem Kuruluslari tarafindan belirlenmis olan esiklerin altinda olmasina
ragmen, daha dnce Veri Guvenligi Standartlarini ihlal etmis olmalari nedeniyle cezai yaptirima
ugrayan Uye s Yerleriicin de Yillik Saha Denetimi, Ug¢ Aylik Network Taramasi yaptirma ve Yillik
Oz Degerlendirme Formu doldurma zorunlulugu getirilebilir.

Yilik Saha Denetimi, Kartli Sistem Kuruluslari tarafindan yetki verilmis ISA (Internal Security
Assessor) veya ISA sertifikasi verilmis olan sirket personeli tarafindan Veri Glvenligi
Standartlarina uygun olarak yapiimalidir.

Ug Aylik Network Taramasi Uye is Yeri sistemlerinin (korsanlik veya kétii niyetli virisler gibi)
dis tehditlere karsi korunup korunmadigini inceler. Tarama, Karth Sistem Kuruluslari
tarafindan yetki verilmis Onayl Tarama Saglayici (ASV) sirketlerden biri tarafindan
yaptimalidir.

Yillik Oz Degerlendirme Formu ise Uye Is Yeri ya da Karth Sistem Kuruluglan tarafindan yetki
verilmis firmalar tarafindan doldurulur ve Uye is Yeri’nin PCI-DSS’e uyumlulugunu élgmek igin
kullanihr.

Uye is Yerlerinin yapilan yillik saha denetimi, G¢ aylik network taramasi ve vyillik 6z
degerlendirme anketi sonucunda PCI-DSS’e uyumlu olmasi, bu uyumlulugu sirekli olarak
devam ettirmesi zorunludur. Uye is Yeri, uyumlulugunu anlasmali oldugu Finansal Kurulusa
kanitlamakla yikiimludir. Uye is Yeriile anlasmali olan Finansal Kurulus, is Yeri’nin uyumluluk
durumunu ilgili Kartli Sistem Kuruluslarina raporlamahdir.

Uye Is Yeri kart verisini isleyen dis kaynakl yazihmlarinin PCI-DSS’e?, 6deme uygulamalarinin
ise PA-DSS’e? uygun oldugunu belgelemek zorundadir.

Uye is Yeri’nin PCI-DSS’de yer alan maddelerden herhangi birine uyumsuzlugu durumunda, Is
Yeri’nin uyumlulugu saglayici 6nlemleri bir an 6nce almasi, izleyecegi yontem ve uyumlulugu
saglayacag tarihi calismakta oldugu Finansal Kurulusa bildirmesi zorunludur.

Kartli Sistem Kuruluslari, Uye is Yerlerinin Veri Giivenligi Standartlarina uyumsuzlugu halinde
Uye is Yeri’nin anlasmali oldugu Finansal Kurulusa wuyari ve parasal ceza
uygulayabilmektedirler. Bu durumda parasal cezalarin Uye is Yeri Sozlesmesi hiikiimleri
kapsaminda Uye is Yeri’ne yansitilmasi s6z konusu olacaktir. Ayrica Uye is Yeri anlasmasi yapan
Finansal Kurulus tarafindan Uye is Yeri S6zlesmenin feshi karari da alinabilmektedir.

Kalifiye Glivenlik Eksperi QSA ve Onayli Tarama Saglayici ACS firmalarinin listesine asagidaki
web sitelerinden ulasilabilir:

https://www.pcisecuritystandards.org/assessors_and_solutions/approved scanning vendors

https://www.pcisecuritystandards.org/assessors _and_solutions/qualified security assessors

1 https://www.pcisecuritystandards.org/document_library?category=padss&document=pci
2 https://www.pcisecuritystandards.org/document_library?category=padss&document=pci_pa_dss_program_guide
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Web sitesi adreslerinin zaman icerisinde degismesi durumunda “PCl Security Standards”a
basvurulabilir.

Uye is Yeri, sanal magazasinda giivenli alisveris ortamini saglamak icin yetkili kuruluslardan
gecerli SSL sertifikasi almaldir. SSL sertifika uygulamasi; misterilerin web sayfalarinda 6deme
yaparken girmekte olduklari kredi karti numarasi, son kullanim tarihi ve glivenlik kodu gibi gizli
bilgilerin firma tarafindan goriintilenmeden dogrudan gizli olarak Finansal Kurulus'a
ulasmasini saglayan bir glivenlik uygulamasidir.

SSL sertifikasi olmayan Uye Is Yeri’'nin yetkili kuruluslarin Givenli Odeme Sayfasi kullanmasi
bu durumun istisnasi olarak kabul edilmektedir.

Bunlara ek olarak; gelisen siber tehditler, veri sizintilari, zararli yazilim saldirilari, yetkisiz erisim
girisimleri, Uglincl taraf servis saglayici riskleri ve internet tabanl 6deme uygulamalarina
yonelik saldin yontemleri dikkate alinarak, Uye is Yerlerinin yalnizca asgari PCI-DSS
gerekliliklerini saglamakla yetinmemesi, kart verilerinin gizliligi, batlinlGgl ve erisilebilirliginin
korunmasina yonelik ilave teknik ve operasyonel giivenlik tedbirlerini de uygulamasi 6nem arz
etmektedir.

Bu kapsamda ag glivenligi, erisim kontroll, kimlik dogrulama mekanizmalari, loglama ve
izleme sirecleri, zafiyet yonetimi, glvenli yazihm gelistirme uygulamalari, olay mudahale
slrecleri ve Uglnci taraf hizmet saglayici glivenligi gibi alanlarda gerekli kontrollerin tesis
edilmesi gerekmektedir. Buna bagli olarak, Uye is Yerleri tarafindan uygulanmasi tavsiye
edilen ilave guivenlik tedbirlerine asagida yer verilmektedir;

1. Uye is Yeri kart verisinin islendigi, iletildigi veya saklandigi sistemleri diger kurumsal
sistem ve aglardan ayirmalidir. Kartli 6deme ortamina erisimler, gérev tanimi ve is
ihtiyaci ile siirh  olacak sekilde yetkilendiriimeli, minimum vyetki prensibi
uygulanmahdir. Kart verisine erisim saglayan sistemlere yalnizca yetkili personelin
erisebilmesi saglanmali ve erisimler diizenli olarak gézden gegcirilmelidir.

2. Uzaktan erisim saglanan sistemlerde, yoOnetici hesaplarinda, bulut servislerinde,
o0deme altyapilarinda ve kritik sistem erisimlerinde ok faktorli kimlik dogrulama
yontemleri kullanilmahidir.

3. Kart verisine erisim saglayan sistemler, veri tabanlari, ag cihazlari ve 6deme
uygulamalarina iliskin erisim ve islem kayitlari dizenli olarak izlenmeli ve glvenli
sekilde saklanmalidir. Yetkisiz erisim girisimleri, olagan disi islem hareketleri, basarisiz
oturum agcma denemeleri ve kritik sistem degisiklikleri icin alarm ve izleme
mekanizmalari olusturulmalidir.

4. Uye is Yeri tarafindan kullanilan isletim sistemleri, uygulamalar, édeme altyapilari, ag
cihazlari ve glvenlik bilesenlerine ait glvenlik glincellemeleri dizenli olarak
uygulanmahdir. Kritik seviyedeki glvenlik zafiyetleri mimkin olan en kisa sire
icerisinde giderilmeli, Uretici destegi sona ermis sistem, yaziim ve donanimlar

kullanilmamalhdir.
|
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5. internet lizerinden hizmet veren ddeme sayfalari ve e-ticaret uygulamalari giivenli
yazilim gelistirme prensiplerine uygun sekilde gelistirilmelidir. Web uygulamalarinda
dizenli guvenlik testleri ve sizma testleri gergeklestirilmeli; yaygin web uygulama
saldinlarina karsi gerekli giivenlik kontrolleri uygulanmalidir. Odeme sayfalarinda
kullanilan Gglincl taraf bilesen ve kodlar diizenli olarak kontrol edilmeli, yetkisiz kod
degisikliklerinin tespitine yonelik mekanizmalar kullaniimalidir.

6. Kart verileri ve hassas dogrulama bilgileri is ihtiyaci ve yasal yikimlilikler disinda
saklanmamalidir. Saklanmasi zorunlu veriler glgli sifreleme yontemleri ile korunmali
ve ihtiyag ortadan kalktiginda guivenli yéntemlerle imha edilmelidir. Hassas dogrulama
verilerinin yetkisiz erisime karsi korunmasi amaciyla gerekli teknik ve idari tedbirler
alinmahdr.

7. Kart verisine erisimi bulunan sunucu, istemci ve POS sistemlerinde glincel zararli
yazilm koruma ¢6zUmleri kullanilmali, glvenlik yazihmlari dizenli olarak
glincellenmelidir.

8. Uye is Yeri, veri ihlali ve siber giivenlik olaylarina yénelik olay miidahale prosediirleri
olusturmali; olay tespiti, izolasyon, delil koruma, analiz, bildirim ve iyilestirme
sureglerini 6nceden tanimlamalidir. Kart verilerinin ele gegirildigine iliskin stphe
olusmasi halinde ilgili sistemlere midahalede bulunmadan gerekli inceleme siregleri
baslatilmali ve durum gecikmeksizin ¢alisilan Finansal Kurulus’a bildirilmelidir.

9. Kart verisine erisimi bulunan veya 6deme sireclerine dahil olan hizmet saglayicilar,
yazilim firmalari ve dis kaynak hizmeti sunan kuruluslarin bilgi glivenligi yukamlualikleri
sdzlesmeler ile belirlenmelidir. Uye is Yeri, ilgili Giclincii taraflarin PCI-DSS ve ilgili
glivenlik standartlarina uyumlulugunu diizenli olarak degerlendirmelidir.

10. Kart verisine erisimi bulunan calisanlara diizenli bilgi glvenligi, veri koruma, sosyal
mihendislik ve oltalama saldirilari konularinda farkindalik egitimleri verilmelidir.
Kullanicilarin bilgi glivenligi politikalarina uygun hareket etmeleri saglanmali ve kritik
sistem erisimleri diizenli olarak gézden gecirilmelidir.

Uye s Yerleri, kart verilerinin ele gecirildigine dair tespitleri vakit gecirmeksizin calistig
Finansal Kurulus’a bildirmelidir. Kartli Sistem Kuruluslari tarafindan belirlenmis kurallar geregi
Uye Is Yerlerinin, sistemlerine herhangi bir miidahalede bulunmadan en kisa siirede PCI SSC (
Odeme Karti Endiistrisi Giivenlik Standartlari Konseyi)'nin onayladigi bir PFI (PCI Adli Bilisim
inceleme) sirketi ile anlasma saglayarak konuyla ilgili inceleme calismalarini baslatmasi
gerekmektedir.

]
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2-KARTLI SISTEM KURULUSLARININ MARKA ITIBARININ KORUNMASI
VE YASAKLI URUN VE HIZMET SATISI YAPILMAMASI

Kartin islem sirasinda fiziken bulunmasina gerek olmayan e-ticaret, posta/telefon siparisi
(MO/TO) gibi islem tiirleriyle satis yapan ve/veya hizmet sunan Uye is Yerlerine ait web
sitelerinde satilan Griin ve sunulan igeriklerin, Tlrkiye Cumhuriyeti kanunlarina ve Kartli Sistem
Kuruluglari tarafindan belirlenen kurallara uygun olmasi gerekmektedir.

Karth Sistem Kuruluslari, gerek kart hamillerinin maruz kalabilecekleri riskleri engellemek
gerekse markalarinin itibarini korumak amaciyla internet yolu ile yapilacak islemlerde gesitli
dizenlemeler getirmistir. Buna gore; bazi faaliyet konulari ile istigal eden elektronik ticaret is
yerlerinde kart kabuli tamamen vyasaklanirken, bazilarinin tanimlanan ydntemler
cercevesinde ilgili Kartli Sistem Kuruluslarina tescil ettirilmesi zorunlulugu getirilmistir.

Kartli Sistem Kuruluslari kurallarina gore, genel ahlaka aykiri igerikli (6rnegin cocuk
pornografisi, asiri siddet, nefret ve iskence, hayvan istismari vb. gorintileri iceren) web
sitelerinde kart kabul edilmesi ve is yeri web sayfasindan farkl sayfalara gecis yaparak satis
yapilmasini saglayan baglanti konulmasi, kisiye/kuruma 6zel, telif hakki bulunan Grunlerin
izinsiz satisi yasaklanmistir. S6z konusu dizenlemelere aykiri davranan is yerlerinin tespit
edilmesi durumunda, Uye is Yeri ile anlasma yapan Finansal Kuruluslara, herhangi bir uyari
yapilmaksizin ylksek tutarli parasal cezalar uygulanabilmektedir. Bu durumda parasal
cezalarin Uye is Yeri Sozlesmesi hiikiimleri kapsaminda Uye is Yeri’ne yansitiimasi s6z konusu
olmaktadir.

Yukarida belirtilen hususlara ek olarak tGlkemizde, bunlarla sinirh olmamak kaydiyla;

e internet kanaliyla kumar/bahis oynatilmasinin (bahis konusunda kanunen yetki
verilmis kurumlar harig)

e lag ve insan saghgina zararli olabilecek etken madde iceren kozmetik iriinlerinin

e Alkolli igkiler, elektronik sigara, titlin ve titiin mamullerinin

e Sosyal medya begeni, takipci vb. dijital hizmetlerin

e Arkadaslik, flort ve benzeri uygulamalar/platformlar kapsaminda sunulan hizmetlerin

e |P TV ve tamamlayici Urinlerin

e Kripto ve yiksek riskli finans islemlerine aracilik edilmesi (ilgili yasal dizenlemeler
uyarinca faaliyet gostermeye yetkili kuruluslar harig)

e Atesli silahlar, mihimmat, yanici ve patlayici maddelerin

e Calinti, kacak, bandrolsiiz, seri numarasi degistirilmis veya ithalati yasak olan Grtinlerin

e Sahte, taklit ve replika triinlerin

e Teror mevzuati kapsamina giren veya ter6r oOrgltleriyle iliskilendirilen Grin ve
hizmetlerin

satisi da yasaklanmistir.

1 ——
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Uye is Yeri tarafindan kurallara aykirilik teskil eden site iceriginin degistirilmemesi ya da
sakincali Grin satisinin durdurulmamasi durumunda Karth Sistem Kuruluslari tarafindan
parasal yaptirimlar uygulanmasi ve Uye Is Yeri ile calisan Finansal Kurulus tarafindan tek tarafli
fesih kararinin alinmasi s6z konusu olabilmektedir.

Yukarida belirtilen kosullar hem Finansal Kuruluglarin dogrudan ¢alistigi Gye is yerleriigin, hem
de 6deme kuruluslari ve onlarin ¢ahlistigi alt is yerleri icin gegerlidir.

1 ——
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3-SAHTE iSLEM KABUL EDILMEMESI

Kartli 6deme sektoriinde, kart hamillerinin bilgisi ve rizasi disinda, Gglinci sahislar tarafindan
gercgeklestirilen islemler genel olarak “sahte islem” olarak adlandirilmaktadir. Kayip, ¢alinti ya
da manyetik seridi kopyalanmis bir kart ile yapilan islemler veya kart hamilinin bilgisi ve rizasi
disinda kart numarasi kullanilarak, kartin islem sirasinda fiziken bulunmasina gerek olmayan
e-ticaret is yerlerinde ya da posta/telefon siparisi (MO/TO) vb. sekilde gerceklestirilen islemler
sahte islemlere 6rnek olarak gosterilebilir.

Kart sahibi olan Finansal Kurulus, kendisine yapilan ihbar dogrultusunda sahte isleme iliskin
tum bilgileri Karth Sistem Kuruluslarina diizenli olarak bildirmekle yukimludar. Elektronik
ortamda gergeklestirilen s6z konusu bildirimde, islemle ilgili detaylarin yani sira sahte islemin
mahiyeti de yer almaktadir.

Bu bilgiler, sahtecilik egilimlerinin izlenmesi, sistemin biitiinliigiini tehdit eden Uye is
Yerlerinin ve alanlarin tespit edilmesi amaciyla kullanilmaktadir.

Bu kapsamda, Kartli Sistem Kuruluslari sahte islemlerin azaltilmasini teminen, donemsel olarak
degisiklik gosterebilen gesitli kurallar ve ceza programlari gelistirmislerdir.

Buna gore, bir Uye is Yeri’nde gerceklestirilen sahte islem adet ve/veya islem tutarinin toplam
ciro icinde belirli bir esige ulasmasi halinde, Kartl Sistem Kuruluslari veya Odeme Sistemi
isleticileri® tarafindan Uye is Yeri anlasmasi yapan Finansal Kurulus yazili olarak uyariimaktadir.
Ceza programlarina konu esik degerler, tim ciro dikkate alinarak belirlenebildigi gibi zaman
zaman belirli bolgelerdeki Glkelere ait Finansal Kuruluslarin kartlari ile gergeklestirilen islem
hacmini ve yine bu Ulkelerin kartlari ile yapilan sahte islemleri de kapsayabilmektedir.

Uyarilara ragmen, kart kabul kurallarina uygun davraniimamasi ve ilgili Uye is Yeri tarafindan
sahte islem kabul edilmeye devam edilmesi durumunda, anilan ceza programlari kapsaminda
ilgili Karth Sistem Kuruluslari ve Odeme Sistemi isleticisi tarafindan parasal yaptirimlarin
uygulanmasi ve/veya ilgili Karth Sistem Kurulusu tarafindan Uye is Yeri’nin yerinde
denetlenmesi s6z konusu olabilmektedir. Anilan durum ile karsilasiilmasi halinde, parasal
cezalarin Uye is Yeri S6zlesmesi hiikiimleri kapsaminda Finansal Kurulus tarafindan Uye is
Yeri'ne yansitilmasi ve Uye is Yeri anlasmasi yapan Finansal Kurulus tarafindan Uye is Yeri
anlasmasinin tek tarafl fesih edilmesi s6z konusu olabilmektedir.

Uye is Yeri anlasmasi feshedilen Uye is Yerlerinin, fesih nedenleri belirtilerek Kartli Sistem
Kuruluslarina raporlanmasi zorunludur. Sahte islem kabulii nedeniyle anlasmasi feshedilen is
Yerleri 6nemli dlclide prestij ve ciro kaybina ugramaktadir.

3 Odeme Sitemi isleticilerinin ilgili mevzuat uyarinca sahte islem tespit etme yiikiimliiliigii bulunmamakla birlikte,

katilimcilarin talepleri ve kendisine vermis olduklari zetki cercevesinde tespit edebilmektedirler.
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S6z konusu yaptirimlara tabi olmamak icin, Uye is Yerlerinin kart kabul kurallarina uygun
davranmalari, sahte, kayip, calinti kart ile yapildigindan ya da kart hamili bilgisi ve rizasi disinda
gerceklestirildiginden sliphe ettikleri islemlere izin vermemeleri gerekmektedir.

Uye is Yeri, sahte islemlerin azaltilmasi icin anlasmali olduklari Finansal Kurulus ile is birligi
icinde calismak ve gerekli goriilen tim tedbirleri almakla yaktmliddir.
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4-FIKTIF ISLEM GERCEKLESTIRILMEMES]*

POS cihazlari, banka kartlari veya kredi kartlarinin amag disi kullanilmasi suretiyle yapilan
muvazaali islemler fiktif islem olarak kabul edilir. Uye is Yerlerinde yapilan bu tiirden islemleri
tespit eden bankalar, Tirkiye Bankalar Birligi biinyesinde olusturulan Fiktif islem
Degerlendirme Komitesi’'ne basvururlar. Komite’nin yaptigl degerlendirme sonucunda, fiktif
islem gerceklestirdigi tespit edilen Uye is Yerleri, POS cihazlarinin bir yil siire ile kapatilmasi ve
Uye is Yeri sozlesmelerinin feshedilmesi yaptirimiyla karsilasabilir.

Ayrica, bir Uye is Yeri hakkinda; kesinlesmis bir yargi karari ve kamu kurum ve kuruluslari
tarafindan verilmis bir idari kararin bulunmasi ve bu kararlarin Tirkiye Bankalar Birligi’'ne
iletilmesi durumunda da, o Uye s Yeri fiktif islem gerceklestirmis sayilir ve Uye is Yeri, ayni
yaptirimlarla kargilasir.

Fiktif islem yaptig1 tespit edilen Uye is Yerleri Bankalar ile bir yil siiresince Uye is Yeri
S6zlesmesi yapamaz ve bes yil igcinde, ayni eylemin tekrarlanmasi halinde bir yillik stire Ug yila
uzatilabilir.

* Tiirkiye Bankalar Birligi “https://www.tbb.org.tr/tr/faaliyetler/fiktif-islemler/411” linkinden alinmistir.
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5-UYE ISYERINDE KULLANILAN POS’UN ISYERI FAALIYET AMACI
DISINDA KULLANILMAMASI

Uye is Yeri sadece calistig Finansal Kurulus’a bildirdigi faaliyet alaniile ilgili olarak tiriin/hizmet
satigl yapabilir. Katilim finans kuruluslarindan hizmet alan Uye is yeri yalnizca ilgili kurulus
tarafindan katilim finans ilke standartlarina uygun oldugu degerlendirilen faaliyet alanlarinda
Urtin/hizmet satisi yapabilir. Bir Uye is Yeri, Finansal Kurulus ile imzalanan sézlesmede acikca
izin verilen haller disinda baska bir isyerinin satislarina aracihk edemez. Uye is Yeri, faaliyet
konusunu degistirdigi takdirde, bu degisikligi derhal anlasmali oldugu Finansal Kurulus’a
bildirmekle yikimludar.

POS cihazinin Uye is Yeri sahibine, ¢alisanlarina veya u¢iincii sahislara finansman ya da cikar
saglamak amaciyla kullanilmasi Tilrkiye Cumhuriyeti Kanunlarina aykiridir.

Aksi davranislar, Uye is Yeri hakkinda su¢ duyurusunda bulunulmasina, firmanin Uye is Yeri
anlasmasinin sonlandiriimasina, kart kabul vyetkisinin sinirlanmasina veya POS tahsis
kosullarinin degistiriimesine yol agabilir.

1 ——
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6-SANAL POS GUVENLIK VE iCERIK KONTROLLERI

Sanal POS hizmeti sunulan internet siteleri ve mobil uygulamalar kartl édeme islemlerinin
giivenliginin saglanmasi agisindan diizenli olarak izlenmeli ve kontrol edilmelidir. Uye is Yerleri
tarafindan sunulan Urin ve hizmetlerin niteligi, internet sitesi ve mobil uygulama igerikleri,
o6deme akislari, ydnlendirme mekanizmalari ve miusteri bilgilendirme unsurlari, karth 6deme
sistemleri kurallari, yururlikteki mevzuat ve glivenlik gereklilikleri ¢ergevesinde
degerlendirilmelidir. Bu kapsamda;
e Web sitesi aktif olmali, yonlendirme kontrolleri yapilmal
e Web sitesi HTTPS/SSL ile galisiyor olmali, SSL sertifikasi glivenilir ve glincel olmali,
ozellikle 6deme sayfasinda SSL kontroli ve siire kontroll yapilmali
e Yonetici paneli glgli sifre ile korunmali ve 6deme alt yapisi giivenli olmali
e KVKK/Gizlilik metinleri erisilebilir olmali
e Sepete Urin eklenebilir olmali ve satin alma/6deme sayfasi hatasiz ¢alismall
e Sitede isyeri ticari Ginvani, mesafeli satis sozlesmesi, iade/iptal politikasi, dogrudan
iletisim kurulabilecek sabit telefon, adres ve e-posta adresi bulunmali
e Teslimat sireleri belirtilmeli, fiyat ve para birimi yer almali

e Yasakli Grlin satisi olmamali

e Beyan edilen faaliyet alani ile MCC kodu uyumlu olmali

Uye is Yerlerinin sanal POS kullanimina iliskin icerik ve faaliyetlerinin diizenli olarak gézden
gecirilmesi, tespit edilen uygunsuzluklari gecikmeksizin gidermesi ve internet sitesi ile mobil
uygulamalarinin giincel durumunun karth 6deme sistemlerine iliskin kural ve standartlara

uygunlugunu surekli olarak saglamasi beklenmektedir.
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7-HARCAMA ITIRAZLARI

A S URECLERIN YONETIMI

Harcama itiraz Kurallari dahilinde, 6n ddemeli kart, banka karti ve kredi karti hamilleri islem
itirazlarini kart ¢ikaran Finansal Kuruluslara iletmek hakkina sahiptir. Kart sahibi Finansal
Kurulus, misteri itirazini Uye is Yeri’nin Uye is Yeri anlasmasi olan Finansal Kurulug’a iletir. Bu
iletim Finansal Kuruluslar arasinda sistemsel olarak gergeklesir ve Chargeback (ters ibraz)
olarak adlandirilir. itirazlar Kartli Sistem Kuruluslari tarafindan belirlenmis kurallar ve siireler
dahilinde ¢6ziimlenmekte olup, finansal etkisi bulunabilmektedir.

Uye Is Yerleri, Finansal Kuruluslar araciligi ile kendilerine ulasan her itirazi incelemek, gerekli
arastirmayl yapmak ve Finansal Kuruluslarina siiresi icinde bilgi/belge akisini saglamak ile
yaktumltddrler.

Uye is Yerleri, chargeback yolu ile itiraz sireci baslatilmis islemler icin iade sireci
baslatmamali, iade talep ediyorlar ise anlasmali olduklari Finansal Kuruluslari
bilgilendirmelidirler.

itiraz siiresi nasil hesaplanir?

itiraz siiresi, itirazin nedenine gore degisiklik géstermekte olup, hicbir kosulda islemin karta
yansima tarihinden itibaren 540 giini asamaz. Bu siire icerisinde kalmak kosuluyla kart
hamillerinin:

e Uriin/hizmet temini ile ilgili itirazlarda, beklenen teslim tarihinden,
e ade belgesi s6z konusu oldugunda, iade belge tarihinden,
e Digeritiraz tlirlerinde ise islemin karta yansima tarihinden

itibaren en fazla 120 ginlik itiraz slreleri vardir.

Otel islemlerinde otelden ayrilma (check-out) tarihi, araba kiralama islemlerinde arabanin iade
edildigi glin, gemi seyahat islemlerinde geminin limana dondigu ve terkedildigi glin islem
tarihi olarak kabul edilir.

Finansal Kuruluglar arasi Harcama itirazi siireci nasil igler?

e Kart hamili, Finansal Kurulusu’na itirazini iletir.

e Kart hamili Finansal Kurulus’u, bu itirazi is Yeri Finansal Kurulusu’na yonlendirir.

e Uye is Yeri Finansal Kurulusu, ilgili itirazi Uye is Yerine sunar ve islem belgelerini talep
eder.
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e Uye s Yeri, ilgili gecerli bilgi ve belgeleri Finansal Kurulusu’nca taninan siire dahilinde
Finansal Kurulusu’na iletir.

e Uye is Yerine Finansal Kurulusu’nca taninan siire dahilinde, kart hamili itirazinin
reddine dayanak teskil edecek gegerli bilgi ve belgeler iletilmediyse veya gonderilen
belgeler yeterli degilse, itiraz edilen tutarin sorumlulugu is Yeri’ne aittir.

e Gelen belgeler yeterli ise, ilgili belgeler kart sahibi Finansal Kuruluslarina iletilir.

Siure¢ sonunda saglanan belge ve bilgilerin yetersiz bulunmasi durumunda, kart hamili Finansal
Kurulusu’nun itiraz siirecini devam ettirme hakki vardir. Bu durumda islem ile ilgili itiraz, Uye
is Yeri Finansal Kurulusu’na tekrar iletilir ve/veya Uye is Yeri Finansal Kurulusu tarafindan konu
ile ilgili yeni bilgi/belge talep edebilir.

islemin gerceklestirildigi fiziki POS\sanal POS vs. hangi Uye is Yeri’ne kayitli ise ilgili chargeback
riskinden o Isyeri sorumludur. islem tutari karsihginda alinacak Griin\hizmetin farkh bir firma
tarafindan (6rnegin acentasi\bayii-alt bayii olunan firma\aracilik yapilan firma) saglanacak
olmasi bu sorumlulugu ortadan kaldirmaz.

Kart hamili ve Is Yeri arasindaki anlasmazligin, yukarida belirtilen siire¢ icinde taraflarin
calistiklari Finansal Kuruluslar arasinda ¢éziimlenememesi durumunda konu, islemleri isleme
alan kurulus binyesinde kurulmus olan Hakem Komitesi’'ne tarafsiz bir degerlendirme
yapilabilmesi amaciyla iletilebilir.

Hakem Komitesi basvuru ve incelemeleri lcretli olup, Hakem Komitesi’'nde alinan kararlarin
Finansal Kuruluslarca uygulanmasi zorunludur.

Uye is Yeri icin iletilen chargeback adetlerinin (chargeback nedeninden bagimsiz olarak) Kartl
Sistem Kuruluslari ve Odeme Sistemi isleticilerinin belirledigi sinirlari gegmesi durumunda, is
Yerine ve Finansal Kurulus’a islem bazinda ve/veya kural ihlalleri bazinda finansal cezalar
verilebilmektedir. Bu durumda Finansal Kurulus kendisine yansitilan cezalariilgili Uye is Yeri'ne
riicu edilebilir. Ayrintili bilgi icin Bélim 7 “Musteri itirazlarinin Kontrol Altinda Tutulmasi”’na
bakilabilir.

Harcama itiraz tipleri

Kart hamilinin yapacagi Harcama itirazi nedenleri 6 temel baslik altinda toplanmaktadir:

I.  Belge talepleri
II.  Kart hamilinin islemi hatirlamamasi
lll.  Provizyon hatasi itirazlar
IV.  Kart hamili onayi disinda gerceklesen islemlere itirazlar (Dolandiricilik itirazlari)
V.  Siireg hatasi itirazlari
VI. iptal/iade islem itirazlari

1 ——
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VII. Uriin/Hizmet temini itirazlari

islem sirasinda 3D Secure, vb. giivenli yéntemlerin kullanilmasi, kart hamillerinin
drin\hizmetin niteligine ve\veya teslimine yonelik itiraz haklarini ortadan kaldirmamaktadir.

l. Belge talepleri
Kart hamili itirazlarinda itiraz nedeninden bagimsiz olarak islem belgesi talep edilebilir.

is Yeri, itiraz edilen isleme ait her tiir belgeyi, talep halinde Finansal Kurulusu’na
iletmekle yikimltdur.

Belge taleplerinin is Yerince zamaninda ve eksiksiz olarak karsilanmamasi durumunda,
ilgili islemlerin finansal sorumlulugu isyerine aittir.

Il. Kart Hamilinin iglemi Hatirlamamasi itirazi

Temel amag kart hamiline islemin hatirlatiimasi olup, bu amaca hizmet edecek her tir
belge/bilgi Finansal Kurulus ile paylasiimalidir.

Siparis edilen veya satilan riiniin/hizmetin detayl agiklamasi, isyeri iletisim bilgileri
ve/veya Is Yeri ile kart hamili arasinda yapilan yazismalar da iletilmesi gereken énemli
bilgiler arasindadir.

*  Okunaksiz belgelerin gecerliligi bulunmamaktadir.

« Belge génderilmeyen islemlerde, islemin finansal sorumlulugu ilgili Uye is
Yeri'ndedir.

« s Yerleri islem belgelerini, imzali olsun olmasin, Uye is Yeri s6zlesmelerinde
belirtilen stre kadar saklamak ve talep halinde Finansal Kuruluslarina iletmekle
yuktumltddrler.

Ornek Belgeler: imzali satis belgesi, sifreli satis belgesi, fatura, rezervasyon formu, otel

giris belgesi (registration form), Grln siparis formu, rin teslimat formu, mail order
formu, satis/kira s6zlesmesi, sistemsel log kayitlari (6r: kontor yikleme logu) vb.

lll. Provizyon hatasi itirazlari

e Uye is Yeri her islem icin Provizyon almakla yikiimlidiir. Alinan Provizyon sadece ilgili
tek islem icin kullanilmalidir. Provizyonsuz islemlerin finansal sorumlulugu Uye is
Yeri'ndedir.

e Vadesi gecmis kartlar ile yapilan islemlerin finansal sorumlulugu Uye is Yeri’'ndedir.

e Provizyon talebinin reddedildigi ya da iptal edildigi islemlerin tamamlanmasi ve tahsil
edilmesi halinde finansal sorumluluk Uye is Yeri’ndedir.
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e Kismi Provizyon alinmis islemlerde, kismi Provizyon tutari ile orijinal islem tutar
arasindaki farkin finansal sorumlulugu Uye is Yeri’ndedir.

e Hatali bilgi (6r: hatal islem tarihi, islem tutari) ile alinan Provizyon kaydi gegerli degildir
ve bu sekilde Provizyon alinan islemlerin finansal sorumlulugu Uye is Yeri’'ndedir.

IV. Kart hamili onayl1 digsinda gerceklesen iglemlere itirazlar (Dolandiricilik
itirazlari)

e Uye is Yeri, kart hamilinin onayi olmaksizin islem yapmamali ve islemin sifre ya da imza
ile tamamlanmasini saglamali ve satis belgelerini okunakh bir sekilde destekleyici
dokimanlar ile birlikte saklamalidir.

e Uye is Yeri, kart hamilinin onayi olmaksizin karttan arka arkaya birden fazla ¢ekim
yapmamalidir. Bu tarz cekimlerde islemlerin finansal riski Uye Is Yeri’'ndedir.

e Kart hamilinin onayr olmaksizin tamamlanan ylz ylize olmayan islemlerin -
mail/telephone order, internet (3D Secure vb. glivenli yontemler kullanilan islemler
harig), tekrarlanan islemlerin (devre miulk-sigorta ¢ekimleri, vs.) - finansal sorumlulugu
Uye is Yeri’ne aittir. Bu tarz islemlerle ilgili itirazlarda Uye is Yeri, kart hamiline hizmet
verildigini gosteren kart hamili imzali belge, alindi belgesi, mail order formu; kart
hamilinin elektronik ortamda Urin ve hizmet aldigi durumlarda, kart hamilinin yazili
kayit onayi ve isleme katilimini gosteren her tirli faks, e-mail ve mektup belgelerini
ibraz etmelidir. Ancak bu belgelerin ibrazi, is Yerinin finansal sorumlulugunu ortadan
kaldirmaz.

e Yurt disi menseili ticari kartlar ile yapilan internet islemlerinde, is Yeri 3D Secure
uyumlu olsa dahi, islem sifresiz olarak tamamlanirsa, kart hamili itirazi olmasi halinde
finansal sorumluluk Uye is Yeri’'ndedir.

o Uye s Yeri, yiiz yiize gerceklesen islemlerde, kartin 6n yiiziinde kabartmali olarak basili
bulunan kart numarasinin ilk 4 hanesi ile kart numarasinin altinda yazili olarak bulunan
4 rakamin ayni oldugunu teyit etmelidir.

e Kredi karti fotokopisi ya da elle yazilmis \ tuslanmis kart bilgilerini iceren slipler gegerli
satis belgesi degildir.

e islemle ilgili olarak, slip haricindeki belgeler tizerindeki imzalar yeterli degildir. Uye is
Yeri, otel konaklamasi veya arag¢ kiralamasi sonrasinda, ek masraflar icin gecikmeli
olarak karttan ek tahsilat yapti ise, itiraz s6z konusu oldugunda gecikmeli gerceklesen
isleme ait olan belgeler ile birlikte, orijinal konaklama ve kiralamaya ait diger belgeleri
de ibraz etmelidir. (Konu hakkinda, Compliance bélimiinde “Kart Hamiline Gecikmeli
Olarak Yansitilan islemler” basliginda detayli bilgi bulabilirsiniz)

e Yizylze olmayan havayolu islemleriile ilgili olarak kart hamillerinin islemlerin kendileri
tarafindan yapilmadigi gerekgesi ile gelen itirazlarinda, Uye is Yeri itiraza ait ucak bileti,
ucus kartl, ucus manifestosu, fazla bagaj belgesi vs. gibi islemin kart hamiline ait
oldugunu gosteren ek belgeleri Finansal Kuruluslarina ibraz etmelidir.
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e isbu dokiimanin “Mdsteri itirazlarini Kontrol Altinda Tutmak” bélimiinde de bilgi
verildigi sekilde Dolandiricilik Bildirimi ve\veya chargeback sayisi, tutari ve\veya
bunlarin is Yeri’nde gerceklesmis toplam islemlere oraninin Kartli Sistem Kuruluslari
veya Odeme Sistemi isleticileri tarafindan belirlenen esiklerin {stiinde olmasi
durumunda, is Yeri belge/dokiiman temin edebilse bile, is Yeri Finansal Kurulusu’nun
belgeleri kart hamili Finansal Kurulusu’na gonderme hakki kalmayacak ve bu islemlerin
finansal sorumlulugu Is Yeri’ne ait olacaktir.

V. Siireg¢ hatasi itirazlan
Uye is Yeri’nin kartli islem gerceklestirme siirecinde olusan asagidaki sorunlarda kart
hamilinin itiraz hakki bulunmaktadir.
* Mikerrer islem gerceklesmesi
* Tutarin farkli bir yolla 6denmesi
+ islemin geg ibraz edilmesi
* Kart numarasinin yanlis yazilmasi
+ islem tutarinda farkhhk

Miikerrer islem

Bir islemin, birden fazla kez tahsil edilmesi durumunda, Uye is Yeri miikerrer tahsil
edilen tutarlardan sorumludur. Uye is Yeri, mikerrerlik olmadigini belirtiyor ise, her
isleme ait agiklama, fatura, slip gibi belgeleri sunarak, her bir islemin farkh
drin/hizmet karsihgr alindigini ispat ile yukimltdr.

Tutarin farkl bir yolla 6denmesi

Kart hamilinin, ayni tutar farkh bir yontemle birden fazla 6demesi durumunda
(baska bir kartindan, nakit, havale/EFT ile veya acenteye 6demis olmasi) karttan
cekilen tutarin sorumlulugu Uye is Yeri’ ndedir. Uye is Yeri’nin acente veya araci
firma ile ¢alistigl durumlarda, hizmete karsilik tahsil edilen tutarin hizmeti verecek
is Yeri’'ne édendigini veya rezervasyonun hizmeti verecek is Yeri tarafindan kabul
edildigini ortaya koyan bir belge varsa islemin finansal sorumlulugu hizmeti verecek
isyerine aittir.

islemin gec ibraz edilmesi

Bir islemin, kart hamili hesabina yansitilabilmesi icin, isyeri Finansal Kurulusunun
tutari Finansal Kuruluslar arasinda takasa dahil etmesi gerekmektedir. islem
tutarlarinin takasa dahil olabilmesi icin isyeri tarafindan POS giin sonu alinmali veya
manuel islem tahsilati yapilmalidir.

islemlerin Finansal Kuruluslar arasinda takas siirecine girebilmesi icin kartl 6deme
sistemleri tarafindan belirlenmis siireler mevcuttur. is Yeri’nin ayni giin icinde giin
sonu almasi veya manuel islem belgesini Finansal Kurulusu’na ibraz etmesi, geg
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ibraz nedeniyle isyerinin chargeback riskiyle (islemin finansal sorumlulugu ile)karsi
karsiya kalmasini 6nleyecektir.

is Yeri tarafindan gerceklestirilen iade islemlerinde, orijinal islem tutari ile iade
islem tutari arasinda olusabilecek kur farki itirazlarinda, kur farki sorumlulugu s
Yeri’'ne aittir.

is Yeri islem aninda misteriye onaylattigi belge tizerindeki tutar bilgisinde degisiklik
yapmamalidir. Bu nedenle gelebilecek olasi itirazlarda finansal sorumluluk is Yerine
aittir.

VI. iptalliade itirazlan

Kart hamilleri, islemin iptaline veya iadesine yonelik olarak, itiraz tiriine gore islem
tarihi, mal\hizmet teslim tarihi, iadenin yapilacagi tarih veya uriiniin sahteliginin
anlasildigi tarihten baslamak lizere 120 glin icinde itiraz edebilirler.

Sireler,

» s Yerinde teslim edilen veya saglanan mal ve hizmetler icin islem tarihinden
itibaren,

« jadelerde iade tarihinden itibaren,

+ leriki tarihte saglanacagi veya génderilecegine dair anlasilan mal ve hizmetler
icin anlagilan teslim tarihinden itibaren,

« Uriin teslim tarihi veya teslimat gerceklesmemisse tahmini teslim tarihinden
itibaren,

120 glin olarak hesaplanir.

e iptal\iade kosullarinin, islem sirasinda kart hamili ile paylasiimasi ve kabuliiniin
ispatlanabilir olmasi gerekmektedir.

e Kart hamili ile yapilan sozlesmede iptal/iade kosulu ya imzanin yakininda olmali,
uzaksa da ilgili maddenin yanina kart hamilinden paraf alinmalidir.

e iptal edilmesine ragmen kart hamilinin bor¢landiriimaya devam edildigi Abonelik
islemleri’nin finansal sorumlulugu Uye is Yeri’ndedir. iptal islemi misteri tarafindan
isyerine veya kendi Finansal Kurulusu’na basvurularak gerceklestirilebilir. Bu konuda
alinan bir itiraz, abonelik iptal talebi yerine gecger ve kanit teskil eder.

e Kart hamilinin Griin{ s Yeri’ne geri gdndermesi miimkiindiir. is Yeri’ne teslim edilen
fakat reddedilerek alinmayan bir génderi is Yeri tarafindan teslim alinmis sayilacaktir.

e Taraflar kendi tlkelerinin glimriklerinde bekleyen gonderilerden sorumludur. Eger
kart hamiline tutar iadesi yapilacaksa, itirazin 6nlenebilmesi agisindan s6z konusu
iade, kart hamilinin tGrin( iade edilmesi icin gonderdigi tarihten itibaren 30 giin
icerisinde gerceklestirilmelidir.
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e Uriin ve/veya saglanan hizmet, satis aninda yazil veya sézli olarak belirtilen sart ve
ozelliklere sahip olmalidir. Ayrica iptal ve iade kosullari tereddiide yer kalmayacak
sekilde agikca bildirilmelidir. Uzerinde anlasilan sartlara uyulmamasi veya uriiniin
hasarli, ayipli, nitelik ve nicelik acisindan farkli olmasi, sahte olmasi durumlarinda
finansal sorumluluk is Yeri’ne aittir. is Yeri Giriniin gercek veya standartlara uygun
olduguyla ilgili destekleyici dokiiman sunabilir.

e Uye is Yeri, kart hamiline tutar iadesi yapmayi kabul ettiginde islemi en ge¢ iade
belgesi lizerinde belirtilmis tarihten itibaren 1 giin igerisinde, tarih belirtilmemisse
hemen gerceklestirmelidir. Aksi takdirde finansal sorumluluk is Yeri’ne ait olacaktir.
iade yapilacag belirtilen tutarin, tarihin degistiriimesi veya iade isleminden
vazgecilmesi sonucunda olusabilecek itirazlarin finansal sorumlulugu Uye is Yeri’ne
aittir.

e Rezervasyonlu islemlerde;

» Kart hamili zamaninda ve iade\iptal kosullarina uygun sekilde rezervasyonunu
iptal ettirirse, alinan depozito iade edilmelidir.

* Hizmet alinacak zamandan 6nce rezervasyon sirasinda belirtilen kosullarda
gerceklestirilen iptaller icin “No Show” Ucreti tahsil edilmemelidir.

e Devre milk ve benzeri islemlerde kart hamilinin s6zlesmenin gergeklestigi veya
kendisine gonderildigi tarihten itibaren 14 giin icinde iptal hakki bulunmaktadir.

VIl.  Uriin / Hizmet temini itirazlan

e islem tarihinden sonraki bir tarihte teslim edilecek uiriinlerde, miisteriyle teslim
tarihinin ve kosullarinin belirtildigi bir s6zlesmenin diizenlenmesi gereklidir.

e Uriin \ hizmetin misteriye teslim edildiginin belgelerle ispatlanabilir olmasi
gerekmektedir.

o Uye is Yeri, tutarini tahsil ettigi Giriin veya hizmeti, anlasmada yer alan tarihte ve/veya
lokasyonda, istenen kisiye teslim etmekle yukimltdur.

e Uriiniin kurye sirketine teslim edilmesi, kart hamilinin riini teslim aldigini kanitlayici
belge degildir.

e s Yeri, itirazi reddedebilmek icin imzal teslimat tutanagi ile Giriiniin teslimatini
kanitlamalidir. Kart hamili tutanagin kendisi tarafindan imzalanmadigini belirterek
itirazina devam edebilir.

e Turkiye’den yurt disina gonderilen Grlinler, Turk giimrigiinde takildig takdirde islem
Uye is Yeri’nin sorumlulugundadir. Kart hamilinin sorumlulugu kendi {lkesinin
glimrigu ile sinirhdir.

e Satis aninda belirtilen zamandan geg teslim edilen tiriinlerin sorumlulugu Uye is
Yeri’'ndedir. Kart hamili Girtini teslim alsa bile itiraz etme hakkina sahiptir.

e Kart hamilinin, Grin / hizmet teslim tarihinden dnce yaptigi iptaller gecerlidir.

o Uriin paketinin bos teslim edildigine yonelik itirazlarda sorumluluk Uye is Yeri’'ndedir.
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e Hizmetin verilmesi, belli bir tarihten sonra kesilmis ise, kart hamilinin kesinti
tarihinden itibaren hizmetin kullanilamayan kismi igin 6dedigi tutara itiraz hakki
bulunmaktadir

e tiraz geldiginde isyeri,

o lleri bir tarihte teslim edilecek uiriinlerde, kart hamili ile anlasilan tarihte ve
adreste teslim edildigini ispatlayan imzali belgeyi,

o lIslem aninda kart hamili tarafindan teslim alinan uriinlerde, imzali/pinli ve
imprint edilmis slip ve faturayi,
Hizmetin verildiginin kanitlayan belgeleri is Yeri aciklamasiyla birlikte,
Havayolu sirketleri i¢in, biletin kullanildigini, ugusun gergeklestigini gdsteren
manifestolari

sunmalhdir.

B. KURALLARA UYUM (COMPLIANCE)
Chargeback kurallar kapsamina girmeyen anlasmazliklarin ¢ézimiinde Compliance
(mevzuata uyum) olarak adlandirilan siire¢ s6z konusu olabilmektedir.

Chargeback kurallari kapsamina girmemesine ragmen, Karth Odeme Sistemleri
kurallarina aykiri uygulamalar nedeniyle finansal kayba ugrayan Finansal Kurulus, ilgili
kurala uyulmasi halinde s6z konusu finansal kaybin yasanmayacagini kanitlamak
suretiyle itirazini Compliance yoluyla karsi Finansal Kurulus’a iletecektir.

Kurallara aykiri hareketin siresinin hesaplanmasinda islemin karta yansidigi tarih veya
ihlalin fark edildigi tarih temel alinmaktadir. Bu iki tarihten hangisi gecerli ise
hesaplamaya bu tarihten baslanacak olup, hesaplanacak toplam siire 180 giini
asamaz.

Uye Is Yeri tarafindan, chargeback siirecinde oldugu gibi anlasmali oldugu Finansal
Kurulus tarafindan talep edilen tiim ilgili dokiiman ve bilgiler is Yeri Finansal
Kurulusu’na iletilmelidir.

Anlasmazligin is Yeri ve kart hamili Finansal Kuruluslarinca ¢éziimlenememesi halinde,
konu Hakem Komitesi'ne iletilir ve Hakem Komitesi tarafindan tarafsiz bir
degerlendirme yapilarak finansal sorumlulugun hangi tarafta olduguna karar verilir.
Hakem Komitesi icin daha 6nce belirtilmis olan basvuru ve Ucret bilgileri Compliance
icin de gecerli olacaktir.

Belli basli Compliance nedenleri asagida belirtildigi gibidir:
* Otel rezervasyon hizmeti ve Araba kiralama hizmeti

Kullanilmayan veya iptal edilmeyen otel rezervasyonu ve araba kiralama
islemlerinde is Yerleri sadece bir gecelik\giinliik no-show ticreti almak hakkina
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sahiptirler. Bu hak ancak rezervasyon asamasinda kuralin kart hamiline
bildirilmesi ve kart hamili tarafindan onaylanmasi halinde gegerlidir.
Sozlesmede aksi belirtilse dahi, is Yeri’nin bir gece\giinden fazla iicret almasi
mimkun degildir.

* Slip Bélme

Ayni kart ile ayni is Yeri’ndeki tim alisverislerin, toplam tutar {zerinden
Provizyon almak sureti ile tek seferde gerceklestiriimesi gerekmektedir. Ayni
satis igin, tutar bolinerek veya duslrilerek Provizyon alinmamasi ya da daha
az tutara Provizyon alinarak islem gergeklestiriimemesi gerekmektedir.

Taksitli islemler sadece is Yeri Finansal Kurulusu tarafindan taksit yetkisi verilen
POSlar aracihgi ile yapilmalidir. Farkli herhangi bir manuel yontemle (6nceden
hazirlanmis birden fazla sayida Imprinter belge, mail order formu vb.)
taksitlendirme yoluna gidilmemelidir.

* Gegersizimza

Is Yeri kartin arkasindaki imza ile slibin tGzerindeki imzanin birbirini tuttugunu
kontrol etmelidir.

Arkasi imzasiz olan kart ile islem yapilmadan 6nce kartin imzalanmasi istenmeli,
imzalanmiyorsa islem tamamlanmamalidir.

* ilave Bedel Talebi

is Yeri, 6demenin kart ile yapilmasi nedeniyle (riin/hizmet tutari disinda
herhangi bir ilave bedel talep edemez ve kart hamilinden ilgili Grin/hizmet igin
farkh bir tutar tahsil edemesz.

+ Kart Hamiline Gecikmeli Olarak Yansitilan islemler

Sadece otel konaklamalari, arag kiralamalari ve gemi seyahatlerinde (cruise
line) gecerli olmak ve kart hamilinin islem 6ncesinde yazili onayinin ve rizasinin
alinmasi sarti ile kart hamiline gecikmeli olarak islem yansitiimasina izin
verilmektedir.

Ornek islemler:

o Otellerde konaklama ticreti disinda, kart hamilinin sorumlu oldugu ek
hizmet kullanimlari (mini bar, oda servisi, SPA vs. gibi),
— Odada veya otel icinde meydana gelebilecek zarar, tahribat vs.
gibi durumlarda kart hamiline sonradan islem yansitilamaz
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(kart hamilinin 6nceden vermis oldugu genel onay yeterli
degildir)
o Hizmet kullanimi nedeniyle olusan vergiler (tax free uygulamasinda
kart hamilinin sorumluluklarini yerine getirmemesi vb. durumlar)
o Kiralanan araca ait sigorta/park cezasi/trafik cezasi/hasar nedeniyle
olusan tutarlar
o Seyir esnasinda seyahat gemisinde alinan trtin/hizmetler.

Arac kiralama islemlerinde, park veya trafik cezasinin kart hamiline yansitilmasi
gerektiginde, yerel otoriteden gelen ceza raporu ve makbuzu is Yeri tarafindan
temin edilmeli ve ihlale konu aracin plaka numarasi, ihlalin gerceklestigi tarih,
ihlal nedeni ve olusan ceza tutari ile birlikte sunulmalidir.  Trafik kural
ihlallerinde, ek tutarin kart hamiline vyansitildig tarih, ilgili otoritenin
bildiriminden itibaren 30 glnl asiyorsa, ge¢ yansitma gerekgesiyle finansal
sorumluluk isyerinde kalabilir.

Aracta hasar olusmasi durumunda ise kiralama sézlesmesi, tahmini tamir tutari,
kaza raporu ve kart hamilinin kaza halinde olusacak masraflari kabul ettigini
gosteren kart hamili imzali doklimanlara ilave olarak, hasarin tamir edildigini
gosterir fatura ve kaza sonrasinda hasar bedelinin kart hamili tarafindan
ddeneceginin kabul edildigini gdsterir imzali kart hamili yazisi is Yeri tarafindan
Finansal Kurulusu’na temin edilmelidir.

Belirtilen sartlar disinda, kart hamiline gecikmeli bir islem yansitilamaz.

Arac kiralama islemlerinde, aracta hasar olusmasi durumunda, yansitilacak ek
tutar icin aracin isyeri tarafindan teslim alindigi tarihten itibaren 10 is giinii
icerisinde kart hamiline yazil bilgi verilmeli ve kart hamilinin onayi alinmahdir.

Araba kiralama islemleri icin temin edilmesi gereken belge 6zellikleri Kartli
Sistem Kurulusu bazinda degisiklik gosterebilir.

iade islemleri

Kredi karti, banka karti ve 6n 6demeli kart ile yapilan islemlerin iadeleri sadece
iade belgesi diizenlenerek (Ek-1'de iade belge standartlari belirtilmistir) ve ayni
kart kabul yontemiyle ve ayni karta yapilmahdir.

Banka kanaliile karta veya isme yapilacak EFT/havale gibi yontemler dahil baska
bir iade yontemi kullanilmamalidir. Karth édeme sistemi kullanilarak yapilan
iade disinda bir yontemle (nakit, cek, EFT, Havale vs.) kart hamiline iade
yapilmasi durumunda finansal sorumluluk isyerine aittir.
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* Depozito Kullanimi

Otel, araba kiralama ve gemi seyahati islemlerinde depozito alinabilir. is Yeri,
depozito tutarini kendisi belirleyebilir. Ancak bu tutar,

o Konaklamanin veya gemi seyahatinin (cruise line) toplam tutarindan
fazla olamaz,
o Konaklamalarda 14 gecelik tutari asamaz.

Depozitolu bir islemde is Yeri kart hamilini asagidaki konularda
bilgilendirmelidir:

Gunlak Gcret ve toplam islem tutari
Otelin tam adi ve lokasyonu, seyahat gemisinin adi ve ayrildigi limanin
tam adresi

o s Yeri’nin, ddenen tutar icin otel veya gemi konaklamasi icin kag
geceyi musteri adina rezerve etmek istedigi

(@]

is Yeri iptal / iade politikasi

is Yeri tarafindan kart hamiline rezervasyon konfirmasyonu génderilmeli ve
konfirmasyon (teyit) asagidaki bilgileri icermelidir:

Konfirmasyon kodu,

is Yeri iptal politikasinda istenen kosul ve gereklilikler,

Kart hamilinin konaklama rezervasyonunu, herhangi bir kesinti veya
cezaya tabi olmadan iptal edebilecegi tarih ve saat.

Kart hamili tarafindan rezervasyonda bir degisiklik yapildiysa, yazih
konfirmasyon (teyit) yenilenmelidir.
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8- MUSTERI ITIRAZLARININ KONTROL ALTINDA TUTULMASI

Sistemin butlnligunid korumak ve cografi sinirlardan bagimsiz bir sekilde kart kullanimina
duyulan giiveni artirmak amaciyla, herhangi bir isyerinde gerceklestirilen islemlere ait itiraz
sayilari, tutarlari ve bunlarin is Yeri cirosuna orani Karth Sistem Kuruluslari tarafindan
izlenmektedir.

Bu kapsamda, Kartli Sistem Kuruluslari chargeback sayilarinin azaltiimasini teminen dénemsel
olarak degisiklik gosterebilen cesitli kurallar ve ceza programlari gelistirmislerdir. islemin
finansal sorumlulugunun hangi tarafin lehine sonuclandigina bakilmaksizin, chargeback
sayilari, tutari ve bunlarin is Yeri cirosuna orani belirli esikleri asan is yerlerinin ilgili Kartli
Sistem Kurulusuna bildirilmesi zorunlulugu bulunmaktadir. Bildirim yapmayan Finansal
Kuruluslar hakkinda da cezai yaptirim uygulanabilmektedir. Ceza programlarina konu esik
degerler, tim ciro dikkate alinarak belirlenebildigi gibi belirli bolgelerdeki tilkelere ait Finansal
Kuruluslarin kartlari ile gergeklestirilen islem hacmini ve yine bu ilkelerin kartlari ile yapilan
chargeback islemlerini de kapsayabilmektedir.

Esik degerleri asan is Yerleri, anlasmali olduklari Finansal Kurulus tarafindan uyarilir ve
alabilecekleri tedbirler hakkinda bilgilendirilir.

Uyarilara ragmen chargeback sayi, tutar ve ciro orani, esiklerin altina sirekli bir bicimde
dismeyen is vyerleri ile ilgili Karth Sistem Kuruluslari tarafindan parasal yaptirimlar
uygulanabilmekte ve bu is Yerleri kendilerini koruyucu mahiyetteki bazi chargeback
kurallarindan faydalanamaz hale gelebilmektedir. Ayrica bu nedenle Finansal Kuruluslara
verilecek parasal cezalarin, Uye is Yeri Sozlesmesi hikiimleri kapsaminda Uye is Yeri'ne
yansitilmasi s6z konusu olacaktir.

Uye is Yeri, chargeback sayilarinin azaltilmasi icin anlasmali olduklari Finansal Kurulus ile is
birligi icinde ¢alismak ve gerekli goriilen tiim tedbirleri almakla ylikimltdir. Finansal Kurulus
gerekli buldugu durumda Is Yeri ile toplanti yapabilir, kart kabul yetkilerini kisitlayabilir veya
tek tarafli fesih kararini alabilir.
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EKLER

EK- 1 iade Belge Standartlan
iade Belgelerinde Yer Almasi Gereken Bilgiler ve Belge Standartlari’ni icermektedir.

is Yeri tarafindan diizenlenecek iade belgelerinde:

* Kart hamili adi

* Kart numarasi ve son kullanim tarihi

« lsyeriad

+ s yeriadresi

+ islem tarihi

 lade tutari (para birimi adi ve isareti ile birlikte)

+ lade belgesinin diizenlendigi tarih

s yerinin geri aldigi iriin/hizmetin tanim,

s yeri imza alani (ve gerekliyse kart hamili imzasi icin alan)
* Yapilmak istenen islem tipinin iade oldugu bilgisi

yer almalidir.

E-ticaret islemleri icin dizenlenecek iade belgelerinde, yukarida belirtilen maddelere ek
olarak:

* Otorizasyon numarasi
s yerinin online adresi
+ lade / iptal politikasi

yer almalidir.
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TANIM ACIKLAMA

3D Secure

3D Secure, elektronik ticaret islemlerinin givenliginin artirlmasi amaciyla Visa ve Mastercard
tarafindan gelistirilmis bir sistemdir. Sistem sayesinde hem kart hamilleri hem de Uye is yerleri olasi
sahtekarliklara karsi glivence altina alinir.

Abonelik islemleri

Kart hamili ile yapilmis bir s6zlesmeye istinaden belirli periyotlarda gergeklesen islemlerdir. Sigorta,
Kablolu TV ve dergi uyelikleri gibi belirli bir bitis tarihi olmayan islemleri kapsar. Abonelik
islemlerinde, her islem yeni bir islem gibi degerlendirilir. Bu agidan degerlendirildiginde taksitli
islemler ile karistirlmamalidir.

Belge Talebi

Kart ¢ikaran Finansal Kurulusun, misteri itirazina istinaden isleme ait belge gérmek icin kart kabul
eden Finansal Kurulusa ilettigi taleptir.

Finansal Kuruluslar

Kart islemleri ve bu islemler nedeniyle olusan chargeback kayitlari, ilgili Takas Merkezi tarafindan

arasi Takas islenir ve Finansal Kuruluslar arasi hesaplasma bu kayitlara gore yapilir.
Chargeback/Harcama | Ters ibraz olarak da bilinir. Finansal Kuruluslar arasinda takasta, itiraz edilen islemlerin tahsili igin
itirazi kullanilan terimdir. Ayrica tim itiraz siirecini de bu isimle anilir.
Kurallara uyum olarak da adlandirilir. Chargeback kurallari haricinde, Finansal Kuruluslarin Kartli
Compliance Sistem Kuruluslarinin belirledigi kurallara uyulmamasi nedeniyle zarara ugrayan tarafin ilgili tutar
zarara yol acan taraftan tahsili olarak adlandirilabilir. Bkz. 5.B6lim altinda Kurallara Uyum
(Compliance)
Kart hamili, kartinin rizasi disinda kullanildigini Finansal Kurulusu'na bildirir. Bu bildirimi alan
Dolandiricilik Finansal Kurulus, islemin dolandiricilik islemi oIduéuqu, nedeni ile birIikt'e (kayip/calinti/sahte kart
Bildirimi ile yapilmasi) ilgili Kartli Sistem Kurulusu veya Sistem Isleticis.i aracihigiile Is Yeri Finansal Kurulusuna
bildirilir. Bu sayede hem Kartli Sistem Kurulusunu hem de Is Yeri Finansal Kurulusu, dolandiricilik
bildiriminden haberdar olacaktir.
Uye isyeri Kart kabul ederl Finansal Kurulus ile Giye is Yeri S6zlesmesi imzalayarak POS hizmeti alan gercek kisi/
tizel kisi veya Odeme Kurulusudur.
. Banka karti, kredi karti veya 6n 6demeli kart sistemi kuran ve bu sisteme gore kart ¢ikarma veya
Karth Sistem L . .. . .
Uye Is Yeri anlasmasi yapma yetkisi veren kurulustur. Bu kuruluslarin markalarina 6rnek: TROY, Visa,
Kurulusu .
Mastercard, American Express
MO/TO Mail Order ve Telephone Order islemlerin kisaltmasidir. Kart hamilinin telefon veya mektup yolu
ile kart bilgilerini vermek suretiyle tirtin/hizmet aldigi islemleri icermektedir.
Otel veya arag kiralama sirketinin, kart hamilinin anlasma kosullarina uymayarak rezervasyonunu
No-Show zamaninda iptal ettirmemesi veya rezervasyonu yaptirdigi odayi/araci kullanmamasi nedeniyle

yansittigi islemdir. Detay igin Bkz. B6lim 5 Harcama itiraz Siireglerinin Yénetimi

Onayh Tarama
Saglayici (ASV)

Onayh Tarama Saglayici (Approved Scanning Vendor - ASV) Glivenlik zaaflarinin tespiti i¢in tarama
¢6zlimleri sunan, bu konuda egitilmis ve yetkilendirilmis data giivenlik firmalaridir.

Odeme Kurulusu

Odeme hizmeti saglamak ve gergeklestirmek icin 6493 sayili kanun kapsaminda yetkilendirilmis
tlzel kisidir.

PCI SSC tarafindan belirlenen Odeme Uygulamasi Data Giivenlik Standartlari (Payment Application

Taramasi

PA-DSS Data Security Standard - PA DSS)’dir.
Kartli Odeme Sektdrii Data Giivenlik Standartlari (Payment Card Industry Data Security Standard —
PCI DSS PCI DSS)’dir. PCI SSC tarafindan belirlenir ve yayinlanir.
Odeme Karti Endiistrisi Glivenlik Standartlari Konseyi (Payment Card Industry Security Standards
Council - PCl SCC), Karth Odemeler Sektéri’nde giivenlik standartlarinin  gelistirilmesini,
PCI SSC yonetilmesini, ©gretilmesini ve bu konuda ilgili herkesin bilinglendirmesini amaclayan bir
organizasyondur.
Odeme Karti Endiistrisi Glivenlik Standartlari Konseyi’nin onayladigi bir PCI Adli Bilisim inceleme
PFI . ) Sy
(PCI Forensic Investigator - PFI) Sirketi’dir.
islem detayiniiceren ve is Yeri tarafindan kart hamilinin Finansal Kurulusuna, limit/hesap uygunlugu
Provizyon basta olmak Uzere diger unsurlari da degerlendirme olanagi saglayan onay prosediirtidiir. Bu talebi
alan kart hamili Finansal Kurulusu isleme onay verebilir veya islemi reddedebilir. Ayni zamanda
“otorizasyon mesaji” olarak da bilinir.
Uc Aylk Network | Ug Aylik Network Taramasi (Quarterly Network Scan - QNS) ASV tarafindan yapilan, 3 aylk

periyotlarda tekrar edilen ve PCI DSS kurallarina uyum igin gerekli olan dis network taramasidir.
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Yerinde Denetim Kalifiye Glvenlik Denetim organizasyonu tarafindan yerinde yapilan denetimlere (On-Site Audit)
(On-Site Audit) verilen isimdir.
Yillik O ..

! Iu 0z . Yillik Oz Degerlendirme Formu (Self-Assessment Questionnaire — SAQ)’dur. Kurumun, PCl DSS
Degerlendirme . - .
Formu kurallarina kendi uyumunu denetlemesini saglayan bir aractir.
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